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Warum ist Software-Entwicklung
schwierig?

Software ist in den vergangenen Jahrzehnten
zu einem wichtigen Faktor geworden, ohne
den in den hochentwickelten Landern fast gar
nichts mehr geht. Die Entwicklung von Soft-
ware wird jedoch bis heute nur ungeniigend
beherrscht. Software-Entwicklung ist also of-
fenbar etwas Schwieriges. Dieser Beitrag
zeigt Griinde auf, warum dies so ist.

Programme betrigt in der Regel
nur 10 bis 20 Prozent des Ge-
samtaufwands fiir die Entwick-
lung von Software. Da die
von rund 125 Millionen Programme jedoch der entschei-
Dollar wurde das Projekt  dende Bestandteil von Software
im Juli 1992 eingestellt, als  sind (ohne Programme geht
erkannt wurde, dass die nichts), wird bei der Schitzung

Reservierungssystem ent-
wickelt werden. Nach drei-
einhalb Jahren Entwick-
lungszeit und Investitionen
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omputer durchdringen alle

Lebensbereiche — und mit
ihnen die Software, welche diese
Computer steuert. Wirtschaft
und Gesellschaft sind abhingig
geworden von Software. Und die
Abhingigkeit nimmt zu. Viele
Selbstverstindlichkeiten des All-
tagslebens sind ohne Computer
und deren Software nicht mehr
moglich.

In krassem Gegensatz zu die-
ser Abhangigkeit steht die Tatsa-
che, daf§ weltweit die Erstellung
von Software nur ungeniigend
beherrscht wird. Termin- und
Kosteniiberschreitungen bei
Software-Projekten sind die Re-
gel; Software, die Fehler enthilt
oder sich nicht entsprechend den
Vorstellungen und Bediirfnissen
der Benutzenden verhalt, gehort
zum  Alltag. Immer wieder
kommt es auch vor, dass ganze
Projekte scheitern. Eines der
spektakuldrsten Beispiele aus
jiingerer Zeit ist das Scheitern des
CONFIRM-Projekts: Im Auftrag
grosser amerikanischer Hotel-
und  Mietwagenunternehmen
sollte ein neues, umfassendes
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gestellten Anforderungen
mit dem gewdhlten Lo-
sungsansatz nicht erfiillbar
waren.

Dabei erscheint Pro-
grammieren auf den ersten Blick
gar nicht so schwierig. Wasistein
Programm denn eigentlich mehr
als das Zusammensetzen einfa-
cher Befehle zu einer geeigneten
Folge von Anweisungen an einen
Computer? Warum also ist Soft-
ware-Entwicklung schwierig?

Eine einfache Antwort auf die-
se Frage haben wir nicht — es gibt
wohl auch keine. Wir wollen in
diesem Beitrag Faktoren aufzei-
gen, die dazu beitragen, dass
Software-Entwicklung schwierig
ist, und ausserdem Ursachen
dafiir aufdecken, dass die
Schwierigkeiten so oft unter-
schitzt werden.

Hierzu miissen wir mehr tiber
Software wissen: Was ist Soft-
ware liberhaupt? Wozu dient sie?
Welchen Gesetzmissigkeiten un-
terliegt sie? Die besonderen Ei-
genschaften von Software geben
uns Aufschluss iiber die Schwie-
rigkeiten im Umgang mit ihr,

Was ist Software?

Unter Software verstehen wir
Programme, Verfahren, zuge-
horige Dokumentation und Da-
ten, die mit dem Betrieb eines
Computersystems zu tun haben.

Diese Definition erlaubt uns,
drei wichtige Feststellungen tiber
Software zu machen:

Software umfasst erheblich
mebr als nur Programme. Der
Aufwand fiir das Schreiben der

des Aufwands fiir die Entwick-
lung von Software allzuoft nur
auf die Programme abgestellt.
Dadurch wird der tatsichliche
Aufwand um ein Vielfaches un-
terschatzt.

Software ist ein immaterielles
technisches Produkt. Man kann
Software nicht anfassen. Die

Konsequenzen  dieser trivial
scheinenden Feststellung sind
vielfdltig:

¢ Geistige Giiter werden in un-
serer Gesellschaft in der Regel als
weniger wertvoll eingestuft als
mit dem gleichen Aufwand er-
stellte materielle Giiter: Der Wert
von Software wird unterschatzt.
e Im Gegensatz zu materiellen
Produkten gibt es fiir Software
keine natiirlichen Grenzen in

«Software umfasst erheblich mehr
als nur Programme»

So wie ein Auto wesentlich mehr ist

als nur ein fahrbarer Untersatz,

so umfasst Software wesentlich mehr

als nur Programme.




Form von Materialeigen-
schaften oder Naturge-
setzen. Es gibt einzig die
theoretische Grenze der
Berechenbarkeit, aber die-
se wirkt sich in der Praxis
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Eine Milchmadchenrechnung

«Ein Mann braucht zum Bau einer 2 m
langen Bricke 0,5 Tage.

Wie lange brauchen 100 Leute flr den
Bau einer 2 km langen Bricke?

kaum aus. Wihrend ein
Briickenbauingenieur bei

seinen Konstruktionen  Nichtlinearer Anstieg des Aufwands mit zu-
Riicksicht nehmen muss  nehmender Produktgrésse und Quantenspriinge
auf die Eigenschaften der in diesem Anstieg sind Phdnomene, die nicht

Rechne.»

verwendeten Materialien  nurin der Informatik auftreten.

und auf die Gesetze der
Statik  und  Schwingungs-
dynamik, ist ein Software-Ent-
wickler grundsitzlich in der
Wabhl seiner Konstruktionen frei.
Software findet ihre praktischen
Grenzen nur in der Begrenztheit
des Kénnens ihrer Entwickler.
Dadiese Grenzen schwierig zu er-
kennen sind und Menschen aus-
serdem dazu neigen, die Be-
grenztheit ihres Kénnens zu ver-
drdngen, werden bei Software
hiufiger und leichtsinniger (zu)
schwierige Vorhaben angegan-
gen als in anderen technischen
Disziplinen.

® Bei der Entwicklung mate-
rieller Produkte sind viele Fehler
leicht als solche erkennbar.
Wenn beim Bauen das Dach statt
des Kellers in die Baugrube ge-
setzt wird, so ist dies unschwer
als Fehler zu erkennen. Ein Feh-

«Man kann Software nicht anfassen»

Diese mechanische Konstruktion ist
offensichtlich falsch.

Wie erkennen wir aber Fehler in der
hier gespeicherten Software-Kon-
struktion?

ler dhnlicher Schwere in Software
ist nur durch sorgfiltige und auf-
wendige Priifmassnahmen zuver-
lassig erkennbar oder verhiitbar.
e Gleiches gilt fur die Beur-
teilung des Entwicklungsstands:
Behauptet ein Bauunternehmen,
der Bau sei praktisch fertig, ob-
wohl erst der Rohbau steht, so ist
leicht feststellbar, dass diese Be-
hauptung nicht stimmt. Die Be-
urteilung des Fertigstellungs-
grads von Software ist ungleich
schwieriger und aufwendiger.

e Software ist scheinbar sehr fle-
xibel und leicht zu indern. Es gibt
ja kein Material, das dabei um-
geformt oder gar neu produziert
werden muss. Kleinst-Software
ist tatsichlich leicht dnderbar.
Mit zunehmender Grosse der
Software hat jede Anderung je-
doch so viele Effekte und Konse-
quenzen, die alle bedacht sein
miissen, dass die tatsdchlichen
Aufwendungen fur Software-
Anderungen oft hoher sind als
diejenigen fiir vergleichbare ma-
terielle Produkte.

Software ist Bestandteil eines
Computersystems. Solche pro-
grammgesteuerten Computersy-
steme haben eine sehr unange-
nehme Eigenschaft: Kleinste
Verinderungen in Programmen
oder Daten (im Extremfall ge-
niigt schon die Setzung eines
Punkts anstelle eines Kommas)
konnen massive Verdnderungen
im Verhalten des Systems bewir-
ken. Es ist daher ungleich schwie-
riger und aufwendiger, das
wunschgemidsse Funktionieren
von Software mit einer gegebe-
nen Wahrscheinlichkeit zu ge-
wihrleisten, als dies bei Produk-

ten der klassischen techni-
schen Disziplinen der Fall
ist. '

Wozu dient Software?

Software dient dazu, ein
Problem zu losen oder zu
dessen Losung beizutra-
gen, indem menschliche
oder technische Arbeits-
vorgdnge  automatisiert
oder unterstiitzt werden.
Aus dieser Zweckbestim-
mung folgen drei wesentliche
Eigenschaften von Software:

e Wenn ein Problem von seiner
Natur her komplex und schwie-
rig ist, so ist die Entwicklung der
Software zur Losung dieses Pro-
blems in der Regel nicht weniger
komplex und schwierig, selbst
wenn das Problem eine einfache
Losung haben sollte (was selten
der Fallist). Dies liegt daran, dass
ein Problem erst dann gelost wer-
den kann, wenn die Problem-
stellung genau verstanden wor-
den ist. Je schwieriger die Pro-
bleme werden, desto schwieriger
wird folglich auch die Entwick-
lung von Software.

® Bei der Entwicklung von Soft-
ware sind immer zwei Schwierig-
keiten gleichzeitig zu bewaltigen:
1. Das Problem ist im Kontext
seines Sachgebiets zu verstehen
und befriedigend zu lésen.

2. Die Problemlésung muss auf
adiquate Software-Strukturen
abgebildet werden.

e Problemlosungen  schaffen
neue Realititen und wecken neue
Bediirfnisse. Software ist daher
nicht einfach ein Abbild der
Realitdt und bisheriger manuel-
ler Problemlosungen. Sie kon-
struiert und verindert die Rea-
litdt. Beispielsweise ermoglicht
Logistik-Software die Fertigung
von Giitern nach dem «Just in
time»-Prinzip (Zulieferteile wer-
den genau dann angeliefert,
wenn sie in der Produktion beno-
tigt werden). Dies schafft streng
termingebundenen Lastwagen-
verkehr als neue Realitit und
softwaregestiitzte Optimierung
solchen Verkehrs als neues Be-
diirfnis.
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Tabelle 1: Klein-Gross-Gegensatze in der Software-Entwicklung

kleln

gross

Programme von 1 bis etwa 300 Zeilen Lange

I&dngere Programme

Fur den Eigengebrauch

Fiir den Gebrauch durch Dritte

Vage Zielsetzung genugt,
das Produkt ist seine eigene Spezifikation

Genaue Zielbestimmung, d.h.
die Spezifikation von Anforderungen, erforderlich

Ein Schritt vom Problem zur Losung genlgt:
die Lésung wird direkt programmiert

Viele Schritte vom Problem zur Losung erforderlich: Spezifi-
kation der Anforderungen, Konzept der Losung, Entwurf der
Teile, Programmieren der Teile, Zusammensetzen der Teile

Validierung (Feststellen, ob die Software sich den
Erwartungen entsprechend verhalt) und nétige Korrekturen
finden am Endprodukt statt

Auf jeden Entwicklungsschritt muss ein Priifschritt folgen,
sonst wird das Risiko, dass das Endergebnis unbrauchbar
ist, viel zu gross

Eine Person entwickelt: Keine Koordination mehrerer beteilig-
ter Personen erforderlich, keine Kommunikationsbedlrfnisse

Mehrere Personen entwickeln gemeinsam: Koordination und
Kommunikation notwendig

Komplexitat des Problems in der Regel klein, Strukturieren
der Software und Behalten der Ubersicht nicht schwierig

Komplexitat des Problems grésser bis sehr gross,
explizite Massnahmen zur Strukturierung und Modularisie-
rung erforderlich

Software besteht aus wenigen Komponenten

Software besteht aus vielen Komponenten, die spezielle
Massnahmen zur Komponentenverwaltung erfordern

In der Regel wird keine Dokumentation erstellt

Dokumentation dringend erforderlich, damit Software wirt-
schaftlichen betrieben und gewartet werden kann

Keine Planung und Projektorganisation erforderlich

Planung und Projektorganisation zwingend erforderlich fir ei-
ne zielgerichtete, wirtschaftliche Entwicklung

Welche Gesetzmassigkeiten
gelten fiir Software?

Werden gewisse Erfahrungen im-
mer wieder gemacht, so lasst sich
vermuten, dass eine Gesetz-
massigkeit vorliegt. Solche Ge-
setzmissigkeiten kennen wir
auch fiir Software. Im Gegensatz
zu den Gesetzen z.B. der Physik
sind die Software-Gesetzmassig-
keiten nur ansatzweise quan-
titativ gefasst und statistisch ab-
gesichert. Sie bewegen sich also
noch eherin der Gegend von Bau-
ernregeln. Dennoch ist die
Kenntnis solcher Regeln wesent-
lich fiir die Frage nach der
Schwierigkeit der Entwicklung
von Software. Die folgenden Ge-
setzmissigkeiten scheinen uns in
diesem Zusammenhang beson-
ders wichtig:

Die Entwicklung von Klein-
Software unterscheidet sich fun-
damental von der Entwicklung
grosserer Software (Tabelle 1).
Dabei stellt letzteres den Nor-
malfall dar.

Viele Probleme existieren fiir
Klein-Software gar nicht. Die Er-
fahrung, dass die Entwicklung
kleiner Programme recht einfach

ist, ist der Hauptgrund fiir den
Trugschluss vieler Leute, dass
Software-Entwicklung generell
etwas Einfaches sein miisse.

Der Aufwand fir die Er-
stellung von Software steigt mit
wachsender Problemgrisse iiber-
proportional an. Dies liegt unter
anderem daran, dass der Auf-
wand zur Beherrschung der
wachsenden Komplexitit und
der Kommunikationsaufwand
tiberproportional wachsen. Das
Wachstum einzelner Faktoren ist
dabei nicht kontinuierlich, son-
dern weist Quantenspriinge auf

(Bild 1).

Software ist einer Evolution
unterworfen. Die Umwelt und
die Bediirfnisse der Benutzenden
verandern sich stindig. Soft-
ware, die sich in Gebrauch
befindet, bleibt daher ohne stin-
dige Anpassungen und Erweite-
rungen nicht gebrauchstauglich.
Ferner werden im Betrieb auch
immer wieder Fehler entdeckt,
die behoben werden miissen. Sol-
che Entwicklungsarbeiten an in
Betrieb befindlicher Software
werden «Wartung» genannt.

Wird ein Haus stindig er-
weitert und umgebaut, so wird es
immer grosser und uniiber-

Wachstum und Quantenspriinge belm Kommunlkationsbhedarf

Anzahl beteiligte Personen
1 2

. I
Anzahl Kommunikationspfade
0 1 3

A Quantensprung:

Kommunikation
wird erforderlich

Bild 1

AR A 8

6 10 15

A Quantensprung: Zahl der
Kommunikationspfade tber-
steigt Zahl der Personen




Das Gehelmnisprinzip

Fir jedes Teilproblem werden alle Mo-
dellierungs- und Entwurfsentscheidungen
zu einer Einheit (einem Modul) zusam-
mengefasst, und zwar so, dass ausser-
halb des Moduls nur bekannt ist, was im
Modul geschieht, aber nicht wie es ge-
schieht.

fen zu lassen. Grosse Soft-
ware-Projekte scheiterten
oder konnten nur mit gros-
ster Mithe zum Erfolg ge-
bracht werden. Das Wort
«Software-Krise» machte
die Runde. In dieser Situa-
tion postulierten einige der
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Verfahren, die sich niherungs-
weise bewihrt haben. Deren
Qualitdt und Wirksamkeit liegt
in der Regel erheblich unter dem
nach heutigem Wissen erreich-
baren Stand.

Dementsprechend  wichtig
sind Forschung und Ausbildung

sichtlicher. Mit jedem weiteren
An- oder Umbau wird es schwie-
riger, den Bau so auszufiihren,
dass nicht Teile des Gebdudes da-
bei einstiirzen oder danach ihren
Verwendungszweck nicht mehr
erfiillen. Gleiches gilt fiir Soft-
ware. Die erforderlichen Anpas-
sungen und Erweiterungen brin-
gen es mit sich, dass Umfang und
innere Unordnung von in Ge-
brauch befindlicher Software
stindig zunehmen. Die Wartung
einer Software wird daher mit zu-
nehmendem Alter immer schwie-
riger und teurer.

Die Software-Evolution geht
bisweilen so schnell, dass ein
Software-Produkt schon wih-
rend seiner Entwicklung modi-
fiziert werden muss, weil ein Teil
der zu Beginn festgelegten An-
forderungen infolge von Ande-
rungen im Umfeld und in den Be-
diirfnissen nicht mehr stimmt.

Was also macht Software-Ent-
wicklung schwierig? Zusammen-
fassend stellen wir fest: Software
ist ein technisches Produkt. IThre
Entwicklung ist keinesfalls weni-
ger schwierig als diejenige eines
herkémmlichen technischen Pro-
dukts mit vergleichbarer Kom-
plexitit. Die Schwierigkeiten
werden durch drei Faktoren ver-
starkt:

o Software ist immateriell

e es sind immer gleichzeitig ein
Sachproblem zu l6sen und die da-
zu passende Software zu erstellen
* der Wert von Software und die
Schwierigkeit ihrer Erstellung
werden unterschatzt.

Dass Software-Entwicklung
eine schwierige und anspruchs-
volle Aufgabe ist, wurde erstmals
in den 60er Jahren erkannt, als
die Computer leistungsfihig und
zuverlidssig genug wurden, um
grosse Software auf ihnen ablau-

damals bekanntesten In-
formatiker Software Enginee-
ring, das Anwenden der Prinzipi-
en des Ingenieurwesens auf Soft-
ware, als Ausweg aus der Krise.

Software Engineering ist in-
zwischen zu einem eigenstin-
digen Fachgebiet in der Infor-
matik geworden. Es befasst sich
mit der Frage, wie Software mit
einem gegebenen Leistungsprofil
und einem gegebenen Qualitits-
standard moglichst kostengiin-
stig entwickelt und fortent-
wickelt (gewartet) werden kann.

Hierzu versucht man, den
Entwicklungsprozess zu verste-
hen und daraus Verfahren zur
Vereinfachung oder Beschleuni-
gung von Entwicklungsschritten
abzuleiten. Dabei sind durchaus
Erfolge zu verzeichnen. Wir wis-
sen heute iiber Software und
ihren Entwicklungsprozess we-
sentlich mehr als vor 25 Jahren.
Als Beispiel fiir eine fundamen-
tale Erkenntnis sei hier das Ge-
heimnisprinzip (information hi-
ding, sieche Kasten oben) genannt.

Die Software-Krise ist uns al-
lerdings treu geblieben — waht-
scheinlich, weil es gar keine Kri-
se ist, sondern nur der sichtbare
Ausdruck der Tatsache, wie
schwierig Software-Entwicklung
tatsichlich ist. Auch werden
Fortschritte dadurch kompen-
siert, dass Software fiir immer
grossere und schwierigere Pro-
bleme eingesetzt wird.

Trotz aller Fortschritte sind
wir von einem umfassenden und
tiefen Verstindnis des Software-
Entwicklungsprozesses  noch
weit entfernt. Die meiste For-
schungsarbeit konzentriert sich
daher auf Teilgebiete, von denen
man weiss oder stark vermutet,
dass sie einen signifikanten Ein-
fluss auf den Gesamtprozess ha-
ben. Die Praxis behilft sich mit

in Software Engineering. Die
Leute, welche Software Enginee-
ring an Hochschulen betreiben,
miissen daher einerseits in ihrer
Forschungsarbeit ein besseres
Verstidndnis des Entwicklungs-
prozesses oder von Teilen davon
erreichen. Andererseits miissen
sie durch Ausbildung, Weiterbil-
dung, Beratung sowie durch
praktische Erprobung ihrer For-
schungsergebnisse helfen, den
Stand der Praxis zu verbessern.

Am Institut fiir Informatik der
Universitdt Zirich konzentrieren
wir uns auf die folgenden Teilge-
biete des Software Engineerings:
e Methoden und Sprachen fiir
verbesserte Anforderungsspezi-
fikationen
® Mathematische Methoden zur
Verhinderung und Erkennung
von Fehlern in Software
o Verstirkter Einbezug der Be-
nutzer in die Entwicklung von
Software.

Daneben bieten wir auch Be-
ratung und Fortbildung fiir Soft-
ware-Entwickler und Software-
Manager an.

Glossar

Software Programme, Verfahren, zugehori-
ge Dokumentation und Daten, die mit dem
Betrieb eines Computersystems zu tun ha-
ben.

Software Englneering Das systematische,
disziplinierte und quantitativ fassbare Vor-
gehen bei Entwicklung, Betrieb und War-
tung von Software, das heisst, die Anwen-
dung der Prinzipien des Ingenieurwesens
auf Software.

Software-Entwicklung Die Umsetzung der
Bediirfnisse eines Benutzers in Software.
Umfasst Spezifikation der Anforderungen,
Konzept der
Programmierung der Komponenten, Zu-

Lésung, Entwurf und
sammensetzung der Komponenten sowie
Uberpriifung des Entwickelten nach jedem
Schritt.




