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Introduction

The Department of Informatics (IFI) of the University of Ziirich, Switzerland works on
research and teaching in the area of communication systems. One of the driving topics in
applying communications technology is addressing investigations of their use and applica-
tion under economic constraints and technical optimization measures. Therefore, during
the summer term SS 2007 a new instance of the Internet Economics seminar has been
prepared and students as well as supervisors worked on this topic.

Even today, Internet Economics are run rarely as a teaching unit. This observation seems
to be a little in contrast to the fact that research on Internet Economics has been es-
tablished as an important area in the center of technology and economics on networked
environments. After some careful investigations it can be found that during the last ten
years, the underlying communication technology applied for the Internet and the way elec-
tronic business transactions are performed on top of the network have changed. Although,
a variety of support functionality has been developed for the Internet case, the core func-
tionality of delivering data, bits, and bytes remained unchanged. Nevertheless, changes
and updates occur with respect to the use, the application area, and the technology itself.
Therefore, another review of a selected number of topics has been undertaken.

Content

This new edition of the seminar entitled “Internet Economics II1” discusses a number of
selected topics in the area of Internet Economics. The first talk “A Market for Manage-
ment Systems for Biometric Data” addresses biometric systems and the management of
biometric data. Talk two “Start-Up eines Anbieters im Bereich drahtloser mobiler Net-
zwerke” provides an overview of wireless network technologies, like UMTS, WiMAX, and
WLAN. “The Technology and Market of Content Distribution Networks” as talk three
discusses possible networking technologies for efficient content distribution. The fourth
talk “Internet Gaming And Real World Economics” discusses computer gaming and its
economic aspects. Talk five addresses “Internet Service Provider Markets”. The sixth talk
“Digital TV Solutions and Markets” discusses new opportunities and market chances in-
troduced by digital TV solutions. Talk seven “Strategies for Selling Music and Movies over
the Internet” outlines business strategies for selling multimedia content over the Internet.
Talk eight “Bandwidth Trading” presents technological backgrounds and possible business
models for bandwidth trading. Talk nine “Secure Payment Systems” provides an overview



on electronic payment systems. Finally, talk ten “Overview of Collecting Procedures for
Copyright-protected Media Content” presents collection societies for digital contents.

Seminar Operation

Based on well-developed experiences of former seminars, held in different academic en-
vironments, all interested students worked on an initially offered set of papers and book
chapters. Those relate to the topic titles as presented in the Table of Content below.
They prepared a written essay as a clearly focused presentation, an evaluation, and a
summary of those topics. Each of these essays is included in this technical report as a
separate section and allows for an overview on important areas of concern, sometimes
business models in operation, and problems encountered.

In addition, every group of students prepared a slide presentation of approximately 45
minutes to present his findings and summaries to the audience of students attending the
seminar and other interested students, research assistants, and professors. Following a
general question and answer phase, a student-lead discussion debated open issues and
critical statements with the audience.

Local IFI support for preparing talks, reports, and their preparation by students had been
granted by Thomas Bocek, Hasan, Pascal Kurtansky, Cristian Morariu, Peter Racz, Gre-
gor Schaffrath, Martin Waldburger, and Burkhard Stiller. In particular, many thanks are
addressed to Peter Racz for his strong commitment on getting this technical report ready
and quickly published. A larger number of pre-presentation discussions have provided
valuable insights in the emerging and moving field of Internet Economics, both for all
groups of students and supervisors. Many thanks to all people contributing to the success
of this event, which has happened in a lively group of highly motivated and technically
qualified students and people.

Zirich, July 2007
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Kapitel 1

A Market for Management Systems
for Biometric Data

Somala Mang, Manuel Probst, Stefan Amstein

Biometrie und die damit mdgliche Identifikation ist in der Schweiz und in weiteren In-
dustrienationen ein hitzig diskutiertes Thema. Dabei stehen unabstreitbare Vorteile beim
Komfort und Sicherheit datenschutztechnischen Fragestellungen gegentiber. Interessenver-
treter aus Industrie, Politik und aus dem Lager der Biirgerrechtler veranstalten ein Tau-
ziehen um den verbreiteten Einsatz biometrischer Identifikationmethoden und -systeme.
Wiéhrend es auf Staatsebene meistens um den biometrischen Reisepass geht, treten in der
Industrie Zutrittskontrollsysteme in den Vordergrund. Die zunehmende Verbreitung und
der Einsatz von Biometrie bringt ein stetig wachsendes Datenvolumen mit sich. Dieses
muss verwaltet werden. Das passende System dazu sollte effizient, sicher und zuverldssig
sein, und erst noch bequem zu administrieren. Diese Arbeit zeigt die Grundlagen der Bio-
metrie und befasst sich mit am Markt verfiigbaren Managementsystemen fiir biometrische
Daten. Schlussendlich stellt sie diese einander gegeniiber.
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1.1 Einleitung

Die Biometrie nimmt immer mehr Bedeutung an. Filschungen von Identitdten und die
Sicherheit von Personendaten gehoren natiirlich ebenfalls in dieses Thema. Anschlége wie
der Terroranschlag vom 11. September 2001 und die Diskussionen um Verbrecherkarteien
treiben die Entwicklung von biometrischen Systemen noch schneller voran. Angesichts
der grossen Angst vor dem Terrorismus hat sowohl die Zahl biometrischer Systeme als
auch die Erhebung von biometrischen Daten rapide zugenommen. Die Einsatzmoglich-
keiten von biometrischen Systemen liegen nicht nur bei der Fahndung von Kriminellen,
sondern auch in der Unterstiitzung und Vereinfachung alltédglicher Anwendungen. Diese
Systeme sollen helfen, Menschen zu identifizieren, Identitdten zu speichern und Identitéts-
filschungen auf diese Weise zu erkennen. Auch wenn diese Systeme verbesserte Sicher-
heiten versprechen, konnen daraus wieder Nachteile entstehen wie der Missbrauch von
Personendaten. Da biometrische Daten besonders sensibel sind - Ein Fingerabdruck lasst
sich nicht so einfach wechseln wie ein Passwort - ist besondere Vorsicht beim Umgang mit
ihnen angezeigt. Fiir die effiziente und sichere Speicherung, Ubertragung und Verwaltung
sind daher ausgekliigelte Systeme Pflicht. Diese Arbeit beschéftigt sich mit biometrischen
Verwaltungs-Systemen und stellt diese einander gegeniiber. In einem ersten Teil zeigt sie
die Grundlagen und geschichtliche Aspekte (bis Kapitel 1.2). Anschliessend werden Anfor-
derungen und Komponenten eines biometrischen Verwaltungssystems beschrieben sowie
entsprechende Einsatzbereiche skizziert (Kapitel 1.3). Zum besseren Verstéindnis stellen
wir im Kapitel 1.4 ein real world Szenario dar. Als Schwerpunkt dieser Arbeit analysie-
ren wir die Marktsituation und zeigen eine Ubersicht der am Markt erhéltlicher Systeme
(Kapitel 1.5). Dabei werden ausgewéhlte Systeme beschrieben und diese in Kapitel 1.6
einander schliesslich gegeniibergestellt. Ausgehend von den gewonnenen Ergebnissen wer-
den wir im letzten Kapitel schliesslich eine Zusammenfassung und einen Ausblick iiber
die weiteren Entwicklungen im Bereich der Biometrie geben.

1.2 Grundlagen der Biometrie

Dieser Teil beleuchtet zunéchst die historischen Hintergrunde, um danach zur Vorstellung
der verschiedenen Verfahren iiberzuleiten.

1.2.1 Geschichte

Die Geschichte der Biometrie reicht weit zuriick. Schon 2000 v. Chr. kannte man in Agyp-
ten [1] die Unterschrift per Daumenabdruck. Die Pharaonen signierten so ihre Verordnun-
gen [3]. Auch in China und Japan fanden Fingerabdriicke zu dhnlichen Zwecken Verwen-
dung, z.B. in Strafprozessen [4].

Sir William Herschel setzte sie 1858 in Kalkutta zur Identifikation seiner indischen An-
gestellten ein. Er wollte sicher gehen, dass nur berechtigte Personen Lohn erhalten. Eine
breitere Nutzung dieser Technik liess geschah in den folgend Jahrzehnten aber noch nicht,
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ausserdem war die Eindeutigkeit von Fingerabriicken noch nicht bekannt. [5]. 1893 wurde
dies von Sir Francis Galton belegt. Er fand heraus, dass sogar eineiigen Zwillinge sich in
den Fingerabdriicken unterschieden [6]. Das erste System zur Wiederernennung von Fin-
gerabdriicken entwickelte Sir Edward Henry kurz daraus. Als Beweis akzeptiert wurden
sie aber erst ab 1905 [7].

Seit 1960 beschéftigt sich die Forschung mit automatischer und computergestiitzter Er-
kennung [34]. Es wurden weitere physiologische Merkmale analysiert wie Gesichtsform,
Iris oder die Handgeometrie [6]. Ende Jahr 1960 wurden dann weiterentwickelte Fin-
gerabdrucksysteme vom amerikanischen FBI angewendet. Dieses System war fdahig, eine
Verbrecherkartei mit den gespeicherten Daten zu fithren. 1970 erzielte die Technik mit der
Handgeometrie kommerzielle Erfolge, die als Zugangskontrolle zu Hochsicherheitstrakten
beniitzt wurde [20]. Die Anzahl biometrischer System nahm mit der Zeit, wie bereits
erwahnt, rasant zu. So stieg natiirlich auch die Vielfdltigkeit von biometrischen Technolo-
gien. Eine effiziente Verwaltung von biometrischen Daten und Funktionen wurde immer
wichtiger. Auch spielten die Flexibilitéit, Interoperabilitdat, verbesserte Implementierung
von verschiedenen biometrischen Systemen eine grosse Rolle. Diese Ziele setzte sich das
Biometric Consortium, das 1995 gegriindet wurde [2].

Wichtige Standards sind:

BioAPI V1.1 - Diese Version wurde im Méarz 2001 eingefiihrt. Sie stellt ein allgemeines
Modell fiir die biometrische Authentifikation mit den Basisfunktionen dar, die im
Unterkapitel 1.3.2 niher erkliart werden. Zudem definiert diese Spezifikation einen
Standardinterface fiir biometrische Applikationen. Jedoch sind hier keine Sicher-
heitsanforderungen festgelegt.

BioAPI V2.0 - Im Februar 2002 wurde dann die verbesserte und erweiterte Version
eingefiihrt. Ein Beispiel von vielen ist, dass der biometrische Service Provider (BSP)
nun neu die Fahigkeit hat, Teile seiner Funktionalitéiten an andere Komponenten zu
delegieren.

Common Biometric Exchange File Format - Definiert Datenelemente fiir den Sup-
port von unterschiedlichen biometrischen Technologien, unabhéingig vom Zweck der
Anwendung. Der Austausch zwischen den verschiedenen Systemkomponenten und
die Operabilitat wird mit diesem Standard festgesetzt.

1.2.2 Biometrische Merkmale

Jeder Mensch besitzt Eigenschaften, die mit biometrischen Merkmalen dargestellt werden
konnen. Zu unterscheiden sind passive und aktive Eigenschaften. Zu den ersteren gehoren
korperliche Merkmale wie Finger, Gesicht, Iris, Retina und Hand. Die aktiven Eigenschaf-
ten stellen Bewegungen und Verhaltensmuster dar, wie die Schreibdynamik und der Gang
[8]. Fiir die Gewéhrleistung der eindeutigen Identifizierung miissen biometrische Merkmale
folgenden Anforderungen entsprechen [8].
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Universalitéit - Jeder Mensch muss das Merkmal aufweisen, damit es vom System erfasst
und genutzt werden kann.

Einzigartigkeit - Zur Unterscheidung von Individuen muss die Merkmalsausprigung
einmalig sein.

Bestindigkeit - Damit sich das Verfahren weiterhin bewéhrt, darf sich das Merkmal
nicht &ndern.

Erfassbarkeit - Das Merkmal muss durch das System erfasst werden kénnen, damit man
Messungen durch ein technisches System durchfiithren kann.

1.2.3 Biometrische Verfahren

Dieses Unterkapitel stellt verschiedene Verfahren genauer, insbesondere deren Vor- und
Nachteile und der Einsatzbereich. Technische Aspekte und Sicherheitsaspekte werden
ebenfalls angesprochen.

1.2.3.1 Fingerprint

Dies ist eines der adltesten biometrischen Verfahren. Frither wurde der Fingerabdruck mit
Tinte abgenommen und manuell ausgewertet [9]. In der Kriminalistik fand er schon friih
als Beweismittel Verwendung und tut dies immer noch. Weitere Einsatzbereiche sind Zu-
gangskontrollen und Identifikation, wobei allerdings modernere Scanner-Technologie die
Erfassung mittels Tinte abgelost hat. Die Erfassung des Fingerabdruckes erfolgt heutzuta-
ge meist durch einen Scanner. Die Minuzien (Linienenden, Verzweigungen, Schlingen und
Wirbel) [10] des erfassten Fingerabdruckes stellen in dem elektronischen Abbild ein Mu-
ster dar [9], welches als eindeutig fiir den Menschen gilt. Die Rohdaten nehmen pro Finger
etwa 240 KBytes in Anspruch. Oftmals findet eine Umwandlung in eine reduzierte Form
(Grosse: 40 bis 1000 Bytes) statt, welches aber bereits zur sicheren Identifikation ausreicht
[3]. Fingerprints sind in der Anwendung einfach und schnell, der Speicherbedarf ist ge-
ring und die Anschaffung eines Fingerprint-Systems ist vergleichsweise kostengiinstig [11].
Verunreinigungen oder Verletzungen an einem Finger verunméglichen oder erschweren die
Anwendung dieser Methode.

1.2.3.2 Handgeometrie

Die Handform [11] und die Lénge der Finger werden erfasst [9]. Ein Template wird errech-
net, das 10 bis 20 Bytes [11] beansprucht. Die Handhabung ist eher simpel (es muss jedoch
auf die richtige Handposition geachtet werden) und die Anschaffung relativ kostengiinstig.
Viele Menschen besitzen dhnliche Handgeometrien [9]. Dies ist einer der Griinde, weshalb
die Erkennungsraten schlecht sind.
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1.2.3.3 Venenscanner

Beim Venenscanner wird die Geféssstruktur im Handriicken mittels Infrarot erfasst und
zu einem Template aufbereitet. Wie beim Fingerabdruck gilt der Geféssverlauf als einma-
lig [13]. Ein Wérmesensors stellt sicher, dass es sich um eine menschliche Hand handelt.
Das Verfahren wird vor allem in Korea und Japan und Japan genutzt [14]. In der An-
wendung ist es kontaktlos und einfach, jedoch beeinflussen Temperaturschwankungen die
Blutgefisse, was die Erkennungsrate driickt [14].

1.2.3.4 TIris

Bei der Iris handelt es sich um den Ring, der die Pupille umgibt. Man nennt sie auch
Regenbogenhaut. Die biometrischen Merkmale der Iris sind Flecken, Fasern, Verflechtun-
gen und Streifen [8]. Die Farbe wird nicht beriicksichtigt [12]. Das Irismuster gilt auch als
einzigartig, sogar fiir das jeweilige Auge ein und derselben Person [12]. Das Auge wird
mit einem Infrarotlicht beleuchtet und mit einer Schwarzweiss-Kamera aufgenommen [16].
Die Speichergrosse des Templates betrdagt ungefahr 256 Bytes. Der Einsatzbereich liegt
insbesondere im Hochsicherheitsbereich [16]. Die Anwendung ist nicht ganz so einfach,
dafiir aber kontaktlos, was keine Bedenken in Bezug auf die Hygiene zuldsst [8]. Die
Nutzerakzeptanz ist gering, unter anderem weil eine Furcht vor Augenschiaden herrscht,
die jedoch nicht begriindet ist. Zudem sind die Anschaffungskosten hoch. Wenn sich das
Auge erkrankt (Hornhauterkrankung), wire das System nicht mehr geeignet [8]. Dieses
Verfahren ist nicht fiir jeden geeignet. Insbesondere nicht fiir blinde Menschen und sol-
che, die keine Gegenstdnde am Auge mogen. Die Bewegung der Pupillen gewahrleistet die
Lebenderkennung. Dadurch kann man Téuschmanéver durch Glasaugen verhindern [12].

1.2.3.5 Retina

Bei der Retina handelt es sich um die Netzhaut. Seit 1985 gibt es Geréte, die mittels eines
Infrarotlasers die Adernmuster der Netzhaut scannt [12]. Da sich die Netzhaut im Augen-
inneren befindet, ist die Aufnahme diese Merkmals sehr aufwendig. Die Speichergrosse des
Abbildes betrigt ungefihr zwischen 40 und 96 Bytes [12]. Der Einsatzbereich ist derselbe
wie beim Iris-Verfahren. Wie beim Irisverfahren besteht eine hohe Erkennungsgenauigkeit.
Genau gleich findet eine kontaktlose Anwendung statt. Die Bedienung ist etwas aufwendi-
ger als beim Iris-Verfahren, da das Gerét fiir die Aufnahme des Merkmals noch viel ndher
am Auge sein muss. Die Anschaffungskosten sind ebenfalls hoch. Auch hier wiirde dieses
Verfahren nutzlos sein bei Erkrankung des Auges [12].

1.2.3.6 Gesicht

Bei diesem Verfahren werden die Gesichtform andere Charakteristika des Gesichts auf-
genommen (geometrische Lage bei Augen, Mund, Nase). Anders als bei den bisherigen
Verfahren kénnen Gesichtsaufnahmen ohne das Wissen der Person durchgefiihrt werden,
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[9]. Die Speichergrosse des Templates betrdgt ca. 1300 Bytes [11]. Gute Aufnahmen vor-
ausgesetzt, geht die Erkennung schnell, einfach, und recht zuverlassig. Das Verfahren ist
gut akzeptiert und in der Anschaffung kostengiinstig. Auf politischer Ebene sorgen Auf-
nahmen ohne klare Zustimmung fiir Diskussionen. Das Verfahren ist aber anfillig fiir
Gesichtsverdnderungen durch Mimik, Brille, Schminke oder Verkleidung [9]. Es ist not-
wendig, Sicherheitsmassnahmen zu treffen, um Tauschmanover oder Verwechslungen zu
verhindern.

1.2.3.7 Stimme

Bei der Stimmerkennung werden die Sprachdynamik, die Tonh6he und die Wellenformcha-
rakteristik der Sprache vermessen. Die Aufnahme geschieht {iber das Mikrofon. In diesem
Verfahren betréagt der Speichersatz etwa zwischen 1500 und 3000 Bytes [12]. Die Stimmer-
kennung kann textabhingig oder textunabhéngig sein. Bei der ersteren muss der Anfang
und das Ende des Satzes, welches das System schon kennt, nachgesprochen und korrekt
registriert werden. Beim letzteren muss das ganze Vokabular vom System angenommen
werden. Es muss noch erwiahnt werden, dass die Stimmerkennung nicht mit der Spra-
cherkennung verwechselt werden darf. Bei Erkennung der Sprache werden gesprochene
Worte in digitalen Text umgewandelt [11]. Die Sprachsignale werden dann in Frequenz-
spektren und Amplituden zerlegt [9]. Mittels vorgegebenen Texten wird dann die Person
authentifiziert und identifiziert. Beide Verfahren verlaufen einfach und schnell. Sie sind
gut kombinierbar mit anderen Verfahren wie zum Beispiel mit der Gesichtserkennung.
Beide sind kostengiinstig. Nachteilhaft ist aber, dass beide keine sehr grosse Sicherheit
bieten. Wenn andere Gerausche vorhanden sind oder die Person erkéltet ist, wéire dieses
Verfahren schlecht anwendbar [15]. Ausserdem sind die Merkmale bei beiden Verfahren
ungeniigend, da die Stimme leicht nachahmbar ist.

1.2.3.8 Unterschrift

Dieses Verfahren wird schon sehr lange angewendet, zumindest in der statischen Variante.
Diese betrachtet im Gegensatz zu dynamischen Ausprigung die Vorgang des Schreibens
der Unterschrift nicht und wird vor allem Geldinstituten verwendet [10]. Als Erkennungs-
kriterien konnen Schreibdruck, Dynamik und Geschwindigkeit dienen (bei der dynami-
sche Form) und/oder das Erscheinungsbild [9]. Dieses Verfahren ist dussert intuitiv in
der Handhabung und dazu noch schnell. Aufgrund der Verénderlichkeit, Nachahmbar-
keit und der Tatsache, dass gewisse physische und psychische Faktoren die Unterschrift
beeinflussen, weist dieses Verfahren eine tiefe Sicherheit auf.

1.3 Biometrisches System

Nach der Vorstellung der biometrischen Verfahren, widmet sich dieses Kapitel den Biometrie-
Verwaltungssystemen. Dazu gehoren all diejenigen Komponenten, welches ein oder meh-
rere biometrische Verfahren in der Praxis nutzbar machen. Um dies zu erreichen, muss
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eine gewisse Basisfunktionalitit gegeben sein, die bei allen Verfahren dhnliche Abliufe
und Komponenten umschliesst.

1.3.1 Aufbau

Fiir die Anwendung biometrischer Daten in einem System miissen folgende Komponente
vorhanden sein [8]. Die Figur 1.1 zeigt wie die Komponenten zusammenhéngen.

Sensor - Der Sensor nimmt das Merkmal auf. Je nach Merkmal gibt es unterschiedliche
Sensoren. Beispiele sind optische Sensoren zur Fingerabdruckerkennung, Kamera bei
Gesichtsaufnahmen, Warmesensoren bei Gesichts- oder Fingeraufnahmen.

Verarbeitungseinheit - Diese Einheit bekommt vom Sensor die Merkmalsinformatio-
nen. Die benotigten Informationen werden extrahiert und fiir den Vergleichsvorgang
bearbeitet.

Vergleicher - Auch Matching genannt, in der der bearbeitete Datensatz mit Datenséitzen
in der Datenbank verglichen wird. Genaueres dariiber wird in den Basisfunktionen
beschrieben.

Ausgabeeinheit - Diese Komponente teilt mit, ob der Datensatz die Person identifiziert
und autorisiert.

Datenbank - Hier werden die komprimierten, biometrischen Daten der Benutzer gespei-
chert.

SEnsor

h J

Etkennungssoftware

Vorverarbeitung {fﬂ:}#

LE

¢ 1

Zu Schnittstellen

Abbildung 1.1: Aufbau biometrischer Systeme [§]
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1.3.2 Basisfunktionen

Dieses Unterkapitel beschreibt die Phasen, die bei jeder Benutzung durchlaufen werden.

Enrollment - Vor der ersten Anwendung des biometrischen Systems miissen zuerst die
biometrischen Merkmale der Benutzer erfasst werden. Bei diesem Vorgang entstehen
Rohdaten, aus welcher ein Algorithmus einen reduzierten Datensatz (Template) er-
rechnet, dessen Informationen noch zur Identifikation ausreichen [8]. Die Rohdaten
stellen wichtige Informationen iiber die Person dar. Um ungewollte Riickschliisse
auf die Person zu vermeiden, die ihn schédigen oder in anderer Weise diskriminieren
konnen, wird deswegen der Datensatz nicht nur aus Kapazitdtsgriinden, sondern
auch aus Sicherheitsgriinden komprimiert. Dieses generierte Template kann danach
zentral in einer Datenbank oder dezentral auf einer Smartcard oder in der Erfas-
sungseinheit gespeichert werden. Wie das Template gespeichert wird, hdngt vom
Einsatz ab.

Verifikation - In diesem Vorgang wird festgestellt, ob es sich bei dem Benutzer tatséch-
lich um die registrierte Person handelt. Es wird ein 1:1-Vergleich angestellt [10]. Das
biometrische Merkmal der Person wird mit dem Template verglichen und iiberpriift.
Wenn der Vergleich angenommen wurde, ist die Identitét der Person verifiziert [§].

Identifikation - In dieser Phase wird ein 1:n-Vergleich angestellt [10], in der die Identi-
tat dieser Person mit einer Menge von gespeicherten Identitdten in der Datenbank
verglichen wird. Es wird ermittelt, ob sich die Person iiberhaupt in der Datenbank
befindet. In Abhéngigkeit davon, wie viele Personen in der Datenbank gespeichert
sind, nimmt die Identifikationsphase mehr Zeit in Anspruch als die Verifikationspha-
se. Wenn die Person verifiziert und dessen biometrischer Datensatz in der Datenbank
gespeichert ist, wird die Identitdt des Nutzers endgiiltig festgestellt [8].

Die Darstellung in Figur 1.2 zeigt nochmals graphisch die beschriebenen Phasen an, die
durchlaufen werden. Die Komponenten, die fiir die Phasen bendétigt werden, sind bereits
im Kapitel 1.3.1 beschrieben.
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Biometrizches Kenn- [Template)
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(Idertifikation) vergleichen. Ja l’

Abbildung 1.2: Systemarchitektur eines biometrischen Systems [9]
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1.3.3 Anforderungen

Es gibt eine Reihe von Anforderungen, dass ein biometrisches System fiir einen ldngerfri-
stigen Nutzen erfiillen sollte. Zudem konnte die Akzeptanz etwas verbessert werden, wenn
folgende Kriterien beachtet wiirden.

Technische Umsetzbarkeit - Fiir die Verwendung ist dies ein wichtiges Kriterium. Um
lange Wartezeiten zu vermeiden, ist eine hohe Erfassungsgeschwindigkeit sehr vor-
teilhaft [8]. Ausserdem wiirden Verzogerungen die Benutzung unfreundlich machen.
Weiterhin ist auf die Kompatibilitat der Teilkomponenten zu achten [11].

Robustheit - Fiir den ldngerfristigen Nutzen sollte das System dusseren Einfliissen stand-
halten. Dies kénnten zum Beispiel dreckige Scanner, schlechtes Licht oder falsche
Positionierung des Fingers sein. Die Sensorik des Systems muss also eine moglichst
fehlerfreie Erkennung liefern. Zudem gilt es, Tduschungsmanover (z.B. abgeschnitte-
ne Finger, Glasauge) zu verhindern [8]. Je nach Merkmal bieten sich Warme-, Puls-
oder Reflexsensoren an.

Okonomische Machbarkeit - Die anfallenden Kosten fiir Anschaffung und Wartungs-
kosten sind in den meisten Fillen ein kritischer Punkt. [8].

Nutzerfreundlichkeit - Jeder Benutzer wire dankbar, wenn sich Anwendung unkom-
pliziert und effizient handhaben ldsst [11], ohne lange Schulungszeiten.

Datenschutzrichtlinien - Was die Gesetzeslage betrifft, ist dies ein kritischer Punkt.
Denn Datenschutzgesetze sehen in jedem Land anders aus. Daher ist es notwendig,
technische Losungen in Betracht zu ziehen wie Verschliisselung, Entschliisselung nur
in Anwesenheit des Benutzers oder applikationspezifische Templates zu erstellen.

Um die schweizerische Gesetzeslage in Bezug auf Datenschutz aufzuzeigen, sind wei-
ter unten einige Gesetzesartikel aufgelistet. Das Datenschutzgesetz enthélt einige
Regelungen [19], jedoch richten sich keine davon explizit an die Biometrie. Die fol-
genden Gesetze betreffen den Schutz der Personlichkeit und die Grundrechte von
Personen. Ebenfalls diirfen ohne die Zustimmung der betroffenen Person keine Per-
sonendaten gesammelt und bearbeitet werden. Die Nutzung oder Bearbeitung von
Daten darf nicht zweckentfremdet werden.

Bundesgesetz iiber den Datenschutz (DGS):

Art. 1 Zweck - Personlichkeitsschutz und Grundrechte von Personen

Art. 2 Geltungsbereich - Bearbeiten von Daten natiirlicher und juristischer Per-
sonen

Art. 4 Grundsatze - Rechtmaéssige Beschaffung und Bearbeitung von Personen-
daten nach Treu und Glauben, Zweck der Datenbearbeitung

Art. 5 Richtigkeit der Daten - Richtigkeit der Daten ist durch den Bearbeiter
sicherzustellen

Art. 6 Bekanntgabe ins Ausland - Keine unerlaubte Personendaten ins Aus-
land
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Art. 7 Datensicherheit - Schutz von Personendaten durch angemessene techni-
sche und organisatorische Massnahmen gegen unbefugtes Bearbeiten

Art. 12 Personlichkeitsverletzungen - Keine widerrechtliche Personlichkeitsver-
letzung

1.3.4 Anwendungen und Einsatzbereiche

Die Szenarien lassen sich in die Bereiche staatliche Verwaltung (Stichwort Reisepass) und
Industrie teilen, wobei beim letzteren vor allem Zutrittkontrolle und Gebdudeautomatisie-
rung wichtig sind. Ein weiterer Bereich ist das Gesundheitswesen. [12]. Zusammengefasst
dienen die biometrischen Systeme als

1 Identifizierungssysteme, um Personen zu erkennen und zu finden.

2 Zugangskontrollsysteme, um berechtigten Personen den Zutritt zu Gebaduden, Rau-
men, Geriten, Informationen und Dienstleistungen zu gewahren [8].

Als Beispiel wird im néchsten Kapitel ein real world Szenario im Flughafenbereich gezeigt.
Es geht um den biometrischen Pass, der letztes Jahr neu eingefiihrt wurde. Wie der Zugriff
auf die Daten geschiitzt wird, wird in diesem Szenario nédher beschrieben.

1.4 Real world Szenario

Bis anhin brauchten es zum Erstellen eines Reisepasses ein Foto, sowie die nétigen Anga-
ben zur Person. In der Schweiz hat jeder seit dem 4. September 2006 die Wahl zwischen
dem herkémmlichen Pass und einer biometrischen Ausgabe. Faktisch ist diese Wahl je-
doch eingeschrénkt, da sich die Einreise in gewisse Staaten ohne den biometrischen Pass
miihselig gestaltet.

Im neuen Pass befindet sich ein Chip, der die biometrischen Daten speichert. Diese Infor-
mationen kénnen mit der Radio Frequency Identification (RFID) iiber eine kurze Distanz
gelesen werden [17]. Die Uberpriifung der Identitit automatisiert sich so weitgehend. Der
Zugriff iiber die biometrischen Daten wird {iber eine Basic Access Control gesichert. Dass
heisst, dass die Daten nur beim Offnen des Passes am entsprechenden Gerit und mit dem
richtigen Schliissel gelesen werden konnen [18]. Die Figur 1.3 zeigt diesen Ablauf.

1. Zu diesem Zeitpunkt befindet sich der biometrische Pass ungedffnet in der Tasche.
In geschlossenem Zustand wird ein Zugriff auf die Daten verhindert.

2. Sobald der Passagier seinen Pass am Schalter 6ffnet, wird die maschinenlesbare Zone
(MRZ) im Pass lesbar.

3. Die Zone wird durch das Lesegerét optisch gelesen und der Schliissel errechnet. Nach
Generierung des korrekten Schliissels gibt dann der Chip die Dateniibertragung frei.
Diesen Schutzmechanismus nennt sich Basic Access Control.
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Abbildung 1.3: Ablauf beim Vorweisen des biometrischen Passes [18]

1.5 Am Markt erhiltliche Verwaltungs-Systeme

Es gibt viele Anbieter von biometrischen Produkten, und entsprechender Verwaltungs-
software. Die Produktbroschiiren schweigen sich aber oft iiber wichtige Details aus, mal
abgesehen von der Tatsache, dass sie bei den Qualitdten der Produktes jeweils nur die
Sichtweise des Anbieters widerspiegeln. Es war deshalb nicht ganz leicht, die objektiven
und relevanten Informationen auszusortieren. Ein weiterer Punkt ist, dass viele (vor allem
kleinere) Hersteller lediglich ihre bestehenden Zutrittkontrollsysteme (mit PIN, Chipkarte,
Badge, etc.) um eigene biometrische Komponenten erweitern.

Diese Arbeit stellt neun Systeme vor, welche von fithrenden Herstellern vertrieben werden
oder durch spezielle Charakteristika wie Funktionen oder Netzwerkkonfiguration.

1.5.1 AccessPro

AccessPro ist eine modulare Softwarelosung fiir die Verwaltung von Zutrittskontrollsyste-
men, die sich bei Bedarf auch in bestehende Gesamtsysteme integrieren lisst. Die Software
ist ein Produkt der Sicherheitsfirma Securiton AG mit Hauptsitz in Zollikoffen/Bern. Die
Herstellerin bietet weltweit Losungen an fiir Gewerbe, Industrie und Verwaltung. Access
Pro erlaubt die Verwendung von Fingerabdriicken oder der Augeniris. Diese biometrischen
Merkmale kénnen bei Bedarf auch mit einem physischen Badge oder einer PIN kombiniert
werden. Die AccessPro Software stellt die folgenden Funktionalitidten zur Verfiigung [21]:

Dynamische Alarmgrafiken - Auf einer {ibersichtlichen GUI werden relevante Ereig-
nisse und Inhalte angezeigt.

E-Mail Alarm - Bei ausserordentlichen Ereignissen werden automatisch E-Mails an die
zusténdigen Personen versendet. Neben der Ereignisbeschreibung kénnen die Mails
auch Massnahmen bzw. Reaktionsvorschlége enthalten.

Web Client - Alle relevanten Daten und Aktivitaten konnen iiber das Internet oder
Intranet mit einem Web-Client verwaltet werden. Der Zugriff auf den Webserver
erfolgt sicher iiber SSL.

Personalstammdaten Import - Aus einer externen Datenbank konnen Personalstamm-
daten in das System importiert werden.
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Personalstammdaten Export - Export von Personalstammdaten an Drittsysteme.

Besuchermanagement - Besucher kénnen von entfernten PCs bei dem AccessPro Sy-
stem angemeldet und mit Rechten versehen werden. Die Anmeldung erfordert bei
der Identifikation mit biometrischen Merkmalen, dass bereits ein Template des ent-
sprechenden Besuchers im System vorhanden ist.

Integration von Gebidudegrundrissen - Grundrisse lassen sich in das System inte-
grieren und auf der GUI darstellen.

Digitales Videomanagement - Uberwachungskameras konnen in das Gesamtsystem
integriert und mit AccessPro gesteuert werden. Ausserdem ist es moglich, das Ver-
halten der Kameras iiber AccessPro zu programmieren.

Wichter Ronden - Es kénnen iiber das GUI verschieden Punkte, wie z. B. Lesegerite,
definiert werden. Diese werden dann zu bestimmten Zeiten automatisch gepriift.

Appell - Mit AccessPro wird sofort erkannt, welche Personen sich noch im Geb#dude
befinden. Diese Information kann vor allem bei Katastrophen hilfreich sein.

Die AccessPro Software kann mehrere Lesegerite verwalten, auch Geréte von ausgewéhl-
ten Fremdherstellern werden unterstiitzt. Es existiert momentan nur eine einziges fir-
meneigenes Biometriegerdt, den Fingerabdruckleser S813, welches sich vor allem fiir die
Installation innerhalb eines Geb#udes geeignet. Die Templates liest es von einer Smart-
card. Von Fremdherstellern konnen derzeit insgesamt drei weitere Lesegerédte verwaltet
werden: Ein Fingerabdruckleser (Fingerscan V20), ein Irisscanner (IrisAccess 3000) und
der Venenleser VPII [23].

Die AccessPro Software kommt in vier Versionen; Lite, Professional, Enterprise lokal und
Enterprise verteilt. Da die Lite-Version keine biometrischen Lesegerdte verwaltet, wird
auf diese nicht weiter eingegangen. Die weiteren Versionen werden in den nachfolgenden
Abschnitten ndher beschrieben. Bei jeder Ausfithrung sind die Kontroller ein wichtiger
Bestandteil. Sie verbinden den Systemserver, bzw. das System auf dem die AccessPro
Software lauft, mit den verschiedenen Lesegeriiten. Dies stellt eine hohe Flexibilitéit be-
ziiglich Erweiterung und Integration sicher. Ein einzelner Kontroller kann maximal 1.5
Millionen Templates speichern.

1.5.1.1 AccessPro Professional

AccessPro weist in der Professional-Version eine klassische Client/Server Architektur auf
und lésst sich {iber maximal 32 Standorte verteilen. Bis zu 512 Lesegeréite und maximal
8 Arbeitsstationen werden verwaltet. Ausserdem bietet es auch eine Schnittstelle zum
hauseigenen Sicherheitsleitsystem SLS-Pro. Es werden Finger- und Irisscanner eingesetzt,
welche iiber die Kontroller mit dem Managementsystem verbunden sind. Das System
AccessPro verwendet Microsoft Windows 2000/XP als Betriebssystem und die SQL 2000
Desktopengine von Microsoft zur Verwaltung der Daten.
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1.5.1.2 AccessPro Enterprise

Die Enterprise Edition unterstiitzt eine unbeschrankte Anzahl von Lesegeraten und ist in
zwei Ausfithrungen erhéltlich: lokal und verteilt. Die lokale Version von AccessPro Enter-
prise unterstiitzt bis zu 64 Firmen und verwendet ebenfalls Microsoft Windows 2000/XP
als Betriebssystem. Als Datenbank wird hier aufgrund der grésseren Datenmengen eine
zentralisierte Microsoft SQL 2000 Datenbank eingesetzt.
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Abbildung 1.4: AccessPro Enterprise lokale Version [22]

In der Grafik 1.4 lasst sich der zentrale Datenbankserver erkennen, mit dem alle weiteren
Komponenten verbunden sind. Der Zugriff auf diesen Server kann iiber das Internet oder
Intranet realisiert werden. Die Kontroller bilden das Bindeglied zwischen biometrischen
Lesegeréten und dem zentralen Server oder Verwaltungsclient.

AccessPro Enterprise Remote unterstiitzt Firmen mit mehreren Standorten und ermog-
licht die zentrale Uberwachung dieses Gesamtsystems. Die verteilte AccessPro Enterprise
Version stellt somit eine Mehrfachserverlésung mit einem zentralen und mehreren loka-
len Servern dar. Dabei werden bis zu 1000 verschiedene Regionen beriicksichtigt und
die einzelnen Geschiftsstellen iiber TCP/IP miteinander verbunden. Somit ergibt sich
eine verteilte Datenbankstruktur, da selbstverstindlich bei jeder lokalen Losung eine ei-
gene separate Datenbank besteht. Es finden regelméssig periodische Synchronisationen
zwischen dem zentralen und den regionalen Servern statt. Der positive Effekt der Vertei-
lungsstruktur von AccessPro Enterprise Remote schlégt sich in der lokalen Autonomie der
einzelnen regionalen Sicherheitssystem nieder. Beim Ausfall eines Standortes oder des Ge-
samtsystemservers konnen die anderen Geschéftsstellen unbehindert weiterarbeiten und
sind somit vom Ausfall des einen Standortes nicht beeinflusst.



Somala Mang, Manuel Probst, Stefan Amstein 21

1.5.2 Fingerlan

Die Fingerlan Access Control Software ist ein Produkt des Herstellers Identix. Das Finger-
lan Zutrittskontrollsystem besteht aus einer Menge von Fingerscan V20 Fingerabdruckle-
sern und der entsprechenden Fingerlan Access Control Software zur Verwaltung der Fin-
gerabdruckleser bzw. der Fingerscan-Netzwerke sowie einer Microsoft Access Datenbank
zur Verwaltung der Zutritts- bzw. Authentifikations- und Benutzerdaten. Die Abbildung
1.5 stellt eine Beispielkonfiguration eines Fingerlan Netzwerkes dar und gibt eine Ubersicht
der Fingerlan Systemarchitektur.
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Abbildung 1.5: Fingerlan Beispielkonfiguration [24]

Die Fingerlan Software bietet keine Moglichkeit, weitere nicht-Identix Geréte zu integrie-
ren. Die Software lauft auf allen Microsoft Windows Betriebssystemen und wird auf einem
PC installiert, um das gesamte Fingerscan V20 Netzwerk von diesem aus zentral zu ver-
walten und zu steuern. Die Fingerlan Access Control Software stellt dem Benutzer dabei
folgende Features zur Verfiigung [24]:

e Anwesenheiten iiberwachen

Individuelle Zutrittsprofile erstellen

Zeitintervalle definieren

Benutzerprofile und biometrische Daten verwalten

Auditing Reports fiir jede Fingerscan V20 Einheit generieren

Sicherheitsschwellen auf Benutzer- und Gesamtsystemebene konfigurieren

Die biometrischen Lesegerdte konnen entweder als stand-alone fiir die Sicherung einer
einzelnen Tiire eingesetzt oder aber wie in einem Netzwerk zusammengeschlossen werden.
Im vernetzten Fall werden die Informationen auf alle angeschlossenen Geréte verteilt.
Die Kommunikation erfolgt iiber RS485 oder {iber Ethernet und in seltenen Fillen auch
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iiber Modem. Die Benutzertemplates kénnen dezentral auf Proximity Smartcards oder
zentral in der Microsoft Access Datenbank gespeichert werden. Die Datenbank verwaltet
ausserdem die Systemkonfigurationsparameter, die V20 Netzwerkkonfiguration sowie die
Logfiles [25]. Die Fingerscan V20 Fingerabdruckleser kénnen in die Uberwachungssysteme
von vielen Fremdanbietern integriert werden. Einzige Voraussetzung ist hierbei, dass die
Fremdanbieter Wiegand-Protokolle unterstiitzen [26].

Aufgrund der geringen Komplexitéit und des verhéltnisméssig niedrigen Preises bietet sich
das Fingerlan Zutrittskontrollsystem vor allem fiir Klein- und Mittelunternehmen an.

1.5.3 AEOS

Das Aeos System ist ein Produkt der Sicherheitsfirma Nedap. Aeos ist eine der fithren-
den Sicherheitsmanagementlosungen und weltweit im Einsatz [27]. Es bietet sich an fiir
die sichere und zuverldssige Identifizierung von Mitarbeitern, Besuchern und Fahrzeugen.
AEOS beruht auf dem Prinzip der verteilten Intelligenz. Das bedeutet, dass alle Zu-
griffsberechtigungen und programmierten Vorgénge auf der tiefsten Ebene des Systems,
ndmlich auf den Kontrollern (AEpu) definiert und verarbeitet werden. Genau bedeu-
tet dies, dass alle Berechtigungen fiir die angeschlossenen Lesegerite lokal im Kontroller
gespeichert sind. Die jeweils neu benétigten Softwarekomponenten werden auf Anforde-
rung einfach vom Server zu den Kontrollern heruntergeladen. Jeder im Gesamtsystem
befindliche Kontroller ist ein autonomes Gerat. Dadurch ist die Funktionsfihigkeit des
Systems unabhéngig von der Verfiigbarkeit des Netzwerks und des zentralen Servers ga-
rantiert. Die Kontroller konnen iiber ein IP Netzwerk miteinander verbunden werden, um
spezifische Informationen im Peer-to-Peer Modus austauschen zu kénnen. Die Kommu-
nikation untereinander kann véllig unabhéngig vom Aeos Server, mit dem die Kontroller
ebenfalls iiber TCP/IP verbunden sind, realisiert werden. Ausserdem ermoglicht dieser
Aufbau die Integration von ausgewéhlten Fremdlesegerdten. Insgesamt kénnen in Aeos
Finger-, Handriicken-, Gesicht- und Irisscanner integriert und gesteuert werden. Auf die
AEOS Software zur Verwaltung der Zutrittskontrolle wird {iber ein Internetbrowser auf
ein Applet zugegriffen. Die Applikation ist in Java programmiert und auf allen géngigen
Betriebssystemen lauffihig. Ausserdem lésst sich die Benutzeroberfliche an die Corpora-
te Identity einer Unternehmung anpassen. Speziell bietet die Aeos Managementsoftware
folgende Eigenschaften:

Benutzerrechte definieren - Fiir jeden einzelnen Anwender kénnen individuelle Be-
nutzerrechte definiert werden. Neben der Einschréinkung der Systemfunktionen in
Abhéngigkeit vom Benutzertyp kann auch der Zugriff auf Daten bis hinunter zur
Feldebene eingeschrinkt werden.

Multilingualitat - Neben der englischen Sprache sind noch weitere Sprachpakete ver-
fiigbar.

Besuchermanagement - Besucher konnen von berechtigten Personen beim System an-
gemeldet und deren Rechte definiert werden.

Zeitmanagement - Es konnen frei wihlbare Zeitzyklen definiert werden.
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Programmierbare Berechtigungsprofile - Pro Benutzer kénnen individuelle Rechte
definiert werden

Alarm Meldungen per E-Mail/SMS - Bei ausserordentlichen Ereignissen werden die
zustandigen Personen automatisch benachrichtigt.

Anwesenheitsiibesicht - Aufgrund der Identifikation von einzelnen Personen bei deren
Zutritt, kann auf der Webapplikation sofort und zu jeder Zeit gesehen werden, wer
gerade wo anwesend ist.

Zeiterfassung - Das Aeos System kann auch mit einem Zeiterfassungssystem gekoppelt
werden. Somit kann genau gepriift werden, wann bestimmte Personen ein Raum
betreten und wieder verlassen haben. Die Zeiterfassung ist vor allem bei der Ab-
rechnung von Arbeitszeiten ein niitzliches Werkzeug.

1.5.4 BioLANCC

BioLANCC (Biometric Local Area Network Control Center) ist eine Access Control Ma-
nagementsoftware zur zentralen Verwaltung und Administration von verschiedenen Bio-
metriegerdten. Das System gehort der Universitét Ziirich und wir derzeit hauptséchlich
tiber den Hersteller Biometronix GmbH vertrieben [28].

Die Motivation hinter der Entwicklung von BioLANCC war, dass normalerweise (fast)
jedes Biometrieprodukt oder besser gesagt nahezu jeder biometrisches Lesegerit seine
eigene Verwaltungssoftware besitzt. Als représentatives Beispiel sei hier Fingerlan ge-
nannt. Dieser Umstand hat verschiedene Griinde. So besitzt z. B. nahezu jeder Hersteller
von biometrischen Lesegeriten seine eigenen Algorithmen und Scanverfahren. Ausserdem
wird die eigentlich standardisierte BioAPI / BAPI Schnittstelle nicht ausreichend unter-
stitzt [29]. Die logischen Folgen sind eingeschrinkte Flexibilitét sowie Herstellergebun-
denheit. BioLANCC versucht genau diesem Umstand entgegenzuwirken. Zur Integration
verschiedener Lesegeriten wurde daher eigens eine separate Schnittstelle (JBioDC - Java
Biometrical Device Connectivity) entwickelt. Somit wird es moglich mehrere Lesegeriite
in einem TCP/IP Netzwerk von einer administrativen Zentrale aus anzusprechen und zu
verwalten. Die BioLANCC Managementsoftware verfiigt iiber folgende Eigenschaften [30]:

Job Runner Funktion - Anlegen und Definieren von automatisierten Jobs, wie z. B.
Datensicherung oder Aktualisierungen.

Multilingual - Neben deutsch und englisch ist auch noch franzosisch und russisch ver-
fiigbar.

Gruppenverwaltung - Es lassen sich verschiedene Benutzergruppen definieren und be-
quem verwalten.

Besuchermanagement - Besucher kénnen von berechtigten Personen beim System an-
gemeldet und deren Rechte definiert werden.
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Schleusefunktion - Benutzer/-gruppen kénnen einmalig in einen Raum ein- bzw. von
diesem ausgebucht werden.

Zeitzonen - Fiir verschiedene Benutzergruppen lassen sich die jeweiligen Zeitzonen schnell
und einfach definieren.

User mit Verfallsdatum - Automatisches Deaktivieren von Usern nach einer von Thnen
vorgegebenen Zeit.

Zeitmanagement - Relevante Logfiles konnen an eine bereits vorhandene Zeitmanage-
mentsoftware gesendet werden.

Es ist in Java programmiert, betriebssystem- und datenbankunabhéngig. Kombiniert mit
der Tatsache, dass BioLANCC so gut wie alle biometrischen Lesegeréte unterstiitzen kann,
ergibt sich somit eine offene und flexible Plattform zur zentralen Verwaltung und Admini-
stration von biometrischen Zutrittskontrollgeridten. Aufgrund der Skalierbarkeit und den
oben genannten Eigenschaften von BioLANCC bietet sich diese Applikation eher fiir gros-
sere Unternehmungen an.

1.5.5 1F6020

Das System IF6020 ist ein Produkt der Firma Interflex, die Teil des weltweit agierenden
amerikanischen Konzerns Ingersoll-Rand ist. Der Fokus liegt auf den Mérkten Europa
und USA mit jeweils knapp 35 Niederlassungen. Insgesamt sind derzeit mehr als 13000
Systeme in verschiedenen Branchen im produktiven Einsatz. Der Hersteller Interflex preist
sich selbst als Europas Nummer 1 in der Entwicklung und dem Vertrieb von Komplett-
l6sungen fiir Zeitwirtschaft, Personalmanagement, Betriebsdatenerfassung und Zutritts-
kontrolle [31]. Das Sicherheitssystem IF6020 ist eine typische Client-Server-Architektur
und ermoglicht die zentrale Steuerung heterogener Subsysteme iiber die Sicherheitslei-
tstandsoftware. Die biometrischen Templates werden entweder im integrierten Speicher
der Lesegeriate oder auf RFID-Ausweisen hinterlegt [33]. Die Software besitzt folgende
Eigenschaften [32]:

Integration von Grundrissen und Lageplédnen - In die GUI kénnen Gebdudegrund-
risse und Lagepléne zur besseren Ubersicht integriert werden.

Integration von Subsystemen - Die entsprechenden Gerite (Terminals, Lesegeréte,
etc.) lassen sich per Drag and Drop in den im GUI dargestellten Grundriss tiber-
nehmen.

Anzeige von Alarm- und Statusmeldungen - Die GUI zeigt relevante Ereignisse und
Inhalte.

Definition von Sicherheitszonen - Innerhalb der Grundrisse lassen sich sicherheitsre-
levante Bereiche genauer spezifizieren und eingrenzen.
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Automatische Gegenmassnahmen - Bei bestimmten Ereignissen werden dem zustéan-
digen Sicherheitspersonal automatisch entsprechende Gegenmassnahmen vorgeschla-
gen.

Reporting - Alle stattgefundenen Ereignisse, Aktionen und Massnahmen werden aufge-
zeichnet und konnen spéter separat ausgewertet werden.

Integration von Netzwerkkameras - In das Gesamtsystem lassen sich auch Uberwa-
chungskameras integrieren und zentral steuern. Weiterhin haben diese Kameras Zu-
griff auf das Bildarchiv.

Besuchermanagement - Besucher und deren Fahrzeuge kénnen beim System angemel-
det und deren Rechte definiert werden. Des Weiteren ist es auch moglich ganze
Besuchergruppen anzumelden.

Zeiterfassung - Das [F6020 System kann mit bereits vorhandenen Zeiterfassungssyste-
men gekoppelt werden.

Aufzugsteuerung - Es kann genau spezifiziert werden, welche Personen in welche Etage
diirfen.

IF6020 unterstiitzt sowohl Handgeometrie-, Iris-, Gesichts- und Fingerabdrucklesegeréte
[33]. Das IF6020 System eignet sich aufgrund seiner Features vor allem fiir grosse und
komplexe Gesamtlosungen, wobei einzelne bestehende (Sub-)Systeme, wie beispielsweise
Zeit- oder Uberwachungsanlagen in dieses Gesamtsystem integriert werden konnen.

1.5.6 Image Ware Systems

Die ImageWare Systems, Inc. bietet eine Vielzahl verschiedener Losungen an, die von der
Absicherung eines einzelnen Desktop-PC’s bis zu Staatsaufgaben wie Fiihrerscheinverwal-
tung reichen. Im Kontext dieser Arbeit interessant ist die Biometric Engine, welche das
Fundament und den Kern aller weiteren Losungen bietet. Der Hersteller preist sie als mo-
dular und gut skalierend, sie soll verschiedenste biometrische Verfahren beherrschen, sowie
mehrere Algorithmen bei einem gegebenen Verfahren. Eine als Webapplikation realisiertes
Front-End ist erhéaltlich, aber auch eine SDK um Biometriefunktionen in eigene Anwen-
dungen zu integrieren. Ein starker Fokus liegt auf der Durchfithrung von x:n-Suchléufen
(also dem Abgleich einer Fahndungsliste mit dem bestehenden Daten), sowie auf der Spei-
cherung der rohen Sensordaten beim Enrollment. ImageWareSystems preist dies als Fea-
ture an, da es die Verwendung von mehreren Algorithmen pro Verfahren ermoglicht. Eine
solche Eigenschaft ist aber aus der Sicht des Datenschutzes dusserst kritisch. Abbildung
1.6 zeigt die verschiedenen Bestandteile der Biometric Engine.

Die wichtigsten Anwendungsfelder laut Hersteller sind Fiihrerscheine, Identitédtskarten,
die Flughafensicherheit und Grenzkontrolle. Zu den weiteren Einsatzmoglichkeiten gehort
auch die Wihleridentifikation und die Strafverfolgung. Fiir Gewerbe und Industrie bietet
das Produkt die {iblichen Zutritts- und Gebaudemanagement-Funktionen.
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Abbildung 1.6: Die IWS Biometric Engine im Rahmen staatlicher Nutzung [38]

Die Engine ist darauf ausgelegt, mit vielen Million von Templates umzugehen, wie sie bei
Staaten und Grossunternehmen vorkommen. Dazu werden laut Hersteller unter Anderem.
Verfahren wie Fingerabdriicke, Unterschrift, Stimme, Gesicht, Iris, Handgeometrie unter-
stiitzt. Dabei werden bei der Gesichtserkennung sowohl Livebilder; als auch konservierte
Daten (Passfotos) verarbeitet. Das Selbe gilt fiir die Fingerabdriicke, hier konnen ebenfall
zusédtzlich zum Live-Scan auch Aufzeichnungen verwendet werden.

1.5.7 VeriAdmin

Dieses Produkt stammt von der amerikanischen Firma Bioscrypt, welche ebenfalls iiber
ein Biiro in Genf verfiigt [37]. Das System bietet Verfahren der Fingerabdruck- und 3D-
Gesichtserkennung. Bei den Fingerabdriicken gibt der Hersteller ein Falschakzeptanzrate
(FAR) von 0.001 bei einer gleich hohen Falschriickweisungsrate. Die Hersteller wirbt nir-
gends mit der Moglichkeit, mehrere Algorithmen fiir die einzelnen Verfahren einzusetzen.
Es ist also davon auszugehen, dass dies nicht moglich ist.

Uber die Software ist schwer etwas in Erfahrung zu bringen. Hier sei darauf verwiesen,
dass “Security by Obscurity”, sich im Nachhinein oft eben genau nicht als gute Strategie
herausstellt. Im Internet finden sich momentan kaum genaueren Informationen zum Ver-
waltungssystem, wohl aber darauf, dass in einer dlteren Version eine Sicherheitsliicke ge-
klafft hat. Etwas versteckt auf der Herstellerseite findet sich ein Download-Link. Nach der
Installation der Software, féllt auf, dass diese schlecht dokumentiert ist. Einige farbenfrohe
Power-Point-Folien geben einige Tipps zum Enrollment, eine eigentliche Dokumentation
oder Online-Hilfe wird nicht angeboten. Die Software lauft auf Windows und benutzt sehr
wahrscheinlich eine proprietdre Datenbank. Sie vereint die wichtigsten Funktionen unter
einer nicht mehr ganz zeitgeméssen Oberflache.
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Der Unterschied zwischen VeriAdmin und den meisten anderen hier vorgestellten System
liegt darin, wo die Templates gespeichert werden. In den meisten Konfigurationen ist
dies bei VeriAdmin direkt beim Nutzer (auf dessen Karte), es ist aber auch moglich, die
Templates der Software zur Verwaltung zu iiberlassen. Zusétzlich lassen sich die gespei-
cherten Templates durch eine PIN vor unbefugter Verwendung schiitzen. Bei komplexeren
Installationen ist eine zentralisierte Speicherung der Templates (mit Replikation) moglich.

1.5.8 System 3060

System 3060 wird von Simon Voss Technologies gefertigt und ist im Kern ein Zutrittskontoll-
und Gebadudeautomatisierungssystem. Es bietet ebenfalls einen Biometric Transponder,
der als eine Art Schliissel mit Biometrie-Extra zu verstehen ist. Er kann bis zu sechs
Fingerabriicke speichern und damit bis zu 48000 verschiedene Schlosser 6ffnen. Das ganze
System ist ist auf niederen Installations- und Wartungsaufwand ausgerichtet. Der Herstel-
ler bewirbt ebenfalls die Tatsache, dass der angebotene Fingerabdrucksensor auch einfach
in ein bestehendes integriert werden kann. Die Kommunikation funktioniert iiber Funk,
wobei ein proprietéres Protokoll zur Anwendung kommt [36].

Maximale Anzahl Schléssern: - 48000 (Von der Software vorgegeben)
Plattformen - Windows

Netzwerkanschliisse - RS323, TCP/IP

Datenbank - “renommierter Datenbankserver”

Die Applikation stellt unter Andererm eine ODBC-Schnittstelle zur Datenbank und eine
Messaging-Schnittstelle fiir SMS- und E-Mail-Versand zur Verfiigung.

1.5.9 VPII

VP II stammt von der wveinbiometrics, welche iiber Biiros in Deutschland, Osterreich
und der Schweiz haben. Die englische Version der Seite war Opfer einer Hacker-Angriffs,
einem sog. Defacement. Bei dieser Art von Attacke wird die Hauptseite durch einen In-
halt der Angreifer ausgetauscht. Der Fehler wurde bis zu Fertigstellung dieses Berichts
nicht behoben, darum beziehen die Ergebnisse dieses Berichts auf teilweise liickenhafte
Informationen. Der Hersteller nennt eine Falschakzeptanzrate (FAR): 0.0001% bei einer
Falschriickweisungsrate (FRR): 0,1%. Von der Netzwerkseite her herrscht im System ein
starker Fokus auf RS422. Geht es um die Benutzerzahlen, befindet sich das Maximum im
fiinfstelligen Bereich (abhéngig von der jeweiligen Konfiguration). Wie bei den meisten
anderen vorgestellten Systemen, gilt hier das Prinzip der proprietdren Kommunikation bis
zum Controller und von da her ist dann auch TCP/IP moglich. Die Architektur von VP
IT wird in Abbildung 1.7 gezeigt.

Der Hersteller preist sein System auf der Homepage als besonder sicher und benutzer-
freundlich an. Die bestehenden Installationen befinden sich, laut den angegebenen Refe-
renzen, iiberwiegend in Korea und Japan, eine weitere ist in Osterreich.
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Abbildung 1.7: Architektur VP II
1.5.9.1 VP-II Netcontrol Software

Die Applikationssoftware VP-II Netcontrol unterstiitzt {iber eine grafische Benutzero-
berfliche, Benutzer-Management und die Tiir-Administration bis hin zu umfangreichen
Reporting-Moglichkeiten. Allerdings lauft sie ausschliesslich unter Windows.

1.6 Gegeniiberstellung der Systeme

Ausgehend vom letzten Kapitel ldsst sich festhalten, dass die derzeit am Markt erhélt-
liche Managementsysteme fiir biometrische Daten hauptséchlich fiir die Zutrittskontrolle
eingesetzt werden. Die meisten System lassen aber auch eine Nutzung iiber diesen eng
umrissenen Bereich zu. So besteht zum Beispiel bei fast jedem System die Option, die
entsprechende Zutrittskontrollsoftware an ein Zeiterfassungssystem zu koppeln. Viele Sy-
steme benutzen proprietdre Formate und Schnittstellen, sie sind in dieser Hinsicht wenig
flexibel respektive interoperabel bis komplett abgeschlossen. Anders ausgedriickt bedeutet
dies, dass der Kéufer eine Abhéngigkeit zu einem bestimmten Hersteller eingeht, Hard-
ware und Software kollaborieren nicht Uber die Herstellergrenze hinaus. Die schlechte
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Tabelle 1.1: Uberblick bestehender Systeme

System 1 2 3 4 5 6 7 8 9
Mehrere Verfahren -+ + - 4+ + + - -
Mehrere Algorithmen - -+ + - - -
Netzwerkinteroperabilitét + + + + -

Herstellerunabhéngigkeit + - + - - -
Plattformunabhéngigkeit -+ + - 4+ + - - -
Unterstiitzung von Standards + + - + - - -

1: AccessPro, 2: Aeos, 3: BioLANCC, 4: Fingerlan,
5: IF6020, 6: IWS, 7: VeriAdmin, 8: System3060, 9: VP 11

Unterstiitzung von Standards bringt fiir den Kunden in den meisten Féllen enorme Wech-
selkosten, wenn er sich dann einmal auf ein bestimmtes System festgelegt hat. Es ist
aber auch zu erwidhnen, dass von den grosseren Herstellern ein klarer Weg in Richtung
Flexibilitat und Offenheit erkennbar wird.

Neben den Softwareeigenschaften erarbeiteten wir weitere Kriterien zur Gegeniiberstel-
lung. Die folgende Tabelle 1.1 bietet einen Uberblick:

Beim Lesen der einzelnen Systembeschreibungen fallt auf, dass die Softwarefeatures der
verschiedenen Systeme sehr dhnlich sind und sich teilweise nahezu komplett {iberschnei-
den. So bietet jedes System eine GUI mit Besuchermanagement, Recording-Funktionalitéten,
Alarmmeldungen und Mehrsprachigkeit an. Diese Aufzihlung liesse sich fortsetzen. Die
Softwarefeatures sind also nur bedingt als Auswahl-Kriterium heranzuziehen. Diese Tat-
sache halt die Hersteller aber nicht davon ab, eben genau diese Standardfeatures intensiv
zu bewerben.

1.7 Zusammenfassung und Fazit

Mit den biometrischen Applikationen erhofft man sich eine erhéhte Sicherheit, sei es privat
als Zutrittskontrolle oder in einem grosseren Rahmen als Identitdtsmerkmal in Péssen wie
dies im real-world Szenario aufgezeigt wurde. Auch wenn diese Systeme die Identifikation
erleichtern und teilweise sogar automatisieren, gibt es zumindest im Hinterkopf dennoch
Bedenken. Die Angst und die Ungewissheit, wer die Daten in die Hinde bekommen und
wozu sie weiterverwendet werden kénnten besteht bei vielen Benutzern. Andere gehen
wiederum sehr blauédugig mit diesem Thema um und sind sich - wohl auch aufgrund
unzureichender Aufklarung - nicht bewusst, welche Gefahren und Auswirkungen mit dem
Einsatz biometrischer Merkmale verbunden sein konnen.

Die Gesetzeslage ist in jedem Land anders geregelt, was die gesamte Situation gerade
bei Dingen wie biometrischen Reisepéssen zusétzlich erschwert. Politisch und Rechtlich
ist man sich nicht einig, wie man biometrische Daten am besten sichern soll, um den
Personlichkeitsschutz zu gewéhrleisten. Aus diesen Griinden wére eine Spezifikation von
Sicherheitsvorschriften unbedingt nachzuholen. Ein erster Schritt in diese Richtung wur-
de durch die Verabschiedung von technischen Standards eingeschlagen. Dadurch sollte die
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Implementierung von biometrischen Systemen einfacher gestaltet und ausserdem Syner-
gien sowie ein verbesserter Support garantiert werden. Aufgrund der Ergebnisse unserer
Marktanalyse ist allerdings festzustellen, dass die meisten Systeme zwar einige Standards
beriicksichtigen, allerdings auch viele eigene Schnittstellen und Funktionalitdten imple-
mentiert haben. Dies liegt vor allem daran, dass die vorhandenen Standards nicht genug
ausgereift und vor allem teilweise nur gezwungenermassen akzeptiert sind. Dies schlagt
sich vor allem auf die Sicherheit der Systeme nieder. Durch das Fehlen von Sicherheitsa-
spekten in den Standards, besitzen viele Systeme unterschiedliche Sicherheitsgrade. Dies
fithrt natiirlich zwangsweise dazu, dass die meisten der angebotenen Produkte in irgendei-
ner Form herstellerabhéingig sind. Die Verteilung und Architektur der Systeme ist unter-
schiedlich und somit herrscht nur sehr geringe Flexibilitdt und Interoperabilitét unter den
Systemen. Die Auswahl eines biometrischen Sytemes bzw. eines Herstellers muss sorgfaltig
durchdacht sein, da man sich von diesem bisher nur sehr schlecht trennen kann, will man
nicht ein komplett neues System anschaffen. Die eigenen Anforderungen miissen mit den
zur Verfiigung gestellten Funktionalitdten und Architekturen genau abgeglichen werden,
damit nach dem Kauf keine Einschrinkungen feststellt werden miissen. Denn dies wiirde
erneute Kosten fiir die Anschaffung weiterer Komponenten bedeuten.

In Punkto Sicherheit ist zusétzlich zu beachten, dass eine Kette immer nur so stark wie ihr
schwéchstes Glied ist. Sozial Engineering ist ein weiteres Stichwort. Biometrische Merk-
male sind zwar durch ihre Natur nicht leicht zu verlieren oder zu vergessen. Aber was
niitzt diese Art von Sicherheit, wenn das Personal am Empfang jeden durchwinkt, der
einen Overall trat und vorgibt einen Kopierer reparieren zu wollen? Ein weiterer Punkt
ist die unterschiedliche Akzeptanz, welche stark von den verschiedenen Verfahren abhéngt.
So besitzen Fingerabdrucksysteme beispielsweise ein hoheres Ansehen als andere Verfah-
ren. Dies hiangt wohl damit zusammen, dass Fingerabdrucksysteme zum einen einfach
und komfortabel zu bedienen und ausserdem relativ weit verbreitet sind. Neue Systeme
benétigen meistens eine lange Anlaufzeit, bis sie von den Anwendern ohne mulmiges Ge-
fithl verwendet werden. Anwender, die ein biometrisches System noch nie benutzt haben,
sehen dieses eher skeptisch an. Einige haben sogar den Eindruck, man wiirde mit dem
Aufnehmen des biometrischen Merkmals ein Stiick ihrer Identitét entwenden.

Abschliessend ldsst sich festhalten, dass die Probleme und Schwierigkeiten der Biome-
trie nicht nur durch Technik gelost werden konnen. Gesellschaft und Ethik spielen dabei
auch eine wichtige Rolle. Fiir die zukiinftige Weiterentwicklung von biometrischen Syste-
men sollten sich die Hersteller und vor allem die Politik und Gesellschaft daher folgende
Fragen immer vor Augen halten: Wie kénnen wir eine maximale Sicherheit und Benutzer-
freundlichkeit garantieren? Was wére wenn biometrische Daten in ihrer Rohform gestohlen
wiirden? Kann mir meine Identitdt gestohlen werden? Oder gibt es eine Art blacklist, mit
der sich das Merkmal nachtréglich sperren lédsst? Kann eine Regierung eine Totaliiberwa-
chung all ihrer Biirger durch den Einsatz biometrischer Systeme erreichen [35]7
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Kapitel 2

Start-Up eines Anbieters im Bereich
drahtloser mobiler Netzwerke

A. Caligari, D. Muri, D. Gassmann

Die Mobilitat gewinnt sowohl am Arbeitsplatz als auch im Privatleben in der heutigen
Gesellschaft zunehmend an Bedeutung. Dabei steigen auch die Nachfrage nach mobiler
Telekommunikation und die Menge an Daten, welche tibertragen wird. Das bestehende
GSM-Netz ist langst nicht mehr in der Lage die grossen Datenmengen zu handhaben.
Die bestehenden Telekommunikationsunternehmen setzen darum auf bestehende UMTS-
Netze, welche drahtlose Breitbandanschliisse ermdglichen, um das Bedirfnis des Kunden
zu befriedigen. Mit WiMAX wird nun eine zweite Technologie marktreif, die auf diesel-
ben Bediirfnisse zielt. Sie verbindet die Vorteile von UMTS und WLAN. Mobile-WiMAX
(802.16¢) bietet vollkommene Mobilitit in Verbindung mit Bandbreiten, welche die beste-
hende Mdoglichkeit von UMTS mit der Erweiterung HSDPA fibersteigt.

Doch wie prdsentiert sich die Wettbewerbssituation in den Mdrkten fir Mobilkommunika-
tion und drahtlosen Breitbandanschlissen fir einen Neueinsteiger, der auf die Wil AX-
Technologie setzt? Um diese Frage zu beantworten werden in dieser Arbeit drei Techno-
logien verglichen um ihre jeweiligen Vor- und Nachteile aufzuzeigen. Dabei werden die
entscheidenden Mdrkte genauer betrachtet um das Marktpotential fiir die neue Technolo-
gie zu ergrinden.

35
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2.1 Technologie

2.1.1 Anforderungen an das drahtlose mobile Netzwerk der Zu-
kunft

Im Gegensatz zu kabelgebundenen Netzwerken stellen drahtlose Netzwerke die Entwickler
durch die gewonnene Mobilitdt vor zusétzliche neue Herausforderungen: Der Endbenut-
zer soll sich flichendeckend und unterbrechungsfrei iiber verschiedene Netzwerke hinweg
bewegen konnen. Natiirlich soll ihm dabei eine konstante hohe Bandbreite fiir Echtzeit-
Applikationen garantiert werden ohne dass er dabei auf eine zuverldssige Verschliisselung
der iibertragenen Daten verzichten muss. In einem konkreten Beispiel bedeutet dies, dass
es moglich sein soll, dass sich der Benutzer unterbrechungsfrei auf dem Universitatsgeldnde
fortbewegt. Dabei kiimmert es ihn nicht, {iber welchen Access-Point er gerade seine Da-
ten empfiangt und sendet: Sollte er sich ausserhalb der Reichweite des einen Access-Points
bewegen, so mochte er ohne unterbrochen zu werden iiber den néchstbest gelegenenen
Access-Point im selben Netzwerk weitersenden (Horizontale Mobilitét). Sollte der Benut-
zer das Universitiatsnetzwerk verlassen, dann mochte er ebenfalls, obwohl es sich um eine
ganz anderes Netz handelt, weiterarbeiten kénnen ohne dass die Verbindung abbricht
(Vertikale Mobilitét).

Im folgenden werden ausschliesslich die drei einander konkurrenzierenden und dennoch
erginzenden Drahtlosnetzwerke UMTS mit der Erweiterung HSDPA, WIMAX(802.16d
und 802.16e [15]) und WLAN(802.11g [16]) beriicksichtigt wie in Abbildung 2.1 darge-
stellt. Sie stellen als Drahtlosnetzwerke der dritten Generation aus heutiger Sicht eine
fiir Internetdienste in naher Zukunft ausreichend hohe Bandbreite zur Verfiigung. Somit
beschrinkt sich diese Arbeit auf Technologien, welche explizit auf IP setzen. Auch auf den
Einbezug des GSM Netzwerks welches urspriinglich hauptséchlich fiir Telefongespriche,
Faxe und Datensendungen mit konstanter Datenrate konzipiert wurde und somit burst-
artige Datensendungen mit stark schwankender Datenrate wie es beim Internet {iblich ist
nicht eingeplant sind, wird im Folgenden verzichtet [4].

Natiirlich gibt es weitere Implementierungen von Drahtlosnetzwerken wie zum Beispiel
das sogenannte ,Bluetooth® welches zur Kategorie der WPAN’s zdhlt. Diese haben pri-
mér die Aufgabe die Kommunikation zwischen Peripheriegerdten und Computern fiir den
Endbenutzer zu vereinfachen indem auf umstiandliche Kabelverbindungen verzichtet wer-
den kann. Sie stellen im Gegensatz zu den im folgenden behandelten Drahtlosnetzwerken
lediglich eine sehr niedrige Bandbreite mit einer geringen Reichweite zur Verfiigung [5].

2.1.2 UMTS, WiMAX und WLAN im Vergleich
2.1.2.1 UMTS mit HSDPA

UMTS ist der neue Mobilfunkstandard, die so genannte dritte Generation (3G) der Mo-
bilkommunikation. UMTS erméglicht einen grossen technischen Sprung: Beispielsweise
konnen dann hohere Datenraten iibertragen werden und die Netzkapazitéit fiir mobile
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performance
b

SMS /
Sprache

Abbildung 2.1: Entwicklung drahtloser mobiler Netzwerke. Der Fokus der Arbeit liegt auf
den umrahmten Technologien.

Dateniibertragung wird grosser [9]. ,Daten lassen sich mit bis zu 384 Kbit/s iibertra-
gen. Dies ermoglicht eine Fiille von neuen Breitband-Diensten wie Videotelefonie, Stre-
aming (Audio/Video einmalig anschauen), Download (Audio/Video dauerhaft auf das
mobile Endgerit herunterladen). Fiir UMTS braucht es ein neues, eigenes Mobilfunknetz.
Vermittlungs- sowie Ubertragungsteil des bestehenden GSM-Mobilnetzes kénnen mitbe-
nutzt werden. Fiir die Nutzung von UMTS sind spezielle UMTS-fihige Endgerite (Han-
dys, Personal Digital Assistants, Laptops mit Spezialkarten etc.) erforderlich.“ [2] Seit
Frithjahr 2006 bietet die Swisscom HSDPA an. Diese neue Technologie erlaubt Daten-
iibetragungsgeschwindigkeiten von bis zu 3.6 Mb/s und ist daher vergleichbar mit einem
durchschnittlichen ADSL-Anschluss. Geméss Swisscom sind heute vor allem die grosse-
ren Stiadte mit HSDPA abgedeckt. Mittelfristig soll jedoch wie bei UMTS 90 Prozent der
Bevolkerung abgedeckt sein [9].

2.1.2.2 WLAN IEEE 802.11

Mit Wireless Local Area Network wird ein drahtloses Netzwerk bezeichnet welches die
ortsungebundene Nutzung durch mobile Teilnehmer erlaubt. Als sogenanntes Ubertra-
gungsmedium bedient man sich der ,Luft [3]. Mit WLAN wird auch oft auf den Standard
der IEEE 802.11 Familie verwiesen welcher erstmals 1997 offiziell verabschiedet wurde
[16]. Dieser wurde im Laufe der Zeit immer wieder erweitert und verbessert sodass 1994
der IEEE 802.11a Standard bereits Brutto-Datentransferraten von 54Mb/s unterstiitzte.
Mit dem Standard 802.11e werden auch QoS-Aspekte beriicksichtigt welche besonders fiir
VoIP Anwendungen, sowie Audio- und Video-Streaming wichtig sind. Nach wie vor be-
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stehen aber grosse Unterschiede zwischen den theoretischen und den effektiv viel tieferen
Datentransferraten, deren Ursache vor allem Dampfungen, Reflektionen, Stérungen und
Verschliisselungen sind [12].

2.1.2.3 WiMAX IEEE 802.16

sWorldwide Interoperability for Microwave Access oder kurz WiMAX ist eine relativ neue
Technologie fiir regionale Funknetze und basiert auf den Definitionen der IEEE 802.16-
Standard-Familie. Uber die Wahrung der IEEE-Standards wacht das WiMAX-Forum.“ [7]
Verschiedene grossere Firmen wie zum Beispiel Nokia, Siemens Mobile oder Intel nehmen
an dieser Initiative teil. Abbildung 2.2 illustriert vereinfacht die WiMAX Architektur. Da
heute kaum Gerdte mit WiMAX Empfangern ausgestattet sind konnen an Hauswénden
Empfinger angebracht werden die dann die Daten mit Hilfe von WLAN verteilen. Grossere
Chip-Hersteller wie zum Beispiel Intel sind damit beschéftigt, WiMAX in ihre Chipsétze
zu integrieren.

HOW WIMAX WORKS
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Abbildung 2.2: Aufbau eines WiMAX Netzwerks [17].

Da es sich bei WiMAX &dhnlich wie bei WLAN und UMTS um ein Shared-Medium han-
delt, miissen sich die im Sende-Empfangsbereich befindlichen Systeme die zur Verfiigung
stehende Bandbreite teilen [7]. Dies fithrt dazu, dass die verfiigbare Datenrate pro Be-
nutzer in sehr dicht besiedelten Gebieten rasch abnimmt und zusétzliche Sendeantennen
benotigt werden. ,,Damit WiMAX-Netze auch die Anforderungen der modernen konver-
genten Netze erfiillen, haben die Entwickler dieser Technologie dhnlich wie beim Ethernet,
QoS-Mechanismen vorgesehen. Diese sollen die bevorzugte Behandlung beispielsweise von
Sprachdatenpaketen erlauben und so die weitgehend stérungsfreie Ubermittlung echtzeit-
fahiger Applikationen moglich machen.* [7]
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Abbildung 2.3: Entwicklung des WiMAX [18].

Unterscheidet werden heute insbesondere ,,Fixed Wimax“ (802.16d) und ,,Mobile WiMAX*
(802.16¢). ,Fixed WiMAX* stellt dabei kein ,,Handover* ! zur Verfiigung und die Nutzung
ist nur stationdr moglich. Vergleiche auch dazu Abbildung 2.3. Im Gegensatz dazu wird mit

»Mobile WiMAX* diesem Bediirfnis Rechnung getragen und die Nutzung ist als Ergénzung
oder Alternative zu UMTS und HSDPA mdglich [11].

Grundsétzlich stehen sich also mit WLAN, WiMAX und UMTS relativ unterschiedliche
Techniken gegeniiber. ,Wahrend UMTS aus dem Standard fiir Mobiltelefone GSM hervor-
gegangen ist, war WLAN von Anfang an nur darauf ausgerichtet, die Kabel aus lokalen
Netzwerkinstallationen zu verbannen. Doch dort wo UMTS nun versucht, dass Internet
aufs Mobiltelefon zu bringen, bekommt es Konkurrenz von WLAN, das mobile Endgera-
te kurzerhand in lokale Netze integriert, die ihrerseits ohnehin langst mit dem Internet
verbunden sind.“[8] WiMAX hingegen als ,, grosser Bruder® von WLAN versucht nun mog-
lichst die Vorteile der beiden anderen Technologien zu vereinen und die jeweiligen Vorteile
auszunutzen. SSelbst in der UMTS-eigensten Doméne, der Ubertragung von Sprache bei
Telefonaten, hat WLAN inzwischen aufgeholt. Denn seit breitbandige Datenverbindungen
Firmennetze miteinander verbinden, wird daran gearbeitet, auch Telefonate iiber diese zu
tibertragen [...]* [8] Dank integrierter Quality-of-Service Unterstiitzung lidsst sich darum
auch IP-Telefonie auf WLAN basiert nutzen. ,Die ersten Mobiltelefone fiir WLAN sind
mittlerweile verfiigbar, und es wird sogar schon von WLAN als Technik der vierten Mo-
bilfunkgeneration (G4) gesprochen.® [8] Auch WiMAX ermdglicht die Ubertragung von
VoIP (Voice over IP) und stellt dariiberhinweg geniigend hohe Bandbreiten zur Verfii-
gung. ,,Als grofiter aber vielleicht inzwischen auch einziger Vorteil, den UMTS heute noch

1 Als Handover bezeichnet man einen Vorgang in einem mobilen Telekommunikationsnetz (zum Bei-
spiel GSM oder UMTS), bei dem das mobile Endgerit (Mobilstation) wihrend eines Gespréchs oder einer
Datenverbindung von einer Funkzelle in eine andere wechselt.“ [6]
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Tabelle 2.1: UMTS, WiMAX und WLAN im Vergleich [1], [13], [9].

] H UMTS \ WiMAX \ WLAN
Version HSDPA 802.16d 802.16e 802.11g
Bandbreite | < 1.8 Mb/s < 75 Mb/s < 15 Mb/s < 54 Mb/s
Zellradius || < 20 km < 48 km < 5 km < 300 m
Handover Ja Nein Ja Nein
Standard 1999 2004 2005 2000
Mobilitét Roaming Stationdr (Por- | Roaming Stationar (Por-
tabel) tabel)
Frequenz 2 GHz < 11 Ghz < 6 GHz 2.4 GHz
Lizenz Ja Ja Nein
Nutzung Im offentlichen | Im offentli- | Im  offentlichen | Offentliche
Bereich wo | chen Bereich | Bereich wo | Hot-Spots  (z.B.
hauptséchlich als drahtlose | Breitbandzugriff | Flughafen,
iibergangsfreie Alternative  zu | fiir die nomadi- | Universitéten)
Abdeckung mit | DSL sche  Benutzer | und private
hoher Sicherheit zur  Verfiigung | Netzwerke
und  Ubermitt- gestellt  werden
lungsqualitat muss.
bendtigt wird

gegeniiber WLAN zu bieten hat, wird die flachendeckende Verfiigharkeit des zukiinftigen
UMTS-Netzes angefiihrt. Aufgrund der geringen Reichweite von WLAN bréuchte man
wesentlich mehr Basisstationen, um eine Stadt zu vernetzen.“[8] Doch an diesem Punkt
setzt wiederum WiMAX ein, welches mit seiner enormen Reichweite diesen Nachteil des
WLAN gegeniiber UMTS beseitigt. ,Nach wie vor ist jedoch der physische Ubergang von
einem dieser Teilnetze in ein anderes nicht ganz unproblematisch. Die Verbindung wiirde
abrupt unterbrochen und mobile Endgerdte miissten sich mit dem néchsten Teilnetz neu
verbinden. Sollte mindestens eines der beiden Teilnetze dariiber hinaus nur angemeldeten
Benutzern zugénglich gemacht werden, kdme noch die Problematik eines neuen Nutzungs-
vertrages hinzu.“ WLAN ist fiir sich schnell bewegende Mobilstationen wie beispielsweise
in Autos oder Ziigen nicht konzipiert. Mit Hilfe von Basisstationen die sich an Bord ein-
fach mitbewegen sollte diesem Nachteil aber Abhilfe geschafft werden konnen [8]. ,,Mobile
WiMAX* hingegen hilft dem WLAN f{iber diesen Nachteil hinweg und unterstiitzt die ge-
forderte Mobilitéat, dies jedoch im Vergleich zu ,Fixed WiMAX* mit deutlich geringeren
Bandbreiten.

2.2 Aktuelle Marktsituation

Der Telekommunikationsmarkt befindet sich zur Zeit in einer Phase des Umbruchs. Neue
Technologien wie im vorhergehenden Kapitel beschrieben, werden Marktfahig und die
Bediirfnisse der Benutzer andern sich. Um den Anschluss an die neu in den Markt ein-
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Abbildung 2.4: Einsatzbereiche und Bandbreiten der verschiedenen Technologien. Die ein-
zelnen Flédchen illustrieren schematisch das zu erwartende Verhalten bei steigenden Da-
tenraten.

tretenden Firmen nicht zu verlieren und sich weiterhin im Markt behaupten zu konnen,
miissen die bestehenden Telekommunikationsunternehmen ihr Angebot ausbauen und die
neuen Technologien in ihr Portfolio aufnehmen [32]. Dies bedeutet fiir neu eintretende
Unternehmen eine verstéarkte Konkurrenz und bedingt eine genaue Analyse des Marktes.
Die Rahmenbedingungen fiir einen solchen Dienst miissen beleuchtet, der Wettbewerb
analysiert und die Starken und Chancen eines solchen Angebots den Schwichen und Ri-
siken gegeniibergestellt werden. Das folgende Kapitel befasst sich mit diesen Punkten
und bezieht sich dabei auf den schweizer Telekommunikationsmarkt, der gegeniiber ande-
ren Markten wie zum Beispiel derjenige der EU-Mitgliedstaaten gewisse Besonderheiten
aufweist. Das abschliessende Kapitel 2.3 ,,Machbarkeit® baut auf der beschriebenen Tech-
nologie und den hier vorgenommenen Marktanaylsen auf.

2.2.1 Rahmenbedingungen

Anbieter von Fernmeldediensten iiber einen drahtlosen Breitbandanschluss (Broadband
Wireless Access, BWA) in der Schweiz miissen im Besitz einer BWA-Konzession sein
um Dienste anzubieten. Die Konzession stiitzt sich auf Vorschriften des Fernmelderechts,
Bestimmungen betreffend elektrische Anlagen, Vorgaben iiber den Schutz vor nichtioni-
sierender Strahlung (NISV), sowie auf die Vorschriften beziiglich der Uberwachung des
Post- und Fernmeldeverkehrs. Gleichzeitig mit der BWA-Dienstkonzession wird die Funk-
konzession erteilt, die es der Konzessionérin erlaubt die zugewiesenen Frequenzspektren
zu nutzen [39]. ,,Die BWA-Konzessionen erlauben vorldufig ausschliesslich fixe und noma-
dische Anwendungen. Eine Offnung dieser Frequenzbereiche fiir mobile Dienste wird im
Einklang mit den européischen Nachbarléndern durchgefiihrt, d.h. es muss grundsétzlich
erst eine entsprechende ECC Decision/Recommendation der CEPT-Lénder vorliegen.“ [30]
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In unseren weiteren Ausfuhrungen gehen wir davon aus, dass die Offnung bereits vollzo-
gen wurde. Alle unsere weiteren Uberlegungen beziehen sich somit auf den Zeitraum nach
der Offnung des Frequenzbereiches, da ansonsten das Anbieten von Mobiltelefonie iiber
das BWA-Netz sich auf einzelne Zellbereiche beschrénken wiirde und somit gegeniiber der
herkémmlichen Mobilkommunikation einen erheblichen Nachteil hétte.

Neben den genannten gesetzlichen Bestimmungen und Vorschriften enthélt die BWA-
Konzession weitere Bedingungen, die eingehalten werden miissen um im Besitz der Kon-
zession zu bleiben. Dies beginnt mit Vorgaben fiir den Netzaufbau, die vorschreiben, wie
viele Sende-/Empfangsanlagen zu bestimmten Zeitpunkten mindestens in Betrieb sein
miissen. Es werden Anforderungen an die Sicherheit und Verfiigbarkeit der Dienste ge-
stellt, Dienste, welche durch den Anbieter erbracht werden, miissen zuvor dem BAKOM
gemeldet werden oder Bestimmungen iiber die Moglichkeit zum absetzen von Notrufen
miissen eingehalten werden [39]. Dies um lediglich ein paar weitere Vorschriften, welche
mit der Konzession einhergehen, exemplarisch zu nennen.

2.2.2 Wettbewerb

Um im abschliessenden Kapitel 2.3 ,Machbarkeit* die Machbarkeit unter technischen und
okonomischen Gesichtspunkten beurteilen zu kénnen, erfolgt eine Analyse der aktuellen
Wettbewerbssituation in den entsprechenden Zielmérkten. Einer der grossen Vorteile von
WiMAX gegeniiber den bestehenden 3G-Technologien besteht in den grossen verfiigharen
Bandbreiten. Die Nachfrage nach grosseren Bandbreiten befindet sich weiter im Steigen
und wird die Ausbreitung der neuen Technologie massgeblich mitbestimmen. Dieser Fakt
beeinflusst die Analyse insofern, dass neben dem Mobiltelekommunikationsmarkt auch
der Markt fiir Breitbandanschliisse genauer betrachtet werden muss (Abbildung 2.5). Alle
folgenden Statistiken und Fakten beziehen sich, wenn nicht anders erwéhnt, auf die Méarkte
in der Schweiz.
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Abbildung 2.5: Verbreitung von Mobiltelefonie und Breitbandanschliissen in der Schweiz
[19]
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Entwicklung der Mobilfunkanschliisse in der Schweiz Die Mobiltelefonie in der
Schweiz erlebte in der zweiten Hilfte des vergangenen Jahrzehnts einen starken Auf-
schwang. 1996 war lediglich jede zehnte Person im Besitz eines Mobiltelefonabonnements.
Dieser Wert stieg in nur neun Jahren bereits auf 90%. Bei genauerer Betrachtung der
Entwicklung stellt man fest, dass die Zunahme keinesfalls konstant vor sich ging. Bis En-
de der neunziger Jahre ist ein sehr hohes Wachstum feststellbar. Ab dem Jahr 2001 ging
die Wachstumsrate jedoch merklich zuriick, bis im Jahr 2005 der Wachstum wieder stark
anzog (Abbildung 2.6). Die Marktdurchdringung erreichte 2006 somit den hohen Wert
von 99% [38]. Und obwohl die Anzahl Mobiltelefonabonnenten somit bald derjenigen der
schweizer Bevolkerung entspricht, bedeuted dies keine 100% Séttigung des Marktes. In
Italien belduft sich die Anzahl an Abonnenten fiir 100 Einwohner bereits auf 120. ,,Auch
in der Schweiz wird der Markt fraglos iiber die ,,Schallmauer “ von 100% hinaus wachsen
- wobei die Akquisition von Neukunden doch miihevoller und zunehmend iiber Partner-
schaften erreicht wird. Bereits heute haben viele Benutzerinnen und Benutzer mittlerweile
mehr als ein Mobilfunkgerédt im Netz, neben dem Handy z.B. ein Notebook oder PDA.“
[38]
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Abbildung 2.6: Entwicklung der Mobilfunkanschliisse in der Schweiz [19]

Diese Entwicklung wirkte sich auch auf die Festnetztelefonie aus. So werden immer &fters
Festnetzanschliisse durch Mobiltelefonabonnemente substituiert. Diese Entwicklung findet
vor allem in Unternehmen statt, die spezielle Abkommen mit den Telekommunikations-
unternehmen abschliessen, so dass zum Beispiel Telefonate innerhalb des Unternehmens
kostenlos gefiihrt werden konnen [19]. Neben der Mobiltelefonie wird immer héufiger auf
die Voice over Internet Protocol (VoIP) Technologie zuriickgegriffen um von giinstigeren
Tarifen zu profitieren. "Die weitere Entwicklung sowie das Ausmass dieser Substitution
sind bis anhin jedoch nur schwer abzuschétzen.”[19] Die Indikatoren des statistischen Am-
tes der Schweiz fiir die Entwicklung der Telekommunikation zeigen bis im Jahre 1995 eine
jéhrliche Zunahme der Festnetzanschliisse. Seitdem ist jedoch eine Abnahme von bereits
500’000 Anschliissen bis ins Jahre 2005 zu beobachten [19]. Die Ursachen liegen zum einen
in der Substituierung durch ISDN-Anschliisse zum anderen jedoch auch in den bereits an-
gesprochenen neuen Kommunikationsmittel wie Mobiltelefonie und die Kommunikation
iiber VoIP.

Trotz der hohen Anzahl an Anschliisse, die in Italien verzeichnet werden, wird das Wachs-
tumspotential im Schweizer Mobilkommunikationsmarkt bald erreicht sein. Jorg Halter
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von der Beratungsfirma Ocha, die regelméssig Telekom-Ratings durchfiihrt meint, dass
der entscheidende Markt im Mobilbereich die Ubertragung von Daten sein wird [40].

Zusitzliche Analyse der geografischen Verteilung der Anschliisse (Stadt, Land)
um den Zielmarkt zu identifizieren.

Entwicklung der Breitbandanschliisse in der Schweiz

,Die Zahl der Abonnenten von Hochgeschwindigkeits-Internetanschliissen stieg in den
letzten Jahren rasant an (Abbildung 2.7). Seit 1998 sind die jéhrlichen Wachstumsraten
zweistellig. Wahrend im Dezember 2001 erst 157’000 Breitbandanschliisse gezdhlt wurden,
hat sich deren Zahl bis Ende 2005 mit 1'698’000 Anschliissen mehr als verzehnfacht.*
[19] Heute sind die breitbandigen Internetdienste nicht mehr wegzudenken. Die Anbieter
iiberbieten sich laufend mit noch schnelleren Zugéngen zu tieferen Preisen.
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Abbildung 2.7: Entwicklung der Breitbandanschliisse in der Schweiz [19]

Im internationalen Vergleich mit 30 Landern der Organisation fiir wirtschaftliche Zusam-
menarbeit und Entwicklung (OECD) weiit die Schweiz mit einer Penetrationsrate von
23% einen hohen Wert auf [33]. Doch dieser wird in den kommenden Jahren weiter stei-
gen. Zum Teil sicher auch bedingt durch neue Technologien wie z.B. WiMAX, das auch
schlecht erschlossenen Regionen bedienen kann. Zum anderen werden von staatlicher Seite
Anstrengungen unternommen um die Vernetzung der Unternehmen und Haushalte vor-
anzutreiben wie z.B. das Glasfasernetz des EWZ, das in der Gemeindeabstimmung der
Stadt Ziirich vom 11. Mérz 2007 mit 64.9% [41] Ja-Stimmen klar angenommen wurde.
In einer Studie des BAKOM wird die Wachstumsrate fiir das vergangene Jahr mit 5.7%
[33] beziffert, was immerhin ungefihr 100’000 Neukunden. Diese Werte erstaunen auf den
ersten Blick etwas, wenn man in Betracht zieht, dass sich die Schweiz bei den betrachteten
OECD Léndern unter den zehn Léndern befindet, in denen die Breitbandanschliisse am
teuersten sind.

Die hohe Penetrationsrate und der hohe Preis lassen nun Schliisse zu, wie sich der Markt
fiir WIMAX gestalten wird. Zum einen kann die gute Durchdringung mit dem hohen pro
Kopf Einkommen in der Schweiz begriindet werden. Doch andere Griinde spielen hier
ebenfalls mit. So zum Beispiel derjenige, dass die Bevolkerung der Schweiz eine grosse
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Begeisterung fiir neue Technologien zeigt. Dies konnte die Ausbreitung von WiMAX un-
terstiitzen. Denn eine schnelle Verbreitung wird fiir einen moéglichen Anbieter entscheidend
sein um die Investitionen zu decken, die mit den Auflagen der Konzession einhergehen.

Die aufkommende WiMA X-Funktechnologie konnte in Zukunft eine Moglichkeit darstellen
das zunehmende Bediirfnis nach Mobilitdt sowie nach immer héheren Bandbreiten, zu
befriedigen.

2.2.2.1 Wettbewerb im WiMA X-Markt

Um den verénderten Bediirfnissen der Bevilkerung und der Wirtschaft gerecht zu werden,
passte der Bundesrat im September 2006 die Grundversorgung an. “Die Anschliisse, die
bereits heute durch die Grundversorgung garantiert sind, werden durch einen neuen An-
schlusstyp fiir den Internetzugang mit einer Mindestiibertragungsrate von 600/100 kbit/s
ergénzt’[37] Die Grundversorgungskonzessiondrin muss nun in allen Teilen der Schweiz
die Versorgung mit Breitbandinternet sicherstellen um die Auflagen der Konzession zu
erfiillen.

Um auf die neuen Auflagen der Grundversorgung zu reagieren, startete die Swisscom im
April 2007 einen ersten Feldversuch mit der WiMAX Technologie in der Gemeinde Bolti-
gen (BE). Die Swisscom versucht die schnellen Internetzugénge auch in jenen Regionen zu
ermoglichen, wo dies mit einer konventionellen Festnetz-Losung technisch nicht moglich
und wirtschaftlich nicht rentabel ist [25].

Die Konzession fiir das Anbieten von Fernmeldediensten und die dazugehorige Funkkon-
zession erwarb die Swisscom im Jahr 2006 im Rahmen einer Versteigerung von drei natio-
nalen Konzessionen. Von anfinglich fiinf ? fiir die Auktion zugelassenen Firmen, hat einzig
die Swisscom bis zum Ablauf der Frist am 6. Juni 2006 ein Gebot fiir eine Konzession ein-
gereicht. Da die Anzahl Gebote unter der Anzahl zu vergebenden Konzessionen lag, wurde
der Swisscom die Lizenz zum Minimalpreis von 6.1 Millionen Schweizer Franken zugespro-
chen [24]. Somit besitzt die Swisscom zur Zeit eine Monopolstellung im Bereich drahtloser
Breitbandanschliisse. Die Grundversorgung verhindert jedoch, dass diese Stellung zu Un-
gunsten der Abonnenten ausgenutzt werden kann, indem sie einen Maximalpreis fiir die
minimalen Ubertragungsraten von 69 Franken (exkl. MwSt.) festschreibt [37].

Im Auftrag der Eidgenossischen Kommunikationskommission (ComCom) hat das Bun-
desamt fiir Kommunikation (BAKOM) am 5. Dezember 2006 zwei weitere landesweite
BWA-Konzessionen ausgeschrieben. Fristgerecht ist beim BAKOM eine Bewerbung der
Firma Inquam Broadband GmbH (Kéln) eingegangen. Das BAKOM priift nun, ob die
Bewerberin die Voraussetzungen fiir die Konzessionserteilung erfiillt [23]. Der Entscheid
der ComCom iiber den Zuschlag wurde bis zum jetzigen Zeitpunkt noch nicht geféllt,
obwohl urspriinglich bereits im Mérz damit gerechnet wurde.

Die BWA-Konzessionen enthalten genaue Auflagen beziiglich der Versorgung. Insbesonde-
re werden eine minimale Anzahl von Sende-/Empfangseinheiten in Zentralstationen (Ge-

2Deutsche Breitbanddienste GmbH, Orascom Telecom Holding S.A.E., Swissphone Invest Holding AG
und TDC Switzerland AG
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samtheit der Sende-/Empfangseinheiten einer Konzessionérin an einem Antennenstand-
ort) nach Ablauf einer bestimmten Zeitdauer vorgeschrieben [39]. Im Falle der Swisscom
bedeutet dies, dass das Telekommunikationsunternehmen bis bis spétestens am 31. De-
zember 2007 den kommerziellen Betrieb aufnehmen und bis Ende 2009 mindestens 120
Sende-/Empfangseinheiten betreiben muss [24]. Durch diese Auflagen wird verhindert,
dass die drei grossen Anbieter von Mobilkommunikation BWA-Konzessionen erwerben
um ihre Investitionen in das UMTS-Netz, das als Substitutionsgut gesehen werden kann
schiitzen, indem sie verhindern, dass andere Anbieter in den Markt eintreten. Es ist also
damit zu rechnen, dass in naher Zukunft WiMAX-Netze aufgebaut werden und durch die
Unternehmen, die bereits im Besitz der Konzession sind Wissen im Bereich der Techno-
logie generiert wird, das bereits einen Wettbewerbsvorteil darstellt.

Die BWA-Konzession stellt nicht die einzige Moglichkeit dar in den Markt fiir drahtlo-
se Breitbandanschliisse einzutreten. So iibertrug im Jahr 2006 die Firma Priority Wire-
less die nationale Wireless Local Loop (WLL)-Konzession, welche sich als einzige WLL-
Konzession im Frequenzbereich 3,41-3,6 GHz befindet und damit zur Nutzung mit Wi-
MAX geeignet ist, an die Cablecom [38]. Somit besitzen zur Zeit bereits zwei Unternehmen
die Moglichkeit den BWA-Markt zu bearbeiten und sich einen Kundenstamm aufzubauen.

Doch auch bereits existierende Technologien werden mit einem allfélligen WiMAX-Netz in
Konkurrenz treten. Die Geschwindigkeiten, welche mit HSDPA /UMTS erreicht werden,
nehmen weiter zu. So hat die Swisscom im April 2007 die Geschwindigkeiten auf 3.6
Mbit/s verdoppelt [44] und erreicht somit vergleichbare Bandbreiten, wie géngige xDSL-
Anschliisse. Der Netzaufbau befindet sich ebenfalls im Plan und das bestehende Netz
deckte anfang Jahr bereits 40% [45] der Schweizer Bevolkerung ab. Auch die anderen
zwei Grossen des Schweizer Mobiltelekommunikationsmarktes mischen bereits im HSDPA-
Markt mit. Sunrise startete bereits Ende 2006 in ausgewihlten Stddten und plant bis
Mitte 2007 bereits 60% der Bevolkerung zu erreichen [47]. Orange schaltete das neue
Angebot im April 2007 in Lugano erstmals auf [46]. Beide Anbieter stellen zur Zeit 1.8
Mbit /s zur Verfiigung und erreichen damit ebenfalls Geschwindigkeiten, die einem xDSL-
Einsteigerangebot entsprechen.

2.2.2.2 Internationale Betrachtung der WiMAX-Entwicklung

Um die internationale Entwicklung im Bereich drahtloser Breitbandanschliisse mit der
WiMAX-Technologie zu betrachten und mégliche Szenarien fiir die Zukunft aufzuzeigen
wird im folgenden Abschnitt die aktuelle Situation in den Vereinigten Staaten von Amerika
(USA) und in Pakistan etwas genauer beleuchtet.

Sprint Nextel gab im August 2006 bekannt, dass sie Investitionen in ein Landesweites Wi-
MAX Netz von 3 Milliarden US-Dollar planen. Ziel ist eine Landesweite Abdeckung mit
dem Standard 802.16e-2005, mit denen es 85% der Haushalte in den fithrenden hundert
US-Mirkten erreichen will. Ende 2007 sollten die ersten Kunden Zugang zum Netz erhal-
ten und bereits Ende 2008 sollte 100 Millionen Teilnehmer erreicht werden konnen [42].
Um dieses hoch gesteckte Ziel zu erreichen sicherte sich Sprint Nextel die Partnerschaft
von Intel, Motorola und Samsung. Die genannten Firmen erklarten sich bereit, gemein-
sam die technische Infrastruktur des Netzes, sowie Endgerdte und WiMAX-Chipsétze zu
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entwickeln [34]. Durch die Partnerschaft mit den etablierten Anbietern von Consumer
Electronic und Chipsétzen geht der Zugang zum WiMAX-Netz weit iiber Gerite wie Mo-
biltelefone, Handhelds und Computer hinaus. Denkbar ist, dass in Zukunft auch mit End-
gerdten wie zum Beispiel MP3-Playern oder Digitalkameras direkt auf das Netz zugegrif-
fen werden kann. Zudem konnte mit Intel eines der ersten Mitglieder des WiMAX-Forums
gewonnen werden, das bereits Chipsétze mit WiMAX-Unterstiitzung am entwickeln ist.

Etwas erstaunen mag die Tatsache das Pakistan im vergangen Jahr durch Wateen Te-
lecom in Zusammenarbeit mit Motorola das zur Zeit grosste WiMAX-Netz aufgebaut
wurde. Das Netz basiert auf dem Standard 802.16e und wurde auf rund eine Million Teil-
nehmer bei Aufnahme des Betriebs ausgelegt [43] . Der Einsatz von WiMAX ersparte
dem Unternehmen das teure verlegen von Kabeln und erméglicht, dass auch Teilnehmer
in entlegenen Gebieten erreicht werden kénnen.

Ob sich die Technologie auch im européischen Raum durchsetzen wird, kann aufgrund der
Betrachtung anderer Regionen nicht so ohne weiteres geschlossen werden. Anhand von
UMTS kann dies verdeutlicht werden. In Europa und Asien gilt UMTS als gebrauchlicher
Standard, in den USA konnte sich die Technologie hingegen noch nicht durchsetzen. Wie
die weltweite Verbreitung der WiM A X-Technologie von statten gehen wird, lédsst sich zum
jetzigen Zeitpunkt nicht vorhersagen.

2.2.3 Griinde fiir den Erfolg
2.2.3.1 Standard

Ein wichtiger Faktor auf dem Weg zur weltweiten Verbreitung von WiMAX-Netzen stellt
die Standardisierung dar. Diese garantiert den Netzbetreibern und den Endkunden die
Unabhéngigkeit und den Wettbewerb auf dem Hardwaremarkt. Um die Interoperabilitét
zu gewihrleisten und die Standardisierung zu sichern wurde das WiMAX Forum gegriindet
[27]. Das Forum umfasst die weltweit fithrenden Anbieter von Hardwarelosungen und
Service Providern.

2.2.3.2 Intel und WiMAX

Die Position und Nutzerzahlen von UMTS diirften durch Entscheide von Hardware-
Vertreibern wie zum Beispiel Dell, Notebooks mit UMTS Unterstiitzung zu vertreiben,
weiter gestéarkt werden. Dies konnte zu einer beschleunigten Marktdurchdrinung der UMTS
Technologie fithren, wie dies im Beispiel der Centrino Technologie bereits geschehen ist.
Im Bereich der WiMAX Technologie konnte dieser Effekt noch stédrker auftreten. Intel
bezeichnet WiMAX als Schliisselkomponente ihrer drahtlosen Breitbandstrategie. Dass
Intel die ersten Produkte mit Unterstiitzung fiir mobiles WiMAX auf den Markt bringt,
ist ein wichtiger Schritt fiir die Einfithrung der mobilen WiMAX Technologie, sagte Sean
Maloney, Intel Executive Vice President und General Manager der Intel Mobility Group.
Der erste Chip mit Dual-Mode-Unterstiitzung schliagt die Briicke zwischen mobilem und
standortbezogenem, fixem WiMAX. Auflerdem konnen Hersteller diese Technologie nun
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zu attraktiven Preisen in ihre Geréte einbauen. Hinzu kommt, dass Service-Provider den
Netzausbau nun noch weiter vorantreiben koénnen [35]. Weltweit seien es nun tiber 225
Installationen, 40 darunter die kommerzielle drahtlose Breitband-Services anbieten. Ne-
ben den Breitband-Services wird aber auch das zweite Standbein von WiMAX| die mobile
Kommunikation, der breiten Masse mit neuen, integrierten Endgerdten ohne zusétzliche
Investitionskosten zugéngig gemacht. Im Oktober 2006 haben unter Anderem bereits Mo-
torola, Alcatel, Navini und Siemens angekiindigt, den neuen Intel Chip in ihre Produkte
zu integrieren. Die standardméssige Integration der WiMAX Technologie mit den Intel
Chipsétzen in Notebooks und Mobiltelefonen wird zu einer schnellen Verbreitung und
einer grossen Anzahl potentieller Nutzer fithren. Die grosse Hiirde der technologiespezi-
fischen Investition der Endbenutzer in eine noch nicht verbreitete Technik, wiirde somit
gelost sein.

2.2.3.3 Dienstleistungsumfang

Um mit den bestehenden Anbietern konkurrenzieren zu kénnen, muss das entstehende
Angebot mindestens die genutzten Dienste bestehender Angebote umfassen. Es muss also
nicht nur in der nomadischen-, sondern auch in der mobilen Kommunikation zuverléssig
ohne Unterbriiche die vereinbarten Bandbreiten zur Verfiigung stellen. In der Kommuni-
kation beim WiMAX mobile muss das Handover transparent zwischen den verschiedenen
Technologien (GMS, UMTS, WiMAX mobile etc) ohne Stérungen oder Verbindungsab-
briiche funktionieren. Da die Reputation bei einem neuen Anbieter erst aufgebaut wer-
den muss, werden die Differenzierungsmerkmale iiber Erfolg und Misserfolg entscheiden.
Auch die Differenzierung der Angebote der bestehenden Anbieter von Telekommunika-
tionsdienstleistungen im weitestgehend geséttigten Markt wird zunehmend schwieriger.
Das Leistungsangebot der verschiedenen Anbieter ist in den wichtigsten Punkten iden-
tisch. Unter diesen Umstédnden ist der Preis, welcher der Kunde fiir die Dienste bezahlt,
zum wichtigsten Kriterium geworden. Es wird also entscheidend sein, den potentiellen
Kunden einen Mehrwert zu tieferen Preisen zu bieten. Hier kann WiMAX als Chance
verstanden werden, die Preise weiter zu senken. Mit derselben Infrastruktur kénnen, bei
geniigend guter Abdeckung, mit der mobilen Kommunikation und den Breitbandangebo-
ten gleich zwei Services angeboten werden. Kombiniert man die beiden Angebote in einem
Bundle, konnen giinstige Gespréchstarife innerhalb desselben Netzes den Kunden offeriert
werden. Die Preise von Telekommunikationsdienstleistungen setzen sich im allgemeinen
aus mehreren Komponenten zusammen [21]:

e Einmalige Aufschaltgebiihr

Monatlicher Telekommunikationsabonnementspreis

Monatliche Breitband-Anschlusspreis

Gespréchspreise

SMS-, MMS- und Dateniibertragungs-Preise

Endgeratepreise
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Entscheidet man sich fiir das erwahnt Bundle bei WiMAX, wiirde der monatliche Telekom-
munikationsabonnementspreis und der monatliche Breitband-Anschlusspreis zusammen-
fallen. Die Aufschaltgebiihr wird aus Marketinggriinden oftmals erlassen und die Daten-
iibertragungen konnen iiber den normalen Breitband-Service abgewickelt werden. Sofern
die Gespriache und SMS / MMS im selben Netz oder an ein, dem Internet angeschlos-
senes, Gerét weitergeleitet werden, sollten auch hier keine Mehrkosten mehr entstehen.
Sobald in ein mobile-Netz eines anderen Anbieter terminiert werden muss, entstehen die
gewOhnlichen Terminierungskosten. Die drei grossen im Schweizer Telekommunikations-
markt haben sich auf tiefere Terminierungsgebiihren geeinigt. Die ComCom erwartet auch,
dass sich die neuen Tarife indirekt positiv auf die Endkundenpreise auswirken werden,
d.h. dass die Anbieter die Senkung sowohl bei den Festnetz- wie bei den Mobilfunkta-
rifen den Konsumentinnen und Konsumenten weitergeben. Letzteres héngt sicher auch
vom Wettbewerb auf dem Endkundenmarkt ab [22]. WiIMAX wiirde bei der Preisbildung
den Vorteil bieten, dass anstelle von drei Abonnementen nur noch eines fiir Festnetzte-
lefonie, Breitband-Internetanschluss und Mobiltelefonie benétigt wiirde. Zudem kénnten
bei WiMAX, da ohnehin alle Daten iiber das Internet geroutet werden, preisgiinstigere
Angebote fiir den Kunden erarbeitet werden, wenn diese im selben Netz oder innerhalb
des Internets kommunizieren. Aufgrund der niedrigeren Infrastrukturkosten ist damit zu
rechnen, dass die Telekommunikation iiber das WiMAX-Netz zu Beginn giinstiger aus-
fallen wird, als vergleichbare Dienste der bestehenden Konkurrenz, die das herkommliche
GSM/UMTS-Netz nutzt. Der Preisvorteil wird jedoch sukzessive verschwinden, da sich
das teure UMTS-Netz mit der Zeit amortisiert und die Preise angepasst werden. Neben
der Amortisation wird der Wettbewerb die Anbieter zu tieferen Preisen dréingen, wenn sie
weiterhin wettbewerbsfiahig bleiben wollen.

2.2.4 Fazit der Marktanalyse

Eine reine Betrachtung der Entwicklung des Mobiltelekommunikation- und Breitband-
marktes ldsst den Schluss zu, dass die Nachfrage nach mobilen drahtlosen Breitbandan-
schliissen in der nahen Zukunft weiter steigen wird. Diese Annahme fiir sich reicht jedoch
nicht aus um vorauszusagen, ob das Potential fiir ein WiMAX-Angebot gegeben ist oder
nicht. Als erstes miisste die Hiirde der Konzession iiberwunden werden. Zurzeit besitzt
die Swisscom bereits eine der drei zu vergebenden Konzessionen fiir drahtlose Breitband-
dienste und wahrscheinlich wird die zweite bald an die Firma Inquam Broadband GmbH
vergeben. Somit bleibt eine Konzession iibrig, um die sich mogliche Interessenten be-
werben miissten. Falls es in Europa zu dhnlichen Entwicklungen kommt wie bereits in
den USA angekiindigt und in zum Beispiel in Pakistan umgesetzt, wird der Preis der
verbliebenen Konzession vom Minimalpreis abweichen und hohe Investitionen und damit
eine grosse Eintrittsbarriere darstellen. Die Situation wie sie sich in Europa présentiert,
ist jedoch nicht mit derjenigen in den USA zu vergleichen. UMTS ist als Standard weit
verbreitet und die Investitionen, welche die Telekommunikationsunternehmen in die Kon-
zessionen und den Netzaufbau investiert haben, miissen erst einmal amortisiert werden.
Hinzu kommt die Tatsache, dass mit UMTS/HSDPA eine Technologie zur Verfiigung
steht, welche drahtlose Breitbanddienste erlaubt und bereits in weiten Teilen der Schweiz
von verschiedenen Anbietern angeboten wird. Ein neues WiMAX-Angebot wére somit von
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Anfang an einem harten Wettbewerb ausgesetzt. Ein allfilliger Neueinsteiger miisste Kun-
den von den etablierten Anbietern abwerben. Betrachtet man in diesem Zusammenhang
die Entwicklung der Kundenverteilung iiber die Anbieter seit der Offnung des Telekom-
munikationsmarktes, wird deutlich, dass die Schweizer Bevolkerung die Reputation des
Anbieters stark gewichtet. Der Marktanteil der Swisscom belduft sich auf 61%. Dieser
Wert liegt deutlich iiber dem européischen Mittel von 43% [29].

WiMAX bietet jedoch auch deutliche Vorteile um sich im Wettbewerb behaupten zu
konnen. Jorg Halter sagt voraus, dass der entscheidende Markt im Mobilbereich die Uber-
tragung von Daten sein wird [40]. Und genau in diesem Bereich kann sich WiMAX von
bestehenden Angeboten abheben. Unterstiitzend fiir eine weltweite Verbreitung der Tech-
nologie wirkt sich die Tatsache aus, dass mit Intel einer der grossten Chiphersteller sich fiir
die neue Technologie starkt macht und WiMAX in die Chipsétze integrieren wird. Neben
Intel befinden sich weitere Grossunternehmen im Bereich Mobilkommunikation wie zum
Beispiel Samsung und Motorola in der Entwicklungsphase von Endgerdten und Anlagen
fiir WiMAX. Die Marktdurchdringung mit WiMAX-fdhigen Endgerdten diirfte damit in
kurzer Zeit sehr hohe Werte erreichen und den Einstieg in den WiMAX-Markt interessant
machen.
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Abbildung 2.8: Aufteilung des Mobilfunkmarktes in der Schweiz [19]

2.3 Machbarkeit

2.3.1 Technologische Sicht

Sowohl UMTS, WLAN als auch WiMAX haben in dem fiir Sie bestimmten Anwendungs-
bereich herausragende Vorteile: Wahrend UMTS eine sehr hohe Mobilitdt ermdoglicht,
stellt WiMAX eine entsprechend hohe Bandbreite zur Verfiigung. WLAN bietet im Gegen-
satz dazu im lokalen Bereich eine einfache und rasche Losung mit relativ hoher Bandbreite
und grosser Verbreitung. Vergleiche dazu Abbildung 2.4 und Tabelle 2.1 welche die Stérken
und Schwéchen der jeweiligen Technologie darstellen. Die Verschiedenheit der Technologi-
en und die damit verbundenen Vorteile zeigen, dass UMTS, WiMAX und WLAN nicht als
konkurrenzierende Produkte, sondern vielmehr als gegenseitige Komplemente betrachtet
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werden konnen. ,UMTS Netze werden nicht genug Bandbreite haben, um alle Dienste
der néchsten Generation (,NG*“) zu unterstiitzen.“ [10] Darum ist es notwendig, dass die
richtige Technologie mit den jeweiligen Vorteilen am richtigen Ort eingesetzt, und dabei
als Teil einer konvergenten Netzinfrastruktur betrachtet werden.

Dank hoher Flexibilitat kann dieselbe WiMAX Infrastruktur gleichzeitig fiir verschiede-
ne Anwendungszwecke benutzt werden [14]. Das bedeutet, dass sich ,Fixed WiMAX*“
und ,,Mobile WiMAX* aufgrund der unterschiedlichen Frequenzbereiche optimal ergén-

zen. Dadurch kénnen die technologischen Vorteile eines ,,Fixed WiMAX* mit denjenigen
des ,,Mobile WiMAX* kombiniert werden.

2.3.2 Okologische Sicht

Die Machbarkeit eines solchen Projektes wird von verschiedenen Marktfaktoren beein-
flusst:

e Erfolgchancen des geplanten Angebots
e Risiken des geplanten Angebotes

e Auswirkungen des Verhaltens von Konkurrenten (z.B. Swisscom oder anderer Neu-
eintritt) auf unseren Erfolg

Die Erfolgchancen eines geplanten Angebots hdngen stark von zukiinftigen Marktentwick-
lungen ab. Vier Szenarien erscheinen in diesem Zusammenhang moglich: Alle Szenarien
setzen die Annahme voraus, dass die mobile Telefonie mit GSM und UMTS ausreichend
gut abgedeckt ist, sodass mobile Telefonie nur durch Kostenfiihrerschaft Wettbewerbsvor-
teile bringen kann. Kostenfiihrerschaft kann aber nur erreicht werden, wenn die Synergie-
nutzung mit den Breitbanddiensten moglich ist.

2.3.2.1 Szenario 1

Stagnierende Nachfrage nach mobilen und fixen Breitbanddiensten

e Die Privat- und Geschiftskunden sind mit den existierenden Moglichkeiten und
Bandbreitenzufrieden. Weder das Bediirfnis nach héheren mobilen Bandbreiten noch
das Bediirfnis nach fixen oder nomadischen Bandbreiten wird steigen. Es findet
demzufolge kein weiterer Ausbau statt.

e Auch die Randregionen sind grosstenteils fertig und ausreichend mit allen Arten von
Breitbanddiensten erschlossen oder es rentiert sich nicht diese besser an die digitale
Welt anzubinden.

In diesem Fall gibt es kein Bediirfnis fiir WiMAX und alle Konkurrenzprodukte.
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2.3.2.2 Szenario 2

Steigende Nachfrage nach fixen Breitbanddiensten in bisher schlecht erschlossenen Gebie-
ten

e In dicht besiedelten Gebieten wie den Stéadten sind die Benutzer ausreichend gut
mit verkabelter Technologie ausgeriistet, sodass es dort keinen zusétzlichen Bedarf
nach hoheren Bandbreiten, sei das mobiler oder fixer Art, hat.

e Lindliche Regionen oder Randgebiete, welche mit Kabel nur umstiandlich und teu-
er zu verbinden sind, wurden bisher in der Verbindung zu Breitbanddiensten nur
sehr schlecht beriicksichtigt. Dieses Defizit weckt ein grosses Bediirfnis nach dem
Anschluss an diese Breitbandtechnologie.

Gerade in unwegsamem Gelénde, wo Schluchten mit Kabel nur sehr umsténdlich zu {iber-
briicken sind, kénnte WiMAX eine einfache Losungsvariante darstellen. Auch wenn nur
wenige Hauser in etwas grosserer Entfernung verteilt sind, konnte diese Technologie we-
sentliche Kostenvorteile gegeniiber den bisher etablierten bringen.

2.3.2.3 Szenario 3

Steigende Nachfrage nach fixen und nomadischen Breitbanddiensten
e Alle Benutzer, unabhingig von ihrer Lokation (also Randgebiet oder Stadt), haben
ein steigendes Bediirfnis fiir fixe und nomadische Breitbanddienste.
e Die mobilen Breitbanddienste aber sind zum Beispiel mit den UMTS-Datenraten in

geniigendem Ausmasse abgedeckt.

WiMAX kann dieses Bediirfnis sowohl in den in Szenario 2 beschriebenen Randgebieten
wie auch in dichter besiedelten Gebieten gut decken.

2.3.2.4 Szenario 4

Generell steigende Nachfrage nach mobilen Breitbanddiensten

e Benutzer verlangen zusétzlich zu den fixen und nomadischen Breitbanddiensten im-
mer mehr auch nach mobilen Breitbanddiensten mit grossen Bandbreiten. Sie wollen
z.B. auch im fahrenden Zug mit dem Internet arbeiten kénnen.

e Benutzer mochten auch mobil nicht auf giinstige Telefontarife, die sie durch VOIP
gewohnt sind, verzichten.
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Durch das unterbruchsfreie Handover zwischen WiMAX und anderen Technologien wie
UMTS konnte WiMAX, ohne gleich ein Flachendeckendes Netz aufbauen zu miissen, gut
erst einmal Ballungsrdume und Hauptverkehrsachsen erschliessen. Randregionen wie in
Szenario 2 beschrieben, sind wirtschaftlich fiir Betreiber nicht interessant, fiir den Grund-
versorger hingegen schon. Dieser ist durch die Grundversorgungskonzession verpflichtet,
in jedem Haushalt in der Schweiz Breitbandinternetanschluss mit einer Geschwindigkeit
von 600kb/s Download- und 100kb/s Uploadrate zur Verfiigung zu stellen. Zudem hat
sich die Swisscom bei der Ersteigerung der WiMAX Konzession verpflichtet, bis 2008 120
WiMAX-Sendeeinheiten zu installieren. Da dieser ohnehin diese flichendeckenden Breit-
banddienste anbieten muss, konnte er mit dieser kostengiinstigen Variante gleich beide
Konzessionsbedingungen erfiillen. Ansonsten ist in den Szenarien 2 und 3 die Installation
eines neuen Netzes wie des WiMAX wahrscheinlich wirtschaftlich nicht rentabel. Auch im
Szenario 1, welches aber den aktuellen Markttrends stark widerspricht und darum sehr
unwahrscheinlich scheint, wird kein neues Netz installiert werden. Ganz anders im letz-
ten Szenario 4. Durch das mogliche Zusammenspiel des fixen und des mobilen WiMAX
in attraktiven Bundles, scheint sich hier WiMAX als gute Losung geradezu anzubieten.
Die Moglichkeit, Das Netz nicht gleich zu Beginn flichendeckend zur Verfiigung stellen
zu miissen, verkleinert fiir einen moglichen Anbieter die Risiken stark. Abgesehen vom
Grundversorger mit seinen speziellen Auflagen [37], bieten sich die Ballungsraume und
die Hauptverkehrsachsen als priorisierte Installationsorte an, da hier wohl eine grossere
Nachfrage besteht. Dies nicht zuletzt durch das Interesse von Businesskunden. Die aktuel-
len Markttrends lassen eine stetige Nachfrage nach mobilen und nomadischen Breitband-
diensten vermuten. Somit wire die marktseitige Nachfrage nach einer WiMAX-#hnlichen
Technologie gegeben.

Wieso sollen Firmen in der Schweiz, etablierte oder Neueinsteiger, aber gerade in WiMAX
investieren?

Da wéren auf der einen Seite die erwidhnten Breiteneffekte. Namhafte Unternehmen wie
zum Beispiel Intel und Motorola tétigen grosse Investitionen in den USA, um diese Technik
in weiten Teilen der Bevolkerung zu verbreiten. Schaffen sie es, jeden neuen Laptop und
jedes neue Mobiltelefon mit einem WiMAX-fahigen Chip auszuriisten, ist in kurzer Zeit
die gesamte Zielgruppe an die WiMAX-Technologie angeschlossen. Jeder Benutzer mit
solch einem neuen Endgerét hat bekommt damit automatisch Zugang zum WiMAX-Netz
ohne eine fiir ihn riskante Erstinvestition in eine noch nicht verbreitete Technik. Die
Einsteigerschwelle von Seiten der Endbenutzer sinkt somit stark. Auf der anderen Seite
scheint die laufende Weiterentwicklung der WiM A X-Technologie gesichert, betrachtet man
die grossen Investitionssummen in die selbige von Seiten der Betreiber in den USA.

Folgend sollen Chancen und Risiken von WiMAX fiir die Endbeniitzer und die Provider
gegeniibergestellt werden

Chance von WiMAX

e WiMAX bietet wesentlich einfachere und kostengiinstigere Moglichkeiten, iiber un-
wegsames Geldnde wie zum Beispiel Schluchten oder Téler zu Verbinden.
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e Kostenvorteil fiir die Endbenutzer, da diese keine Mehrkosten fiir Endgeréte tragen
miissen. Zukiinftig ist geplant, neuverkaufte Laptops und Mobiltelefone standard-
méssig mit WiMAX-Chips auszuriisten. Zudem koénnen die Kunden von attraktiven
neuen Bundles profitieren.

e Kostenvorteil fiir die Provider, da mit WiMAX eine weitere Verkabelung (Aufreissen
der Strasse) entfillt. Die Antennen konnen mit den bereits heute flichendeckend
zur Verfiigung stehenden Telekom-Verteilboxen ohne grossen Aufwand verbunden
werden. Die etablierten Anbieter besitzen zudem oftmals schon verkabelte Stand-
orte durch ihre existierenden GSM- oder UMTS-Antennen, welche erweitert werden
kénnen. Miissen trotzdem zwischen Antennen bei den Kunden und existierenden
Verteilstellen Distanzen iiberbriickt werden, bietet WiMAX die einfache Moglich-
keit, weitere Antennen dazwischen als Relaisstationen einzusetzen.

e Der Firstmover hat durch den kurzzeitigen Vorsprung ohne Konkurrenz eine einfa-
chere Kundengewinnung.

e Fiir den Provider ermdglicht es eine Diversifikation durch die gemeinsame Benutzung
derselben Antenne mit Breitband- und Telefonie-Diensten. Wenn zum Beispiel ein
Bundle verkauft wird, kann die Telefonie innerhalb des Netzes unter Umstdnden
kostenlos angeboten werden. Somit existieren immer zwei wirtschaftliche Standbeine
bei jeder Antenne.

Risiken von WiMAX

e Im stark umkampften Telekommunikationsmarkt der Schweiz, akzeptieren die Kun-
den kaum eine schlechtere Qualitéit einer neuen Technik als die bisher unter Ande-
rem von GSM gewohnte. Aus diesem Grund muss WiMAX von Beginn an fehlerfrei
funktionieren, also zum Beispiel Verbindungsunterbriiche beim Handover zwischen
UMTS und WiMAX verhindern.

e Auch die Funktionalitit des Angebotes sollte alle Features bieten, die von den bis-
herigen Telekommunikationsanbietern bereits angeboten werden.

e Die fehlende Akzeptanz in der Bevolkerung fiir diese neue Technologie, stellt fiir die
Provider ein Risiko dar.

Es zeigt sich hier, dass im Gegensatz zu den Chancen, welche fiir Provider und Endkunden
gleichermassen existieren, die Risiken vor allem auf der Providerseite zu finden sind. Diese
Risiken der Provider beschréanken sich grosstenteils auf das jederzeitige Funktionieren der
Technik und kann somit in kleineren Pilotprojekten getestet und eingeschétzt werden.

2.3.3 Marktverinderung durch Neueintritt

Da momentan nur die Swisscom eine Konzession besitzt und sie mit der WiM AX-Technologie
ihre eigenen Angebote von mobilen und fixen Breitbanddiensten am meisten konkurrie-
ren wiirde, ist ohne weitere Einfliisse von Aussen, sei das durch einen anderen Einsteiger
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oder durch Konzessionsauflagen, kurzfristig kaum mit einer breiten Marktdurchdringung
zu rechnen. Es ist weiter anzunehmen, dass die Swisscom auf jeden Neueinsteiger unmit-
telbar reagieren wird. Da sie die Konzession, durch die Pilotprojekte das Know-How und
die Antennenstandorte bereits besitzt, kann sie ein neues Netz relativ schnell aufbauen.
Das macht sie zusammen mit ihrer guten Reputation und Vertrauen in der Bevolkerung
zu einer starken Konkurrenz und schreckt andere potentielle Neueintreter ab. Die besten
Chancen um einen breiten und funktionierenden WiMAX-Markt aufzubauen haben die
anderen etablierten Firmen wie zum Beispiel Orange. Mit einer dhnlich guten Reputation
und potenten finanziellen Mitteln kénnte Orange schnell ein solches Netz aufbauen, wo
die Swisscom nachziehen miisste. Wiirde ein funktionierender Markt entstehen wiirde sich
der Gesamt-Telekommunikationsmarkt wie folgt dndern:

e Verdnderung der Preisgestaltung im mobilen Kommunikationssektor (Aber: siehe
Interview mit Orange Schweiz CEO im Tagesanzeiger vom 05.04.2007)

e VoIP wird attraktiver durch ubiquitiren WLAN Zugang

e Zunahme der Internetverbreitung durch einfacheren Zugang (keine zusétzliche Hard-
ware mehr benétigt)

e Giinstigerer Internetzugang (tiefere Betriebs- und Hardwarekosten seitens der An-
bieter)

e Nachfrage nach andere (WiMAX-fihigen) Mobiltelefonen

Da Orange aber dhnlich wie die Swisscom sich selbst konkurrieren miisste, ist der Marktein-
tritt fragwiirdig.

2.3.3.1 Das Beispiel von WLL

WiMAX ist aber nicht die erste Technologie, die versucht, die letzte Meile zum Endkunden
mittels der Funktechnologie zu erschliessen. Im Frithjahr 2000 versteigerte das BAKOM
fir 582 Millionen Franken 34 Wireless local loop (WLL)-Konzessionen. Darunter befanden
sich 3 landesweite Konzessionen fiir den Betrieb drahtloser Teilnehmeranschliisse. Marc
Furrer, BAKOM-Direktor sah in der Versteigerung ein Chance fiir den Wettbewerb in
Bereich der letzten Meile: "Das grosse Interesse und die hohen Summen, die geboten
wurden, unterstreichen das. Das sind gute Voraussetzungen damit WLL, im Interesse der
Konsumenten aber auch der neuen Fernmeldeunternehmen, eine echte Alternative zur
Erschliessung der letzten Meile werden kann.”[48]

Wireless local loop bezeichnet die drahtlose Verbindung zwischen dem Hausanschluss und
der ersten Vermittlungsstelle. Die Technologie ermoglicht neben Telefonanschliissen fiir
die Sprachiibertragung wie WiMAX auch Dateniibertragung. Fiir WLL-Dienste wurden
die Frequenzbereiche im 3.4GHz und 26GHz Frequenzband freigegeben. Durch die un-
terschiedlichen Frequenzen kann WLL sowohl in dichtebesiedelten Gebiet und in schwer
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zugénglichen Regionen mit weniger dichten Besiedlung eingesetzt werden. Die Reichwei-
ten reichen von 5 Kilometern fiir die 26GHz-Frequenz bis zu 35 Kilometern bei Nutzung
der 3.4GHz-Frequenz [52].

Die hohen Erwartungen, welche in die neue Technologie gesteckt wurden, konnten nicht
erfiillt werden. Bereits zwei Jahre nach der Konzessionsvergabe waren die meisten Betrei-
ber aus dem Markt ausgeschieden [51]. Keinem der Betreiber gelang es ein erfolgreiches
Unternehmen aufzubauen und die letzte Meile zu tiberwinden [50]. Die Griinde fiir das
Scheitern der Unternehmen, die grosse Summen in den Erwerb der Konzessionen inve-
stierten, sind vielfdltig. Einer der meistgenannten Ursachen sind die hohen Kosten, die
mit dem Betrieb eines Netzes verbunden sind. Erschwerend wirkte sich das Platzen der
Telekomblase kurz nach der Versteigerung der Konzessionen aus. Das notige Geld fiir die
Investitionen in die Infrastruktur fehlte. Gleichzeitig blieben die Anschaffungskosten fiir
die Anlagen und Endgeréte teuer. Die Gewinnmargen fiir die Anbieter fielen damit klein
und die Kosten der Kunden hoch aus [53]. Weitere Ursachen fiir den ausbleibenden Erfolg
sind in notwendigen Nachriistungen der Endkunden, Kapazitéitsgrenzen, Einschrankungen
durch die Vorschriften iiber nichtionisierende Strahlung (NISV) zu suchen [49].

Schlussfolgerung: Fiir neueinsteiger lohnt sichs nicht, die bestehenden werden von selbst
sich nicht zusétzlich konkurrieren. Fraglich ob es sich ohne weitere einfliisse von aussen
(konzession o.4.) durchsetzen wird. Technologie:

e Technologisch machbar

e Entscheidend wird die Rolle der ISP’s, Staat und den Chip-Herstellern sein
Grosses Potential:

e verdnderte bediirfnisse nach mobilen Breitbandangeboten

e unterstiitzung der grossen Firmen (intel, motorola, samsmung, WiMAX Forum)

2.4 Fazit

Aus technischer Sicht wére es moglich ein flichendeckendes WiMAX Netz einzufiihren. Es
ist jedoch anzumerken, dass die Technologie vergleichsweise unbekannt ist und nur wenige
Erfahrungsberichte vorhanden sind. Gerade auch im Bezug auf ,Mobile WiMAX*, wel-
ches mit UMTS mithalten kann, sind in der Literatur und auf dem Netz widerspriichliche
Angaben iiber effektive Reichweiten und Datenraten in der Praxis zu finden. Ob ,,Mobile
WiMAX* in Kombination mit ,,Fixed WiMAX* als Konkurrenz fiir die anderen Technolo-
gien angesehen werden kann, entscheidet aber nicht nur die Technologie. Aus wirtschaft-
licher Sicht zeigen die Markttrends eine deutlich steigende Nachfrage der Kunden nach
immer grosseren Bandbreiten fiir mobile Anwendungen. Zudem haben namhafte Unter-
nehmen der Industrie wie der Chiphersteller Intel oder Mobiltelefonhersteller Motorolla
eine breite Verteilung von WiMAX-kompatiblen Endgeriaten angekiindigt. Das einzige was
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noch zu fehlen scheint, ist ein entsprechender Anbieter solcher Dienste. Da der Konkur-
renzkampf in der Telekommunikationsbranche in der Schweiz gross ist, hat es ein neuer,
unbekannter Anbieter sehr schwer, sich zu etablieren. Die existierenden Firmen hétten
zwar die technischen und finanziellen Mdoglichkeiten in eine neue Technologie zu investie-
ren, aber sie wiirden sich damit selbst schaden. Sie haben keine Anreize, ihren Kunden,
denen sie jetzt schon Breitbandinternet, mobile Kommunikation und Dateniibertragun-
gen anbieten konnen, eine zusétzliche Substituttechnologie zu offerieren. Insbesondere da
vor kurzem erst grosse Geldbetrége in ein grossflaichiges UMTS-Netz investiert wurden.
Einzig die Swisscom mit der Grundversorgerkonzession wird, aber wohl vorallem in den
Randgebieten, einige WiMAX-Inseln schaffen. Damit sich WiMAX in der Schweiz durch-
setzen konnen wird, scheint es zusétzliche Einfliisse von Aussen zu benétigen. Sobald zum
Beispiel ein ausléndischer Telekommunikationskonzern ein Netz installieren wiirde, miis-
sten die anséssigen Firmen nachziehen. Da dessen Markteintrittsbarrieren aber gross sind,
bleibt es fraglich, ob das jemand fiir den kleinen schweizer Markt auf sich nimmt.
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Abkiirzungsverzeichnis

2G Second Generation

3G Third Generation

4G Fourth Generation

ADSL Asymetric Digital Subscriber Line

BAKOM | Bundesamt fiir Kommunikation

BWA Broadband Wireless Access

CEPT Conférence Européenne des Administrations des Postes
et des Télécommunications

ComCom | Eidgenossische Kommunikationskommission

EDGE Enhanced Data Rates for GSM Evolution

GPRS General Packet Radio Service

EU Européische Union

GSM Global System for Mobile Communications

HSDPA | Hispeed Downlink Packet Access

IEEE Institute of Electrical and Electronics Engineers

ISP Internet Service Provider

P Internet Protocol

MMS Multimedia Messaging Service

NISV Verordnung {iiber den Schutz vor nichtionisierenden
Strahlen

OECD Organisation for Economic Cooperation and Develop-
ment

QoS Quality of Service

SMS Short Message Service

UMTS Universal Mobile Telecommunication System

VoIP Voice over IP

WAP Wireless Application Protocol

WIiMAX | Worldwide Interoperability for Microwave Access

WLAN Wireless Local Area Network

WLL Wireless Local Loop

WPAN

Wireless Personal Area Network
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Kapitel 3

The Technology and Market of
Content Distribution Networks

Ronny Kallupurackal, Daniel Heuberger, Martin Hochstrasser

In den letzten Jahren hat die Nachfrage nach Internetinhalten (so genanntem Content),
isbesondere die Nachfrage nach immer grosseren Mediendateien stark zugenommen. Pro-
tokolle, Anwendungen und ganze Mdarkte [6] haben sich exklusiv der Losung des Content-
distributionsproblems sowohl unter technischen, als auch unter ékonomischen Gesichts-
punkten gewidmet. Ein neuer Markt, welcher entstanden ist, ist der Content Distribution
Network Markt, deren Anbieter den Kunden unter anderem eine bessere Verfiigbarkeit
threr Homepage versprechen. Diese Seminararbeit geht in dem ersten Teil auf die Grun-
didee, Funktionsweise und Struktur von Content Distribution Networks (CDN) ein. Der
Fokus 1m ersten Teil liegt auf den verschiedenen Request-Routing Verfahren, also wie
Clientanfragen zum besten Surrogate Server geleitet werden, der den Content fir den Cli-
ent bereitstellt. Namentlich werden DNS, Transport Layer und Application Layer basierte
Routing Verfahren genauer betrachtet. Nachdem beschrieben wird wie der Content an die
User ndher gebracht wird, ist der ndchste logische Schritt Content Services ndher an die
User zu bringen. Der zweite Teil der Seminararbeit geht intensiv auf Content Services ein
und beleuchtet im speziellen die Protokolle ICAP und OPES. Der dritte und letzte Teil der
Seminararbeit widmet sich einer CDN Marktanalyse. Dabet wird auf die Entwicklung der
CDN Prouvider eingegangen und die wichtigsten CDN Provider und ihre Dienstleistungen
erldutert. Eine Ergebnisprdasentation einer Performanceanalyse von CDN Providern vom
Jahre 2000 und eine Zusammenfassung schliessen diese Arbeit ab.
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3.1 Einleitung

Die Bedeutung von Internetcontent wéchst zunehmend. Eine zentrale Frage dabei ist,
wie sehr viel Content am effizientesten zu sehr vielen Endkonsumenten gelangt. Kapitel
3.2 beschreibt die Grundidee hinter Content Distribution Networks (CDNs) sowie deren
Struktur und generelle Funktionsweise. Genauere Informationen iiber verwendete Techni-
ken erlautert Kapitel 3.3. Kapitel 3.4 prasentiert eine CDN-Marktanalyse. Abschliessend
liefert Kapitel 3.5 die wichtigsten Punkte nochmals zusammengefasst.

3.2 Content Distribution Networks (CDN)

Dieser Abschnitt soll zuerst eine Einfithrung in Content Networks geben. Danach sollen
anhand von Techniken der Content Networks die Idee der Content Distribution Networks
als skalierbare alternative fiir die Content-Bereitstellung abgeleitet werden. Weiter werden
die wichtigsten Teile von Content Distribution Netzwerken und deren Funktionsweise
vorgestellt. Abschliessend wir das Contnet Internetworking vorgestellt, ein Ansatz zum
Zusammenschluss von CDNs.

3.2.1 Von Content Networks zu Content Delivery Networks

Fiir die Bereitstellung von Webseiten und anderem Internet Content wird in der Regel
eine Client-Server-Architektur eingesetzt. Dabei werden Internet-Inhalte (Content) von
Konsumenten mit Hilfe einer Browserapplikation von einem Webserver, welche die In-
halte bereitstellt, iiber das Internet geladen. Die Antwortzeit des Servers und Dauer fiir
die Dateniibertragung sind dabei eine wichtige Eigenschaft des Services fiir den Content-
Konsument. Der Content-Anbieter hat vor allem bei einer grossen Nachfrage mit einer
zunehmenden Verschlechterung dieser Eigenschaften zu kdampfen. Je mehr Anfragen ein
Content-Server zu bewiltigen hat, desto hoher wird dieser ausgelastet, und die Leistungs-
fahigkeit des Content-Servers pro Anfrage nimmt ab, bis schliesslich ein maximaler Ausla-
stungsgrad erreicht wird. Gleichzeitig belastet eine hohe Anzahl Serveranfragen auch die
Netzwerke iiber welche die Daten transportiert werden miissen. Grosse Datenmengen, die
iibertragen werden miissen, kénnen zu Netzwerkstaus fiihren. Um diese beiden Grundpro-
bleme zu entschérfen gibt es zwei grundlegende Techniken fiir das Content Networking:
Caching Proxies und Server Farms [5].

3.2.1.1 Caching Proxies

Eine Moglichkeit, das Problem der benstigten Bandbreite und der Ubertragungsdauer zu
entschérfen, ist die Verwendung von Caching Proxies. Caching Proxies sind im Prinzip
lokale Zwischenspeicher iiber die der ganze Internetverkehr eines einzelnen oder einer
Gruppe von Content-Konsumenten geleitet wird. Der Zweck von Caching Proxies ist,
dass Content bei wiederholten Anfragen nicht jedes Mal vom Ursrpungsserver iibertragen
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werden muss, sondern direkt aus dem Speicher des Caching Proxies angeboten werden
kann. Dazu wird Content, der vom Ursprungsserver iibertagen wird, im Caching Proxy
zwischengespeichert, damit er bei einer erneuten Anfrage fiir die Ubertragung im Caching
Proxy bereit steht. Der Ursprungsserver wird entlastet, da weniger Client-Anfragen bis
zu ihm gelangen.

In der Regel sind Caching Proxies nahe beim Content-Konsumenten platziert. Dadurch
sind die Antwortzeiten kiirzer, und die Ubertragung ist schneller, falls das lokale Netzwerk
eine hohere Bandbreite als die verfiighare Bandbreite der Verbindung iiber das Internet
zum Ursprungsserver aufweist. Durch den kiirzeren Ubertragungsweg werden somit auch
Resourcen des Ubertragungsnetzwerkes und der Anbindung des Ursprungsservers an das
Internet geschont. Da der Content-Anbieter in der Regel fiir die verwendeten Netzwer-
kressourcen fiir die Ubertragung seiner Inhalte zahlen muss, sinken durch den Einsatz von
Caching Proxies auch die Kosten des Content-Anbieters.

Die Verwendung von Caching Proxies hat aber auch Nachteile. Einige Beispiele sind:
Wenn es sich beim Cahing Proxy um einen HTTP-Proxy-Server handelt, geht die Ende-
zu-Ende Semantik der Verbindung zwischen Client und Content-Server verloren. Fiir den
Content-Server ist nur der HT'TP-Proxy-Server als Endpunkt sichtbar. Ein weiteres Pro-
blem entsteht durch die Zwischenspeicherung des Contents auf dem Caching-Proxy. Um
sicherzustellen, das der Content aktuell ist, muss er mit einem Ablaufdatum versehen
werden, mit dem der Caching-Proxy den Content als nicht mehr aktuell erkennen kann.
Ein Content-Provider muss nun, um sicherzustellen das die Clients nur aktuellen Content
erhalten, das Ablaufdatum fiir die zwischengespeicherten Daten nur sehr kurz halten. Auf
der anderen Seite fithren kurze Ablaufdaten des gecachten Contents zu einer erhohten An-
zahl von Anfragen die an Content-Server gerichtet werden. Die Schwierigkeit besteht darin
eine gute Balance zu finden. Die Moglichkeiten des Caching Proxies sind auch begrenzt:
Beispielsweise macht es keinen Sinn dynamisch generierte Web-Inhalte, welche nur fiir
den einmaligen Gebrauch erstellt wurden, zwischenzuspeichern. Auch sicherheitssensitive
Daten von Clients sollten nicht im Caching Proxy zwischengespeichert werden.

3.2.1.2 Server Farms

Server Farms bestehen aus Content-Servern, die an einem lokalen Ort zusammengeschlos-
sen sind. Das Hauptzeil einer Server Farm ist es, die Leistung der Beantwortung von
Content-Anfragen von serverseitig zu steigern. Anstatt eines einzelnen physischen Servers
werden mehrere verwendet. Dabei wird in der Regel ein so genannter ,,Content Switch*
verwendet, welcher Informationen aus den OSI Schichten 4-7 verwendet, um die einge-
henden Content-Anfragen auf die verschiedenen Server der Server Farm zu verteilen. Die
Verwendung eines solchen Content Switches ermdoglicht, das die Server Farm nach aussen
wie ein einziger grosser Server auftritt. Zudem ist eine Lastverteilung der eingehenden
Anfragen {iber die verschiedenen Server moglich und nicht funktionierende Server kénnen
iibergangen werden. Des weiteren ist es auch moglich, verschiedene Aufrufe, welche zur
gleichen Session eines bestimmten Clients gehoren, an den gleichen Server zu leiten, damit
der Session-Status erhalten bleibt.
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3.2.2 Der Aufbau und die Funktionsweise von CDNs

Die oben vorgestellten Ansétze des Content Networkings entschérfen je ein Problem-
teil der Content-Bereitstellung iiber das Internet: Server Farms ermdoglichen eine héhere
Verarbeitungsleistung von Client-Anfragen, entschérfen jedoch nicht die Problematik der
Dateniibertragung zum Client iiber das Internet. Caching Proxies auf der anderen Seite
ermoglichen die Probleme der langen Dateniibertragungswege zu mindern, aber bergen im
Einsatz auch Nachteile. Durch den Einsatz eines Content Distribution Netzwerks (CDN)
wird versucht, durch eine Kombination beider Ansétze die Vorteile von Server Farms und
Caching Proxies zu vereinen.

In einem Content Distribution Netzwerk werden @hnlich einer Server Farm die Content-
Server (oder Ursrungsserver) repliziert. Diese so genannten Surrogate Server werden dann
jedoch nicht in einem lokalen Datencenter betrieben, sondern global {iber das Internet
verteilt. Die Surrogate Server erlauben wie bei einer Server Farm eine hohere Verarbei-
tungsleistung von Client-Anfragen als ein einziger Server. Zusétzlich ergeben sich durch
die Verteilung nun auch Vorteile fiir die Dateniibertragung iiber kiirzere Distanzen. Ein
Client ist nun in der Lage, den gewiinschten Content von einem Surrogate Server zu laden
welcher nither als der Ursprungsserver liegt. Durch den kiirzeren Ubertragungsweg, kann
man von den aus der Verwendung von Caching Proxies bekannten Vorteile profitieren.
In einem lokalen Netzwerk hat man in der Regel héheren Bandbreiten, und die Ubertra-
gungszeit ist dementsprechend kiirzer. Die kiirzere Distanz und die geringere Hop-Anzahl,
hat auch eine kiirzere Latenzzeit zur Folge. Dies ist vor Allem bei interaktiven Inhalten
von Vorteil. Zudem ist die Wahrscheinlichkeit eines Netzwerkstaus auf einem kiirzeren
Ubertragungsweg geringer, da die Ubertragung der Daten mit weniger anderen potenziel-
len Datenstromen auf dem Netzwerk in Konkurrenz steht. Abbildung 3.1 zeigt eine grobe
schematische Darstellung eines Content Distribution Netzwerks.

Nach [5] hat ein Content Distribution Netzwerk vier Hauptbestandteile:

e Request-Routing System
e Surrogate Server
e Distribution Infrastructure

e Accounting System

Die Aufgabe des Request Routing Systems ist die Weiter- oder Umleitung der einge-
henden Aufrufe der Clients zu einem guten Surrogate Server. Um festzustellen welcher
Surrogate Server fiir den eingehenden Client Aufruf der beste ist, werden neben statischer
geographischer und topologischer Information auch dynamische Daten iiber die Netzwer-
klast und die Auslastung der verschiedenen Server verwendet. Das Ziel ist dabei, einen
schnellstmoglichen Service fiir den Client zu bieten.

Der grobe Ablauf dieses Request-Routings ist in Abbildung 3.2 dargestellt. Zuerst stellt
der Client eine Content-Anfrage an das Request-Routing System. Das Request-Routing
System nimmt diese Anfrage entgegen und schickt dem Client in einem zweiten Schritt
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Abbildung 3.1: Eine grobe schematische Darstellung eines Content Distribution Networks
mit einem Ursprungsserver, Surrogate Servern und Clients welche {iber das Internet ver-
teilt sind

eine Umleitung zuriick. Der Client folgt dann dieser Umleitung zum Surrogate Server
und erhélt dann von dort den angeforderten Content. Fiir die Implementierung dieser
Umleitung sind verschiedene Request-Routing Techniken mdéglich. Finige Request-Routing
Techniken werden in Kapitel 3.3.1 ndher vorgestellt.

Auf einem Surrogate Server befinden sich Kopien von Content der urspriinglich von ei-
nem Ursprungsserver (Origin Server, meist der Server des Content-Erstellers) stammt. Die
Aufgabe der Distribution Infrastructure ist die Ubertragung und Verteilung des Contents
auf die verschiedenen Surrogate Server. Da der Content auf den Surrogate Servern eine
Kopie des Ursprungs-Contents darstellt sind Mechanismen fiir die Sicherstellung der Ak-
tualitdt und Konsistenz des angebotenen Contents notwendig. Dies ist ebenfalls Aufgabe
der Distrubution Infrastructure.

Das Accounting System hat die Aufgabe Daten iiber den Gebrauch des Content Distribu-
tion Networks zu sammeln. Dies sind zum Beispiel Daten iiber das Request-Routing, die
Verteilung der Daten auf die Surrogate Server oder die Auslieferung von Content an die
Clients. Mit Hilfe dieser Daten kénnen Nutzerstatistiken fiir die optimierung des CDNs ge-
neriert und die Abrechnung fiir die Nutzer des CDNs (in der Regel die Content-Erzeuger)
erstellt werden.

3.2.2.1 Scale und Reach

Nach [5] kann man den Wert der ein CDN darstellt durch zwei Grossen ausdriicken:
»Scale und ,Reach”. Unter ,,Scale” versteht man die Grosse der Infrastruktur die vom
CDN bereitgestellt wird. Eine grosse Anzahl Server die in einem CDN vorhanden sind
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Abbildung 3.2: Der Ablauf des Request-Routings innerhalb eines CDNs, nach [5]

tragen zu ,,Scale bei. Wie weit diese Server iiber das Internet verteilt sind und wie nahe
sie an den Endkonsumenten platziert sind, wird als ,Reach” bezeichnet.

Ein CDN Betreiber welcher seine Dienste an Content-Erzeugern anbietet kann fiir diese
Kunden eine Mehrwert schaffen der sich aus Scale und Reach zusammensetzt. Diese Werte
kénnen dazu verwendet werden, verschiedene CDNs zu vergleichen.

3.2.3 Content Internetworking

Wenn CDNs zusammengehéngt werden, spricht man von Content Internetworking. Damit
das Internetworking auch funktionieren kann, sind spezielle neue Systeme in den CDNs
notwendig welche zusammenarbeiten sollen. Eine Auswahl dieser Elemente aus [5] sollen
kurz vorgestellt werden.

Ein wichtiges Element fiir den Austausch von Content zwischen den CDNs ist der Con-
tent Internetworking Gateway (CIG). Uber den CIG werden die CDNs zusammengehéingt.
Uber den CIG konnen zum Beispiel Content von einem CDN in ein anderes iibertragen
werden, damit der Content auch auf den Surrogate Servern des anderen CDN verfiig-
bar ist. Hinzu kommt auch ein Advertising der verfiigharen Ressourcen der verschiedenen
CDNs. Das Advertising beinhaltet zum Beispiel Informationen iiber die Topologie des
CDNs oder iiber den Content der in einem CDN abrufbar ist. Auch die Accounting Sy-
steme der zusammengehédngten CDNs miissen zusammenarbeiten um Accouting Daten
austauschen zu konnen. Welche Accounting Daten ausgetauscht werden miissen, hangt
von den verhandelten Services ab, welche die CDNs gegenseitig anbieten. Das Ziel dieses
Accounting Internetworkings ist es, die erbrachten Dienste gegenseitig abzurechnen. Das
Accouting Internetworking wird normalerweise iiber den CIG abgewickelt.
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Griinde fiir den Zusammenschluss von einzelnen CDNs sind nach [5] beispielsweise:

e Die Infrastrukturkosten fiir den Betreiber setzen einem CDN Wachstumsgrenzen.
Ein Zusammenschluss von mehreren CDNs kann dadurch eine hohere Reichweite
erreichen.

e Bei sehr hoher Nachfrage nach Content kann ein einzelnes CDN an Grenzen stossen.
Ein Zusammenschluss von mehreren CDNs kann dann die Leistung erhchen.

e Wenn bestimmte Clients aus technischen, 6konimischen oder rechtlichen griinden
nur Zugang zu einem CDN haben, kann der Zusammenschluss dieses CDNs mit
anderen den Clients erweiterten Zugang zu Content ermoglichen.

e Ein CDN-Betreiber, welcher selbst keine direkten Kontakte zu Content-Erstellern
hat, kann die Services seines Netzwerks iiber andere CDNs, welche solche Kontakte
pflegen, anbieten.

3.3 Verwendete Techniken

In diesem Abschnitt werden zwei Techniken, welche in Content Distribution Netzwerken
angewendet werden, nidher vorgestellt. Kapitel 3.3.1 befasst sich mit Request-Routing-
Verfahren, Kapitel 3.3.2 befasst sich mit Content Services.

3.3.1 Request Routing

Wie in Kapitel 3.2.2 gezeigt, werden in einem CDN die eingehenden Client Aufrufe fiir
Content iiber das Request-Routing-System an Surrogate Server geleitet. Das Request-
Routing-System benétigt dazu Techniken zur Anfrageumleitung (Request-Routing). In
diesem Abschnitt werden einige Techniken zum Request-Routing aus [1] néher vorgestellt.

3.3.1.1 DNS basiertes Request-Routing

Damit ein Client ein Content Objekt iiber seine URL Abrufen kann, muss zuerst der
DNS-Name in der URL zu einer IP-Adresse aufgelost werden. Dazu sendet der Client
eine Anfrage fiir eine DNS-Namensauflosung an den lokalen DNS-Server. Dieser sendet
die Anfrage iiber das DNS-System weiter bis schliesslich vom fiir einen Domainnamen
zustindigen DNS-Server eine Antwort zuriickgesendet wird.

Beim DNS basierten Request Routing wird nun ein spezieller DNS Server eingesetzt,
welcher verschiedene IP-Adressen als Antwort zuriickschickt um die Client-Anfragen an
verschiedene Server weiterzuleiten. Dabei gibt es mehrere Methoden wie dieser speziell
konfigurierte DNS-Server antworten kann:
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Einfache oder Mehrfache Antworten Bei der einfachen Antwortmethode sendet der
DNS-Server einen einzigen A Eintrag (eine IP-Adresse) aus einem Set an Surrogate Server-
Adresse an den Aufrufer zuriick. Auf diese weise leitet der Request-Routing DNS-Server
den Client auf einen geeigneten Surrogate Server. Diese Methode stellt das einfachste
DNS-basierte Request-Routing-Verfahren dar.

Der DNS-Server kann aber auch mehrere IP-Adresseintréige auf eine Anfrage zuriicksenden
(Mehrfache Antworten). In diesem Fall kann der lokale DNS-Server, welcher vom Client
verwendet wird, entscheiden welche IP-Adresse an den Client als endgiiltige Antwort zu-
riickgesendet werden soll. Auf diese weise kann ein lokaler DNS-Server Einfluss auf die
Verteilung der Anfragen der Clients im lokalen Netzwerk nehmen.

Multilevel-Auflésung Bei Multilevel-Auflésung sind mehrere Request-Routing DNS-
Server in der Auflésung des DNS-Namens involviert. Dabei gibt es zwei Methoden der
Weiterleitung von einem DNS-Server zum néchsten.

Bei der Weiterleitung mittels des NS Eintrags, wird von einem DNS-Server, welcher fiir
eine bestimmte Domain zusténdig ist, die Anfrage an einen weiteren DNS-Server fiir die
Auflésung der Subdomain weitergeleitet. Der Nachteil dieser Methode besteht darin das
die Anzahl der Weiterleitungen auf die Anzahl der Subdomain-Strings der URL beschrénkt
ist, da jeder DNS-Server einen teil des Namens auflésen muss und nur die Auflésung des
iibrig bleibenden Teiles des Domainnamens weiter delegiert werden kann.

Eine andere Moglichkeit der Auflosung des Namens iiber verschiedene Request-Routing
DNS-Server besteht in der Weiterleitung der Anfrage iiber CNAME Eintrége. Der CNA-
ME Eintrag kann einen komplett neuen Domainnamen enthalten. Dies erlaubt eine Wei-
terleitung an einen DNS-Server ausserhalb der Subdomain-Hierarchie. Der Nachteil dieser
Methode besteht jedoch im grosseren Aufwand fiir die Namensauflosung eines komplett
neuen Domainnamens.

Anycast Auch das Prinzip des Anycast kann beim DNS-basierten Request-Routing ver-
wendet werden. Bei Anycast wird eine Anfrage an eine Gruppe von Endpunkten gesendet
welche dann von genau einem der Endpunkte beantwortet wird. Welcher Endpunkt diese
Anfrage beantwortet ist dabei egal. Um den Ansatz des Anycasts beim DNS-basierten
Request-Routing zu verwenden, kann ein DNS Request Router als Antwort auf eine
Domainnamen-Auflésung eine Anycast-IP-Adresse zuriickliefern. Der Client wird dann
seine Anfrage iiber diese IP-Adresse senden, und einer von mehreren Surrogate Servern,
welche unter dieser Anycast [P-Adresse erreichbar sind, wird die Anfrage fiir den Client
beantworten.

Eine Erweiterung dieses Ansatzes besteht darin, auch dem Request-Routing DNS Server
eine Anycast-IP-Adresse zu geben. Mehrere Request-Routing DNS-Server besitzen dann
die selbe Anycast IP-Adresse. Dadurch wird die Client Anfrage fiir die Auflésung des
Domainnamens an den aus IP-Routing-Sicht néchsten Request-Routing DNS-Server ge-
richtet. Die einzelnen Request-Routing DNS-Server kénnen dann verschieden konfiguriert
sein, wie die Anfrage beantwortet werden soll.
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Object Encoding Um Informationen iiber die angefragten Content-Objekte beim DNS-
basierten Request-Routing verwenden zu konnen, miissen diese in Domainnamen hinein-
codiert werden. Beispielsweise konnen alle Bilder einer Webseite iiber die Subdomain
images.example.com eingebettet werden. Dies hat den Vorteil das fiir die Bilder ein
spezielles DNS-basiertes Request-Routing geschehen kann. Der Nachteil dieser Methode
besteht aber darin, dass dann fiir die Anfrage einer kompletten Webseite mehrere DNS-
Anfragen aufgelost werden miissen. Dies erhoht den Overhead und auch die Verzégerung
bei der Kommunikation.

Einschrinkungen des DNS-basierten Request-Routings DNS-basiertes Request-
Routing hat einen grossen Vorteil gegeniiber anderen Request-Routing Verfahren: Es ist
fiir den Client transparent. Applikationen welche Inhalte iiber eine URL beziehen, miissen
diese intern zuerst iiber eine DNS-Anfrage in eine IP-Adresse umwandeln, damit der
Content iiber eine Transportverbindung nachgefragt werden kann. Da dieser Vorgang
mit oder ohne einer Umleitung durch DNS-basiertes Request-Routing fiir die Applikation
gleich ablduft, bleibt eine allfdllige Umleitung auf einen speziellen Surrogate-Server fiir
den Client transparent. Zudem beeinflusst das DNS-basierte Request-Routing auch nicht
die Ende-zu-Ende Verbindung der Transportschicht, da diese Verbindung erst nach der
DNS-Anfrage aufgebaut wird.

Das DNS-basierte Request-Routing hat aber auch Einschringkungen. Einige der in [1]
vorgestellte Einschrankungen sind:

e Request-Routing kann nur auf einer Domain-Ebene geschehen. Eine per-Content-
Objekt-Umleitung ist nicht moglich.

e Request-Routing DNS Server benutzen oft eine kurze Time-To-Live-Zeitspanne fiir
deren Antworten. Dies fithrt dazu, das ein Antwort-Eintrag nur kurz im clientseitigen
DNS-Server verwendet werden kann und oft neue DNS-Anfragen notig sind. Dies
verldngert die Wartezeit fiir den Verbindungsaufbau.

e Der Request-Routing DNS Server sieht nur den néchsten DNS Server iiber wel-
chen die Anfrage der Clients gekommen ist. Die IP-Adresse des Clients ist dem
Request-Routing DNS -Server nicht bekannt, und dieser kann somit keine Routing
Entscheidungen aufgrund der Client-IP-Adresse treffen.

e Alle Clients, die den selben lokalen DNS-Server fiir die DNS-Anfragen verwenden,
werden an den gleichen Surrogate Server umgeleitet.

3.3.1.2 Transport-Layer Request-Routing

Beim Transport-Layer Request-Routing baut der Client zunéchst eine Transportverbin-
dung zum Request Router auf. Durch diesen Verbindungsaufbau verfiigt der Request-
Router Informationen iiber den Client wie zum Beispiel dessen IP-Adresse oder den Port
an den der Verbindungsaufbau fiir die Contentanfrage gerichtet ist. Diese im Vergleich
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zum DNS-basierten Request-Routing detailliertere Information ermoglicht dem Request-
Router nun eine feinere Differenzierung in der Umleitungsentscheidung fiir die eingehende
Anfrage.

Fiir die Umleitung der Transportverbindung gibt es verschiedene Moglichkeiten. Eine
davon ist zum Beispiel, das der eingehende Transportkanal fiir die Anfragen iiber den
Request-Router an den Surrogate-Server geleitet werden, aber die Content Daten direkt
vom Surrogate-Server an den Client geleitet werden. Diese Art der Umleitung ist vor
allem dann sinnvoll, wenn der Datenstrom der Client-Anfragen viel geringer ist, als der
Datenstrom der die Ubertragung des Contents zum Client verursacht.

Transport-Layer Request-Routing lasst sich auch gut mir DNS-basiertem Request-Routing
kombinieren. Dabei wird DNS-basiertes Request-Routing fiir die Client-Umleitung an
einen von mehreren Transport-Layer Request-Routern verwendet. Dieser Transport-Layer
Request-Router kann dann ein weiteres, feineres Routing der eingehenden Anfrage des Cli-
ents vornehmen.

3.3.1.3 Application-Layer Request-Routing

Neben den schon vorgestellten zwei Arten von Request-Routing gibt es noch die Mog-
lichkeit die Content-Anfragen auf der Applikationsschicht auf einen Surrogate Server
umzuleiten. Dabei kénnen Informationen auf der Applikationsschicht fiir die Routing-
Entscheidung miteinbezogen werden.

Eine Moglichkeit besteht zum Beispiel darin, die Daten im Applikations-Header anzu-
schauen. Beispielsweise konnen bei einer HT'TP Anfrage die URL, MIME oder Cookie-
Daten welche im Header der Anfrage mitgesendet werden, ausgewertet werden. Einige
Beispiele sind:

e Die Verwendung der URL-Information erlaubt eine per-Objekt Umleitung der An-
frage.

e Session-Cookie-Daten konnen vom Request-Router verwendet werden, um Anfragen
die zu einer Session gehoren zum gleichen Surrogate-Server zu leiten.

e Angaben zur Sprache erlauben die gezielte Umleitung zu iibersetztem Content.

Die eigentliche Umleitung kann dann auf zwei verschiedene Arten geschehen. Entweder
antwortet der Request-Router mit einer Umleitungsaufforderung (HTTP Code 302), oder
der Request-Router ist ein so genanntes In-Path-Element welcher die eingehende Verbin-
dung des Clients entgegen nimmt und die Anfragen an einen Surrogate-Server weiterleitet.

Ein zweiter Ansatz des Request-Routings auf der Applikationsschicht ist die so genann-
te Content-Modification. Dabei wird die Vernetzung des Content ausgenutzt, wie bei-
spielsweise die Verlinkung der Ressourcen in Hypertext-Dokumenten wie HTML. Bei der
Content-Modification werden die Links zu diesen Ressourcen im Dokument so geéndert,
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dass diese auf einen geeigneten Surrogate Server zeigen. Diese Abénderung dieser Res-
soucen Links, und die Umleitung eines Clients, kann nun direkt auf dem Content-Server
geschehen. Die Notwendigkeit eines speziellen Request-Routing-Systems, welcher die ein-
gehende Contentanfrage des Clients umleitet, entfallt. Die Links in den Dokumenten kon-
nen dabei beispielsweise statisch auf einen Surrogate Server zeigen (a-priori URL rewri-
ting) oder kénnen dynamisch bei der Beantwortung der Contentanfrage generiert werden.
Bei diesem so genannten On-Demand URL Rewriting konnen Informationen iiber den
Client, die aufgrund der eingehenden Transportverbindung verfiighar sind, in die Um-
leitung durch die verdnderten Content-Links miteinbezogen werden. Fiir die dynamische
Content-Modification kénnen zum Beispiel die in 3.3.2 vorgestellten Techniken verwendet
werden.

Ein grosser Nachteil des Application-Layer Request-Routings besteht darin, das der erste
Verbindungsaufbau der Clients zu einem Content-Server geschehen muss, welcher dann
eine Dokument bereitstellen muss, um iiber die in dem Basisdokument enthaltenen Links
den Client auf Ressourcen auf Surrogate-Servern zu verweisen. Dies schrinkt die Skalier-
barkeit dieses Request-Routing-Verfahrens ein. Dieses Problem kann jedoch durch die Be-
reitstellung mehrerer dieser Erst-Kontakt-Servern in Kombination eines anderen Request-
Routing-Verfahrens entschérft werden.

3.3.2 Content Services

Wie in Kapitel 3.2 beschrieben, wird durch den Einsatz von Surrogate Servern der Content
naher an den Endbenutzer herangebracht, was die Performanz fiir die Clients verbessert.
Ein néchster logischer Schritt ist nun, nicht nur den Content moglichst nahe an den
Konsumenten zu bringen, sondern auch die Content Services.

In [9] werden Content Services als ,functional components of content networks developed
to solve the problem of customizing services® definiert und beinhalten ,,creation, modifi-
cation, conversion, or filtering of either content or requests for content®. Die Idee hinter
Content Services ist die Trennung der Contentverarbeitung und -adaption von der Con-
tentauslieferung und -speicherung.

Kapitel 3.3.2.1 beschreibt ein generelles Framework, welches danach in Kapitel 3.3.2.3 und
Kapitel 3.3.2.4 als Basis fiir die Erklarung von ICAP und OPES verwendet wird. Kapitel
3.3.2.2 zeigt ein paar Beispielanwendungen von Content Services.

3.3.2.1 Content Services Architektur

Abbildung 3.3 zeigt ein Beispiel fiir eine Content Services Architektur. Ein Client schickt
eine Anfrage (Request) an einen Origin Server. Auf dem Weg zwischen Client und Origin
Server befindet sich ein Intermedidr (bspw. ein Web Cache oder ein Proxy), welcher fiahig
ist das verwendete Applikationsprotokoll (hier HT'TP) zu interpretieren. Jeder Intermediér
enthélt einen so genannten Data Dispatcher, welcher fiir die Analyse der ankommenden
Pakete, fiir die Ausfithrung von Filterregeln, fiir das Einhalten von Policies und fiir das
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Abbildung 3.3: Content Services Architektur basierend auf [9]

Aufrufen von Service Applikationen verantwortlich ist [9]. Ein Beispiel fiir eine Filterregel
wire ,wenn die Analyse der Pakete ergibt, dass es sich um eine ausfithrbare Datei handelt,
dann soll ein Virusscan durchgefiihrt werden“ (Beispiel basierend auf [9]). Aufgrund seiner
Aufgaben wird der Intemediér auch Service Activation Point genannt.

Um eine skalierbare und flexible Architektur sicherzustellen, ist es ratsam, dass die Service
Engine auf einem separaten Server, dem so genannten Callout Server und nicht auf dem
Service Activation Point installiert wird. Betrachtet man zudem den Einsatz von verteilten
Services, proprietdren Services oder auch Aspekte in Bezug auf Sicherheit, dann werden
die Vorteile einer separaten Serviceverarbeitungsengine nochmals deutlich. Um Nachrich-
ten zwischen dem Service Activation Point und dem Callout Server zu transportieren
wird ein so genanntes Callout Protokoll verwendet. Das Callout Protokoll erlaubt, dass
beispielsweise nur die HT'TP-Requests, nur die HI'TP-Responses oder nur die relevanten
Teile einer Nachricht an den Callout Server geschickt werden. Dies erhoht die Response
Time und reduziert den Ressourcenverbrauch.

3.3.2.2 Beispielanwendungen von Content Services

Es gibt zahlreiche Anwendungsmoglichkeiten von Content Services. Sie konnen auf Re-
quests aber auch auf Responses angewendet werden. Weiter kénnen sie in Services, welche
irgendetwas modifizieren (Request- oder Responsemodifikation) oder in Services, welche
nichts am Datenstrom verdndern, unterteilt werden. Diverse Anwendungsbeispiele werden
in [9] aufgefiihrt:

Hier einige Beispiele fiir die Requestmodifikation:
e Implementieren von Content Filter, welche den Zugang zu gewissen einschlagigen
Webseiten einschrénken,

e Realisieren von Zugangsbeschrinkungen zu gewissen Services basierend auf Kriteri-
en wie beispielsweise Mitarbeiterrechte oder Tageszeit,
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e Hinzufiigen von Benutzerpréaferenzen oder ein Geréteprofil, um danach dann ent-
sprechende spezifische Responses zu erhalten.

Ein Beispiel fiir Requests ohne Modifikation:

e Einrichten von administrativen Werkzeugen fiir den Content Provider wie beispiels-
weise Requestmonitoring und -tracking, um anschliessend die Konsumentenpréfe-
renzen zu analysieren.

Ein paar Beispiele fiir die Responsemodifikation:

e Realisieren einer gerétespezifischen Anpassung des Contents,
e Implementieren von Content-Ubersetzungsdiensten,

e Einrichten einer benutzerspezifischen Contentpersonalisierung.
Ein paar Beispiele fiir Responses ohne Modifikation:

e Monitoren und Loggen der Responses, um sie danach beispielsweise fiir Debugging-
zwecke auszuwerten,

e Aufzeichnen der Ressourcennutzung fiir eine spitere Abrechnung oder fiir die Ka-
pazitétsplanung.

3.3.2.3 Internet Content Adaptation Protocol (ICAP)

Ende des letzten Jahrhunderts erarbeiteten viele Firmen eine offene Schnittstellenspezifi-
kation mit dem Namen Internet Content Adaptation Protocol (ICAP) [7]. Das in Kapitel
3.3.2.1 besprochene Framework, l&sst sich nun, wie bereits davor schon erwéhnt, als Basis
fiir die Erklarung von ICAP benutzen. Wie in Abbildung 3.4 ersichtlich, entspricht ein
ICAP Client dem davor besprochenen Service Activation Point, ein ICAP Server, dem
davor erwahnten Callout Server, eine ICAP Ressource der bereits beschriebenen Service
Engine und ICAP dem davor erkliarten Callout Protokoll.

ICAP ist ein Request/Response-Protokoll, um einen Remote Procedure Call (RPC) fiir
HTTP auszufithren [7]. ICAP hat grosse Ahnlichkeit mit HTTP/1.1 [8] ist aber weder
HTTP, noch ein Protokoll, welches iber HTTP lduft, sondern setzt direkt auf TCP/IP
auf. [CAP benutzt 1344 als Defaultport. Eine ICAP Transaktion wird clientseitig mittels
einem ICAP-Request zu einem passiven ICAP-Listener, welcher sich auf dem ICAP-Server
befindet, initiiert. Der ICAP-Server, ruft dann die verlangte Ressource auf und retourniert
anschliessend eine ICAP-Response zum ICAP-Client.
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Abbildung 3.4: ICAP Architektur basierend auf [9]

Die ICAP-Requests und -Responses benutzen das generische Nachrichtenformat. Wie in
[11] beschrieben, besteht dieses Format aus:

e ciner Header-Startzeile,

e mechreren anderen Header-Feldern,

e ciner Leerzeile

e und einem Nachrichtenbody.
Die ICAP-Startzeile enthélt entweder die aufzurufende ICAP-Serverressource oder eine
Statuszeile. Auf ICAP-Headerfelder wird im nachfolgenden Teil noch detailliert eingegan-

gen. Der Messagebody besteht aus der eingebetteten moglicherweise modifizierten HTTP-
Nachricht.

ICAP-Headers

Geméss [9] konnen alle ICAP-Nachrichten die folgenden Metadaten enthalten:
e Cache-Control: Anweisungen, welche von allen Caching Mechanismen entlang der
Request-Response-Kette befolgt werden miissen [8].

e Connection: erlaubt dem Sender gewiinschte Verbindungsoptionen fiir eine spezifi-
sche Verbindung zu definieren [8].

e Date: spezifiziert das Datum des Requests oder der Response.

e Expires: enthélt Datum und Uhrzeit nachem eine Antwort als nicht mehr aktuell
betrachtet wird.

e Pragma: implementations-spezifische Anweisungen, welche entlang der Request-Res-
ponse-Kette befolgt werden miissen [§].
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e Trailer: gibt an, dass sich die Header-Felder im Trailer der Nachricht befinden [8].

e und Upgrade: spezifiziert, welche zusétzlichen Kommunikationsprotokolle der Client
unterstiitzt und benutzen mochte.

Die einzelnen Metadaten entsprechen in ihrer Funktion exakt den gleichnamigen HTTP-
Headerfeldern. Fiir eine detaillierte Beschreibung der Aufgaben der einzelnen Headers wird
auf [8] verwiesen. Zusétzlich zu den oben aufgefiihrten Headers gibt es aber noch weitere
ICAP sperzifische Felder wie beispielsweise das IsTag oder das Encapsulated-Feld. Das
IsTag (ICAP Service Tag) entspricht in etwa dem HTTP-Cookie. Das Encapsulted-Feld
wird im néchsten Unterkapitel besprochen.

Bei den Requestnachrichten miissen, so wie es auch bei HTTP (Siehe [8]) der Fall ist,
in der ersten Zeile des Requestheaders, eine Methode, gefolgt von einem URI und ei-
nem Versionsstring stehen. Die aktuelle ICAP Version ist 1.0. Diese Version definiert drei
Methoden:

e REQMOD - fiir die Requestmodifikation,

e RESPMOD - fiir die Responsemodifikation und

e OPTIONS - fiir Konfigurationsnachrichten.

Wie in [7] beschrieben miissen ICAP-URIs von der folgenden Form sein:

ICAP_URI = Scheme ":" Net_Path [ "?" Query ]
Scheme = "icap"

Net_Path = "//" Authority [ Abs_Path ]
Authority = [ userinfo "@" ] host [ ":" port ]

Wenn die Portangabe weggelassen wird, wird der Defaultport 1344 gesetzt. Ein Beispiel
fiir eine wohlgeformte ICAP-Abfrage wiirde folgendermassen aussehen:

icap://icap.net/service?mode=translate&lang=french

Die ICAP-Responsenachrichten miissen mit einer Statuszeile beginnen. Die Form der Sta-

tusnachrichten entspricht bis auf ein paar Erweiterungen weitestgehend der Form der
HTTP-Statusnachrichten. (Siehe [8]) Auch hier wieder ein Beispiel:

ICAP/1.0 200 OK

Die oben dargestellte Statusnachricht besagt, dass der Empfang der ICAP-Nachricht feh-
lerlos erfolgte.

ICAP-Bodies

ICAP verkapselt eine beliebige Anzahl von HTTP-Nachrichtensektionen, welche dann
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an den ICAP-Server gesendet werden. Die Verkapselung geschieht durch eine Aneinan-
derreihung von den fiir den ICAP-Server relevanten Fragmenten von HTTP-Nachrichten,
welche dann in den ICAP Body gepackt werden. Die verpackten HTTP-Fragmente kénnen
sich aus nur HT'TP-Headern, nur HT'TP-Bodies oder beidem zusammensetzen. Damit der
ICAP-Server danach noch weiss, welche Teile des ICAP-Bodies zu einem HTTP-Header
und welche Teile zu einem HTTP-Body gehéren, braucht es das Encapsulated-Headertag.
Dieses Tag ist fiir jede ICAP-Nachricht zwingend. Die Syntax des Encapsulated-Headertags
ist gemdss [7] folgende:

encapsulated_header: "Encapsulated: " encapsulated_list
encapsulated_list: encapsulated_entity |

encapsulated_entity ", " encapsulated_list

encapsulated_entity: reghdr | reshdr | reqbody | resbody | optbody
reghdr = "req-hdr" "=" (decimal integer)
reshdr = "res-hdr" "=" (decimal integer)
regbody = { "reg-body" | "null-body" } "=" (decimal integer)
resbody = { "res-body" | "null-body" } "=" (decimal integer)
optbody = { "opt-body" | "null-body" } "=" (decimal integer)

Mit der ,deciaml integer“-Zahl wird die Position des Startes des entsprechenden verpack-
ten HTTP-Fragmentes innerhalb des ICAP-Bodies angegeben. Ein ,req-hdr=0“ bspw.
gibt an, dass der Start des HT TP-Request-Headers gerade nach den ICAP-Headerfeldern
erfolgt. Dabei bezeichnet ,req-hdr” den Requestheader, ,res-hdr® den Responseheader,
,req-body* den Requestbody, ,res-body“ den Responsebody, ,null-body“ das Fehlen eines
Bodies und ,,opt-body* den Optionsbody.

Message Preview

Die beiden Methoden REQMOD und RESPMOD unterstiitzen eine Nachrichtenvorschau-
funktion (Message Preview). Previewing kann die Performanz eines Netzwerkes wesentlich
erhohen. Anhand einer Preview kann der ICAP Server schon sehr frith erkennen, ob es Sinn
macht die ganze Nachricht zu iibertragen und dann dementsprechend den ICAP-Client
benachrichtigen, ob er auch den Rest der Nachricht iibertragen soll oder nicht.

Die einzelnen ICAP-Clients sollten mittels Optionsnachrichten dariiber informiert werden,
welche Serverressource wie viele Bytes als Preview verlangt. Um dann die Previewfunktion
wirklich nutzen zu kénnen, muss der Client ein Headerfeld namens Preview, welches angibt
wie viele Body-Bytes als Preview mitgeschickt werden, angeben. Der ICAP-Client muss
dann alle HTTP-Headerfelder, inklusive Body bis zur im Previewfeld angegebenen Grosse,
an den ICAP-Server schicken.

Sobald die Preview versendet wurde, wartet der Client auf eine Antwort vom Server. Wie
in [7] beschrieben, muss die ICAP-Serverantwort eine der folgenden sein:

e 204 - Keine Verarbeitung moglich,

e cine ICAP-Response,
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e 100 - Alles OK, bitte den Rest auch noch senden.

Der ICAP-Client wird sich dann, je nach erhaltener ICAP-Serverantwort, entsprechend
verhalten.

Beispiele

Die zuvor beschriebenen technischen Details sollen nun anhand einer Beispielrequest-
und einer Beispielresponsemodifikation veranschaulicht werden. Die Beispiele wurden [7]
entnommen. Die Beispielrequestmodifikation bewirkt hauptséchlich eine Umleitung einer
Anfrage auf einen anderen Server. Die Beispielresponsemodifikation bewirkt hauptséchlich
ein Hinzufiigen von Text zur origindren Response.

Abbildung 3.5: ICAP Ablauf [9]

Abbildung 3.5 zeigt den Weg, welcher eine HTTP-Nachricht innerhalb der ICAP-Architek-
tur zuriicklegt. Beim ersten Schritt(1) wird eine HTTP-Anfrage an einen ICAP-Client ge-
schickt. Dieser ICAP-Client nimmt die Anfrage entgegen, packt sie in eine ICAP-Request-
nachricht und sendet sie dann iiber das ICAP an den ICAP-Server(Siehe 4). Diese ICAP-
Requestnachricht konnte zum Beispiel so aussehen:

REQMOD icap://icap-server.net/server?arg=87 ICAP/1.0
Host: icap-server.net
Encapsulated: req-hdr=0, null-body=170

GET / HTTP/1.1

Host: www.origin-server.com
Accept: text/html, text/plain
Accept-Encoding: compress

Cookie: ff39fk3jur@4iile02i
If-None-Match: "xyzzy", "r2d2xxxx"

Der ICAP-Server packt die Nachricht dann wieder aus, modifiziert sie moglicherweise,
packt sie in eine ICAP-Responsenachricht und sendet sie an den ICAP-Client zuriick
(Siehe 5). Diese ICAP-Responsenachricht kénnte zum Beispiel so aussehen:

ICAP/1.0 200 OK
Date: Mon, 10 Jan 2000 09:55:21 GMT
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Server: ICAP-Server-Software/1.0
Connection: close

ISTag: "W3E4R7U9-L2E4-2"

Encapsulated: req-hdr=0, null-body=231

GET /modified-path HTTP/1.1

Host: www.origin-server.com

Via: 1.0 icap-server.net (ICAP Example ReqMod Service 1.1)
Accept: text/html, text/plain, image/gif

Accept-Encoding: gzip, compress

If-None-Match: "xyzzy", "r2d2xxxx"

Danach wird die modifizierte HTTP-Requestnachricht durch den ICAP-Client wieder ent-
packt und an den Contentprovider geschickt (Siehe 2).

Der Contentprovider liefert dann eine HT'TP-Responsenachricht an den ICAP-Client. Die-
ser nimmt die Responsenachricht entgegen, packt sie in eine ICAP-Requestnachricht und
sendet sie dann iiber das ICAP an den ICAP-Server (Siche 4). Diese ICAP-Requestnachricht
konnte zum Beispiel so aussehen:

RESPMOD icap://icap.example.org/satisf ICAP/1.0
Host: icap.example.org
Encapsulated: req-hdr=0, res-hdr=137, res-body=296

GET /modified-path HTTP/1.1

Host: www.origin-server.com

Via: 1.0 icap-server.net (ICAP Example ReqMod Service 1.1)
Accept: text/html, text/plain, image/gif

Accept-Encoding: gzip, compress

If-None-Match: "xyzzy", "r2d2xxxx"

HTTP/1.1 200 OK

Date: Mon, 10 Jan 2000 09:52:22 GMT
Server: Apache/1.3.6 (Unix)

ETag: "63840-1ab7-378d415b"
Content-Type: text/html
Content-Length: 51

Der ICAP-Server packt die Nachricht dann wieder aus, modifiziert sie unter Umstédnden,
packt sie in eine ICAP-Responsenachricht und sendet sie an den ICAP-Client zuriick
(Siehe 5). Diese ICAP-Responsenachricht kénnte zum Beispiel so aussehen:

ICAP/1.0 200 OK

Date: Mon, 10 Jan 2000 09:55:21 GMT
Server: ICAP-Server-Software/1.0
Connection: close

ISTag: "W3E4R7U9-L2E4-2"
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Encapsulated: res-hdr=0, res-body=222

HTTP/1.1 200 OK

Date: Mon, 10 Jan 2000 09:55:21 GMT

Via: 1.0 icap.example.org (ICAP Example RespMod Service 1.1)
Server: Apache/1.3.6 (Unix)

ETag: "63840-1ab7-378d415b"

Content-Type: text/html

Content-Length: 92

5c

This is data that was returned by an origin server, but with
value added by an ICAP server.

0

Schliesslich wird die modifizierte HTTP-Responsenachricht durch den ICAP-Client wieder
entpackt und an den Contentconsumer geschickt (Siehe 1).

Grenzen von ICAP

Obwohl es sich bei ICAP um ein sehr méchtiges Protokoll handelt, gibt es doch einige Be-
reiche, welche nicht abgedeckt werden. ICAP erlaubt beispielsweise nur die Verarbeitung
von HTTP-Nachrichten, andere Applikationsprotokolle, insbesondere auch Streamingpro-
tokolle werden nicht unterstiitzt. [CAP unterstiitzt auch keine eigenen Verschliisslungs-
verfahren, sondern muss in dem Bereich auf die Sicherheitsmechanismen der darunter
liegenden Schichten vertrauen.

3.3.2.4 Open Pluggable Edge Services (OPES)

Um die Schwichen von ICAP zu beseitigen, hat die Internet Engineering Task Force
(IETF) beschlossen die OPES Working Group fiir die Entwicklung eines neuen Protokolls
zu beauftragen.

OPES Architektur

Das in Kapitel 3.3.2.1 besprochene Framework, lasst sich auch hier als Basis fiir die Er-
klarung von OPES [4] benutzen. Wie in Abbildung 3.6 ersichtlich, entspricht der OPES-
Processor dem Service Activation Point, der OPES Callout Server dem Callout Server und
die OPES Service Anwendung (OSA) der Service Engine. Der OPES Data Dispatcher ist
wesentlich ausgereifter als der ICAP Data Dispatcher und kann ein komplexes Ruleset
verarbeiten. OPES setzt bei der Verarbeitung der Nachrichten weiter unten an, OPES
verlangt TCP.

OPES Callout Protokoll (OCP)

Fiir die Kommunikation zwischen OPES-Processor und OPES Calllout Server wird das
OPES Callout Protokoll (OCP) verwendet. Wie in Abbildung 3.7 ersichtlich, besteht OCP
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Abbildung 3.6: OPES Architektur basierend auf [9]
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aus zwei Unterprotokollen, einem OCP Kernprotokoll und verschiedenen Profilprotokol-
len fiir eine Vielzahl von Applikationsprotokollen (HTTP, FTP, SMTP, RTP, RTCP und
RTSP, um einige davon zu nennen).

Abbildung 3.7: OCP [9]

Beispiel: OCP Session

Abbildung 3.7 zeigt ein Beispiel fiir eine OCP Session. Das Beispiel wurde [9] entnom-
men. Zunichst stellt der OPES Prozessor eine Verbindung zum Callout Server her. Die
Connection-Start (CS) Message veranlasst den Callout Server den Verbindungsstatus zu
iiberwachen. In einem néchsten Schritt, macht der OPES Prozessor ein Negotiation Offer
(NO), welches der Callout Server dann mit einer Negotation Response (NR) beantwor-
tet. Danach beginnt mit der Transaktion Start (T'S)-Nachricht der Datenverkehr. Eine
Applikation Message Start (AMS) weist den Callout Prozessor an die Verabeitung der
Applikationsnachricht zu beginnen. Der OPES Prozessor sendet dann eine oder mehrere
Data Use mine (DUM) Nachrichten. Sobald er fertig ist, zeigt er das durch das Senden
einer Applikation Message End (AEM) Nachricht an. Auch wieder mittels AMS, DUM
und AEM Nachrichten, werden die adaptierten Daten an den OPES Prozessor zuriick-
gesendet. Die Schritte konnen beliebig oft wiederholt werden, eine beliebige Anzahl von
Applikationsnachrichten kann somit in einer einzigen OCP-Session verarbeitet werden.
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Um die Transaktion zu beenden, wird eine Transaktion End (TE) Nachricht entweder
vom OPES Prozessor an den Callout Server oder vom Callout Server an den OPES Pro-
zessor versendet.

Abbildung 3.8: Eine OCP Session [9]

Fazit

OPES korrigiert die Unzulénglichkeiten von ICAP, erscheint robust und flexibel und ist
sicherlich ein sehr méchtiges Instrument fiir diverse Anwendungszwecke. Fiir eine detail-
lierte Betrachtung von OPES wird auf [4] verwiesen.

3.4 CDN Anbieter

Im ersten Teil dieses Kapitels wird auf die Entwicklung des CDN Marktes in den Ver-
einigten Staaten eingegangen. Nach der Betrachtung der Entstehung des CDN Marktes,
wird aufgezeigt, wie der Preis eines CDN Dienstes sich zusammensetzt. Am Schluss die-
ses Kapitels werden die Analyseergebnisse einer Performancemessung verschiedener CDN
Anbieter vorgestellt und kommentiert.

3.4.1 Geschichte

Die ersten Content Distribution Networks sind nach [3] im Jahre 1998 aufgetaucht. Firmen
haben damals zum ersten Mal entdeckt, dass sie Kosten sparen konnen, wenn sie Teile
ihrer Homepage an CDN Provider auslagern. Ein weiterer Vorteil den sie bemerkt haben
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ist, dass sie ohne zusétzliche Investitionen in Hardware, die Verfiigharkeit ihrer Homepage
verbessern kénnen. 1999 spezialisierten sich einige Firmen, zu denen Akamai und Mirror
Image gehoren, auf das zuverldssige Anbieten von Content und fuhren damals grosse
Gewinne ein. Im Jahre 2000 betrug der CDN Markt in den USA 905 Millionen US Dollar
[3]. Analysten sagen voraus, dass sich der Markt weiterentwickeln wird und Ende 2007 die
12 Milliarden US Dollar Grenze erreichen wird.

Als im Jahre 2001 Terroranschlége die USA erschiitterten, haben sehr viele Leute Home-
pages der amerikanischen Nachrichtensender besucht, um sich iiber die aktuelle Lage zu
informieren. Teilweise konnten viele Homepages von Nachrichtensendern nicht aufgerufen
werden, da sich viele User zur gleichen Zeit die Homepages ansehen wollten. Wenn sehr
viele User eine Homepage zur gleichen Zeit aufzurufen versuchen und so die Homepage
nicht verfiighar wird, nennt man dies in der Fachsprache flash crowd event. Um sich vor
solchen Ereignissen zu schiitzen, haben sich Firmen vermehrt auf die Dienste der CDNs
berufen, da sie den notwendigen Grad an Schutz vor flash crowd events bieten.

Erst im Jahre 2002 bemerkten die grossen Internet Service Provider, dass der CDN Markt
lukrativ ist. Sie traten in den Markt ein und haben ihren Kunden spezielle CDN Dienste
angeboten. Zwei Jahre danach gaben mehr als 3000 Firmen in den USA bekannt, dass
sie die Dienste eines CDN Providers in Anspruch nehmen und so monatlich 20 Millionen
US Dollar ausgeben. Zur gleichen Zeit wurde eine Marktrecherche [3] verdffentlicht, in
welcher berichtet wird, dass die Gewinne der CDN Provider in der Sparte der Streaming
Medien von 2003 auf 2004 sich verdoppelt haben.

Weitere Marktanalysen [3] im Jahre 2005 haben ergeben, dass Kunden von CDN Provider
bereit sind 450 Millionen US Dollar fiir Nachrichten-, Film-, Sport-, Musik- und Unter-
haltungstreams auszugeben und dass der Umsatz im Streaming Video- und Radiobereich
um 40 Prozent gegeniiber dem Vorjahr steigt.

3.4.2 Top 3 CDN Provider
3.4.2.1 Akamai

Akamai [2] technologies entstand im MIT Forschungslabor, mit dem Ziel das flash crowd
event Problem zu losen. Zurzeit ist Akamai der Branchenleader in Sachen Content Deli-
very Network Dienste. Die Firma besitzt {iber 20000 Server und 1000 Netzwerke in iiber
71 Léndern. Die Kunden von Akamai geniessen die Vorziige der Akamai Server, die so-
wohl statische als auch dynamische Inhalte so wie Streaming Audio und Video speichern
und wiedergeben konnen. Akamai 16st das flash crowd event Problem, wobei einem von
vielen Usern beanspruchten Server, mehrere Akamai Surrogate Server zur Verfiigung ge-
stellt wird, welche die Useranfragen bearbeiten. Ein Surrogate Server ist ein Server, der
sich in der Néhe des stark belasteten Servers befindet und welcher den identischen Inhalt
den Benutzern bereitstellt. Der bestmogliche Surrogate Server wird durch ein Mapping
System berechnet. Es enthélt die Faktoren Service, Aufenthaltsort des Users und des Netz-
werkzustands. Dieses Mapping System zusammen mit der Netzwerktopologieinformation
garantiert eine aktuelle Sicht {iber den Netzzustand und die Einhaltung ihrer Qualitéts-
richtlinien. Der Netzzustand und die Performance werden durch Agents iiberpriift. Solche
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Agenten sind Programme, die einen User simulieren und Webinhalte speichern. Die daraus
gewonnenen Daten, wie Fehlerrate und Downloadzeit werden verwendet, um zu beurteilen,
ob ein Surrogate Server in Betrieb gehalten wird oder nicht. Genau betrachtet benachrich-
tigt der Surrogate Server den Auslastungszustand einer Applikation, die wiederum Reports
an die Akamai DNS versenden. Diese DNS verwenden diese Daten, um stark ausgelastete
Server zu entlasten, indem Userrequests an andere Surrogate Server weitergeleitet werden.
Falls ein Surrogate Server einen bestimmten Auslastungswert iiberschreitet, werden Teile
des Contents an einen anderen Surrogate Server vom DNS iibertragen. Ist ein Surroga-
te Server dermassen ausgelastet, ist es moglich den Server zeitweise zu schonen, in dem
IP-Adressen von anderen Surrogate Servern angegeben werden.

3.4.2.2 Limelight Networks

Limelight Networks [2] ist ein CDN provider, welcher on demand oder live Videos, Mu-
sik, Spiele oder Downloads anbietet. Limelight Networks bietet Surrogate Servers in 72
Lokationen der Welt an, unter anderem New York, Amsterdam, Hong Kong. Die Kunden
von Limelight sind Firmen, die das Internet fiir den Vertrieb ihrer Produkte verwenden.
Sie bieten einer grossen Anzahl an Kundschaft eine grosse Datenmenge an. Limelight
Networks besitzt die Fahigkeit ein CDN nach Kundenwunsch zu erstellen. Die folgenden
Services bietet Limelight Networks ihren Kunden an: Limelight ContentEdge fiir distri-
buted content delivery via http, Limelight MediaEdge Streaming fiir das Ubertragen von
Videos oder Musik und Limelight Custom CDN fiir massgeschneiderte Kunden CDNss.

3.4.2.3 Mirror Image

Mirror Image [2] ist ein globales Netzwerk, das sich dazu verpflichtet hat, Benutzern rund
um die Welt online Inhalte, Applikationen und Transaktionen zu verteilen. Die Firma
Mirror Image hat in 22 Landern Surrogate Server, die den Kunden zur Verfiigung stehen.
Sie bietet Dienste im Content Delivery, Streaming Medien, Web Computing und Reporting
an.

3.4.3 Preissetzung

Kommerziell orientierte Homepages benutzen die Dienste eines CDN Providers, um den
von den Benutzern erzeugten hohen Traffic und den einhergehenden Qualitdtseinbusen
fiir den Benutzer entgegenzuwirken. Dabei verhilft der CDN Provider den Kunden mehr
Popularitdat und Gewinn zu erzielen. CDN Provider setzen den Preis ihrer Dienstleistung
nach dem verursachten Traffic des Kunden. Genauer gesagt, achtet man wie stark die
Surrogate Servers von den Benutzern beansprucht wurden. Genaue Angaben wieviel ein
Service den Kunden kostet, ist fiir einen Aussenstehenden nicht nachvollziehbar, da Prei-
se nicht offentlich ausgeschrieben werden. Deshalb ist man auf die Daten von Marktre-
cherchedienstleistern angewiesen. Aus einem Bericht {iber den Content Delivery Network
Markt 2004 ist geméss [3] herauszulesen, dass der Durchschnittspreis eines angebotenen
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Tabelle 3.1: Statistik der Grosse und Anzahl Bilder auf den Homepages [10]

Sept. 2000 Jan. 2001

Image Byte Size | Images on Page No. || Image Byte Size | Images on Page No.
Source of Pages || Med. Mean | Med. Mean | Pages || Med. Mean | Med. Mean | Pages
Hot100 Sites 808 2231 17 193 5796 758 2756 18 20.3 5804
MMS500 Sites 765 2201 18 20.1 | 23295 706 2276 19 21.1 | 23023
Adero-Served 1085 2435 19 18.0 362 | 622 2233 10 15.9 268
Akamai-Served 794 2289 19 21.1 | 17270 642 2455 20 23.5 | 7506
Digisle-Served 762 1463 20 13.5 665 847 2368 22 21.9 559
Speedera-Served 815 1859 9 10.6 1297 860 2199 10 11.7 1073

Gigabytes an Streaming Video bei 1.75 US Dollar und bei Internet Radio bei 1 US Dollar
lag. Faktoren die den Preis eines Dienstes beeinflussen sind nach [3] die folgenden:

e Bandbreitenkosten
e Variation im verursachten Traffic
e Contentgrosse, welches iiber die Surrogate Servers repliziert wurden

e Die Zuverlassigkeit und Stabilitdt des ganzen Content Distribution Networks

3.4.4 Performanceanalyse von CDN Providern

Die Autoren Krishnamurthy, Wills und Zhang [10] haben sich intensiv mit der Perfor-
mance von Content Distribution Networks beschéftigt. In ihrer Studie haben sie drei
Experimente gemacht, um die Performance der CDN Provider zu messen. Beim ersten
Experiment hat man ermittelt, wie viele Benutzeranfragen direkt an den Origin Server
weitergeleitet werden muss. Im zweiten Experiment haben sie beim Herunterladen von
Objekten die Latenz gemessen. Im dritten Experiment haben sie untersucht, wie gut die
Last in einem CDN auf die iibrigen Surrogate Server verteilt wird.

In diesem Abschnitt werden die Ergebnisse der Performancemessung aus [10] dargestellt.
Der erste Test der Studie iiberpriift die Performance der CDN Provider nach der erfah-
renen Latenz durch den Benutzer beim Herunterladen von Bildern. Im zweiten Teil wird
ermittelt, wie gut Load Balancing im CDN funktioniert.

3.4.4.1 DNS und Download

Damit die Autoren eine aussagekréftige Studie haben, hat man zuerst analysiert wie viele
Bilder auf einer Homepage in Durchschnitt vorhanden sind, um danach genauere Aussa-
gen iiber die Latenz beim Herunterladen von Bildern zu machen. Tabelle 3.1 vergleicht
die Anzahl Bilder, Seiten und Bildergrésse von Homepageprovidern und CDN Provider
zu zwei Zeitpunkten. Da durchschnittlich 18 Bilder auf einer Homepage sind, haben sie
beschlossen Homepages fiir die Studie zu verwenden, die 18 Bilder aufweisen.
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Tabelle 3.2: Fiir die Studie verwendete Hompeges [10]

Avg. difference
Site Source of Images in byte size
Adero images.mothernature.com 32.8
Akamai ivillage.com(a820.g.akamai.net) | 37.8
Clearway nothingness.org 11.6
CDN Digisle fp.cnbe.com 49.8
Fasttide www.itat.com 78.0
Speedera yack.speedera.net 9.6
amazon.com WwWw.amazon.com 7.6
bloomberg.com | www.bloomberg.com 299
cnn.com www.cnn.com 2.9
espn.com espn.go.com 1.8
US mtv.com wWww.mtv.com 2.1
nasa.gov www.hq.nasa.gov 6.6
playboy.com www.playboy.com 1.2
sony.com WWW.Spe.sony.com 12.0
yahoo.com us.yimg.com 10.4
UK www.bbc.co.uk 2.0
Korea image.hanmail.net 7.3
International | UK www.msn.co.uk 19.9
Australia www.telstra.com.au 11.0
Brazil www.uol.com.br 1.2
Japan st6.yahoo.co.jp 10.5

Damit man die Performance der CDN Provider vergleichen kann, hat man zudem noch
nationale und internationale Hompages in die Studie aufgenommen. Tabelle 3.2 zeigt auf
welche Homepages fiir die Studie auf Seiten der CDN Provider, normale Hompages in den
USA und internationale Homepages verwendet wurden.

Nachdem feststand welche Homepages fiir die Studie verwendet werden, hat man sich
geeinigt, was man misst. In einem ersten Schritt misst man die Zeit, die benttigt wird,
um die [P-Adresse des Servers zu finden. Danach wird die Zeit fiir das Herunterladen der
Bilder ermittelt. Diese Messungen wurden in einem Abstand von 30 Minuten einen ganzen
Tag lang bei allen Homepages durchgefiihrt. Die gemittelten Werte waren dann die Basis
fiir den Vergleich der verschiedenen Anbieter. Tabelle 3.3 zeigt die gemessenen Zeiten fiir
den DNS lookup , den Download der Objekte fiir CDN Provider, im Vergleich zu anderen
Provider zu zwei Zeitpunkten. Aus der Tabelle kann man herauslesen, dass zu beiden
Zeitpunkten die Performance der CDN Provider besser ist, als die eines gewhnlichen
Providers.

3.4.4.2 DNS Load Balancing

Im zweiten Test will man iiberpriifen, wie gut die Last innerhalb eines CDNs verteilt wird.
Fiir diesen zweiten Test ist die time to live einer URL zu einer IP-Adresse von grosser
Wichtigkeit, denn sie sagt aus, wie lange eine URL zu einer IP-Adresse zugeordnet wird.
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Tabelle 3.3: DNS- und Downloadzeiten fiir Bilder in Sekunden [10]

Sept. 2000 Jan. 2001
Parallel-1.0 Parallel-1.0
CDN(Tech.)/ DNS Download DNS Download
Origin Site Mean Med. 90% | Mean Med. 90% || Mean Med. 90% | Mean Med. 90%
Adero(DR-F) 568 0.14 1344 | 166 127 3.04| 426 015 853| 116 1.02 1.77
Akamai(DR-P) 022 004 020| 240 0.8l 479 | 0.10 003 0.17| 1.06 034 301
Clearway(UR) - - 0.00 000 000| 126 0.85 298

Digisle(DR-P) 0.18 004 014 | 135 043 3.08 0.12 004 0.15]| 115 050 1.80
Fasttide(URDR) - - 056 0.11 051 155 096 3.37
Speedera(DR-P) 0.14 003 014 | 270 292 435 0.15 004 0.17| 057 020 1.14
U.S. Origin 013 000 0.14] 266 125 538 033 003 020]| 340 1.06 4.90
Intl Origin 051 000 063] 567 370 11.81 046 000 041| 362 312 555

Gewohnliche DNS haben eine TTL von einigen Stunden bis Tagen, wo hingegen ein DNS in
einem CDN die TTL auf einige Sekunden setzt. Die TTL in CDNs ist deshalb so tief, damit
man schnell bei einer Uberflutung eines Servers durch Benutzeranfragen entgegenwirken
kann und einen zweiten Surrogate Server einstellen kann. In der Studie hat man die IP-
Adresse eines Servers gespeichert und in einem Zeitabstand von 30 Minuten iiberpriift, ob
immer noch der gleiche Server bei der Anfrage angegeben wird. Falls ein anderer Server
angegeben wurde, hat man erneut die DNS-Abfragezeit und die Downloadzeit gespeichert.
Abbildung 3.9 zeigt das Ergebnis der Tests fiir die 3 CDN Provider Adero, Akamai, Digital
Island und Speedera im Monat September 2000 auf. Auf der x-Achse sind die Provider
aufgelistet und auf der y-Achse ein Prozentwert. Pro Anbieter gibt es zwei Tiirme, der
rechte Turm zeigt auf, in wievielen Prozent der Félle eine Performanceverbesserung durch
Load Balancing erreicht wurde. Der linke Turm wird nochmals in drei Teile unterteilt. Der
erste weisse Teil zeigt auf, bei wieviel Prozent der Fille, die IP-Adresse gleich geblieben ist
und es zu keiner Performanceverbesserung gekommen ist. Der zweite leicht graue Teil zeigt
auf, bei wieviel Prozent der Fille die IP-Adresse des Servers sich gedndert hat, jedoch keine
Performanceverbesserung aufgetreten ist. Im dritten und letzten Teil des linken Turmes,
welcher schwarz dargestellt ist, zeigt auf bei wieviel Féllen die Performance schlechter ist,
als der Referenzwert.

Was man aus der Grafik gut herauslesen kann ist, dass eine kiirzere TTL nicht unbedingt
gleichbedeutend mit einer besseren Serverauswahl ist. Um die Ergebnisse dieser Studie zu
relativieren, muss noch hinzugefiigt werden, dass diese Studie im Jahre 2000 durchgefiihrt
wurde. In der Zwischenzeit haben sich die CDN Anbieter sicherlich weiterentwickelt und
bessere Algorithmen und Verfahren des Load Balancing entwickelt. Zum Schluss kann
man aber mit grosser Gewissheit festhalten, dass CDN-Kunden performanter sind, als
diejenigen, die sich nicht mit einem CDN Provider zusammengeschlossen haben.

3.5 Zusammenfassung

In Kapitel 3.2 wurde erldutert wie CDNs fiir die Bereitstellung und Ubertragung von
Content genutzt werden konnen. Die aus dem Betrieb von Server Farms und Caching
Proxies gewonnenen Erfahrungen haben zur Entwicklung von CDNs gefiihrt: Die Idee der
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Abbildung 3.9: Performancevergleich verschiedener CDN Provider [10]

Replikation des Contents auf Servern welche iiber das Internet verteilt sind, um einer ho-
here Clientzahl effizient mehr und grosseren Content anbieten zu konnen. Wie in Kapitel
3.4.2 vorgestellt, hat Akamai als grosster CDN Provider auf dem Markt beispielsweise
iiber 20000 Server welche weltweit in iiber 70 Lénder operieren. Der CDN Provider ver-
teilt die vom CDN-Kunden bereitgestellten Daten iiber das Distribution System auf die
Surrogate Server des CDN. Mithilfe des Accouting System werden Daten {iber die Aufrufe
des bereitgestellten Contents durch die Clients gesammelt und damit dann die erbrachten
Leistungen der CDN-Kunden verrechnet. Die Kosten fiir den CDN-Kunden werden wie
in Kapitel 3.4.3 beschrieben durch Bandbreitenkosten, Variation im verursachten Traffic,
Contentgrosse und die Zuverldssigkeit und Stabilitdt des CDNs beeinflusst.

Das Request-Routing-System, als wichtiges Teil eines CDN| leitet die eingehenden Content-
Anfragen der Clients mithilfe von Techniken des Request-Routings welche in Kapitel 3.3.1
vorgestellt wurden. Beispielsweise wird beim DNS-baierten Request-Routing der Client
iiber die Auflosung des Domainnamens einer URL auf einen geeigneten Surrogate Ser-
ver geleitet. Das Request-Routing auf Transportlayer leitet die Client-Anfragen auf der
Transportschicht an einen Surrogate Server. Beim Request-Routing auf Applikationsebe-
ne werden Daten auf der Applikationsschicht in die Routing-Entscheidung miteinbezogen.
Zudem ergeben sich auf der Applikationsschicht neue moglichkeiten der Umleitung wie
beispielsweise das HTTP-Redirect-Kommando. Auf der Applikationsschicht kann auch
durch Content Modifikation, eine Abdnderung von Links in Dokumenten, ein Request-
Routing geschehen. Die in Kapitel 3.3.2 vorgestellten Content Services kénnen dabei fiir
die Content Modifikation eingesetzt werden.

Die in Kapitel 3.3.2.1 beschriebene generische Framework fiir Content Services erlaubt eine
der Contentverarbeitung und -adaption von der Contentauslieferung und -speicherung.
Auf diesem Framework aufbauend wurden Technologien fiir Content Services wie das
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in Kapitel 3.3.2.3 vorgestellte IPAC implementiert. IPAC Erlaubt eine Cotent-Adaption
auf HTTP-Anfragen und Antworten. Aufgrund der Einschréankungen des IPAC Protokolls
wurde das in Kapitel 3.3.2.4 erlauterte OPES entwickelt welches neben HT'TP Traffic auch
mit anderen Applikationsprotokollen wie beispielsweise FTP, SMTP, oder RTP arbeiten
kann.

Eine kurze Marktanalyse in Kapitel 3.4.1 hat gezeigt, das der CDN Markt im Wachstum
begriffen ist, und heute rund 12 Milliarden Dollars Umsatz erwirtschaftet. Vor allem die
Sparte des Streaming-Contents hat in den lezten Jahren stark gewachsen. Die drei grossten
CDN Diensleister sind Akamai, Limelight Networks und Mirror Image, und wurden in
Kapitel 3.4.2 kurz vorgestellt. Aus der in Kapitel 3.4.4 vorgestellten Studie der Performanz
von echten, kommerziellen CDNs geht hervor, dass die Ubertragung von Content fiir den
Client durch das CDN besser ist als ohne die Verwendung von eines CDN.
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Kapitel 4

Internet Gaming And Real World
Economics

Lukas Knauer, Lukas Willi, Raoul Schmidiger

Computerspiele galten lange Zeit als eine Fortsetzung von herkémmlichen Spielen. Seit
das Internet eine hohe Verbreitung bei steigenden Bandbreiten erlangt hat, sind Compu-
terspiele tber sich hinausgewachsen. Fin Spiel kann heute zusammen mit hunderten Mit-
spielern tiber das Internet gespielt werden, Gegenstdinde konnen gehandelt werden, Spieler
konnen in einem gewissen Sinne in thren Spielen ein Stick weit “leben”. Dies fiihrt zu
Phéinomenen wie virtuellen Welten mit eigenen Mdrkten. Es zeigt sich, dass in diesen
Mdrkten nur bedingt die neoklassischen Modelle der Okonomie gelten. Fiir eine funktio-
nierende Okonomie ist zum Beispiel die Knappheit von Gitern erwinscht, da sonst ein
Uberangebot und somit Wertzerfall eintreten wiirde, was das Spiel uninteressant macht.
Diese virtuellen Okonomien haben aber auch Einfluss auf die so genannte reale Welt:
Vor allem fiir Angehdérige von tiefen Einkommensschichten, kann es sich lohnen Arbeit
mat Spielen zu substituieren, da auch im Spiel “gearbeitet” und somit Geld verdient werden
kann. Diese fehlende Arbeitskraft beeinflusst die “reale” Okonomie. Weitere Faktoren, wel-
che sich auf die Okonomie auswirken sind legale Aspekte: “Wie geht man mit virtuellen
Besitztimern eines verstorbenen Spielers um?”, “Wie werden solche Giiter versteuert?”.
Daneben sind durch die Zunahme von siichtigen Spielern auch noch steigende Sozialko-
sten zu erwarten. Aus okonomischer Sicht interessiert natirlich auch die Entwicklung der
Unterhaltungsindustrie “Wie hat sich diese entwickelt?”, “welche Kosten fallen fiir die
Entwicklung eines durchschnittlichen Spiels an?”, “welche Distributionswege und welche
moglichen Geschdftsmodelle kénnen unterschieden werden?”.
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4.1 Einleitung

Die Zeiten von traditionellen Computerspielen scheinen {iberholt zu sein. War man friiher,
vor den Zeiten des Internets, beim Spielen auf seinen eigenen Computer begrenzt, so ist
es heute moglich, sich live mit anderen Spielern zu verbinden, um gemeinsam gegen- oder
miteinander ein Spiel zu spielen. Mit diesen neuen Moglichkeiten haben sich die Typen
von Spielen und die Spielkonzepte angepasst. Wahrend man friither alleine gegen durch
den Computer simulierte Gegner antreten musste, um ein Spiel zu gewinnen, ist es heute
bei vielen Spielen so, dass man miteinander antreten muss, um das Ziel eines Spiels zu
erreichen. Ein weiterer Unterschied der Online Spiele, gegeniiber der alten offline Spiele
ist, dass ein Spiel nicht mehr zwingend ein Ende haben muss, sondern theoretisch fiir
immer gespielt werden kann. Dies weil die Betreiber des Spiels stdndig neue Aufgaben ins
laufende Spiel einbringen kénnen oder fiir eine Aufgabe kein fester Punkt festgelegt ist,
an welchem die Aufgabe als gelost gilt.

Durch die offene Spieldauer, die vielen Mitspieler und durch handelbare Objekte zwischen
den Spielern entsteht das Phénomen von virtuellen Welten. In diesen Welten, so scheint
es, konnen alle menschlichen Bediirfnisse, bis auf physische, befriedigt werden.

Da in diesen Welten nicht nur durch den Verkauf des Spiels an sich, sondern auch in-
nerhalb solcher Spiele, echtes Geld verdient werden kann, interessiert es uns die markt-
wirtschaftlichen Auswirkungen im Folgenden genauer zu untersuchen: Wie entwickelt sich
der so genannt reale Markt von Spielen? Gelten die Gesetze der neoklassischen Okonomie
auch in virtuellen Méarkten und wenn nicht, welche Theorien kénnen sie erkldaren? Welche
rechtlichen Konsequenzen und gesellschaftlichen Folgen ergeben sich daraus?

4.2 Begriffsdefinitionen

Von computerbasierten, elektronischen Spiele gibt es unterschiedliche Arten, insbesondere
Videospiele, Computerspiele und Arcadespiele. Unter Videospielen werden elektronische
Spiele verstanden, welche mittels einer Videospielkonsole, kurz Konsole, an einem Fern-
sehgerat gespielt werden. Computerspiele sind Spiele, welche an einem handelsiiblichen
Heimcomputer gespielt werden. Bei Arcadespiele handelt es sich um Spielautomaten fiir
Spielhallen. Letztendlich steckt hinter all diesen Geréten jedoch eine sehr vergleichba-
re, wenn nicht identische Technologie. Auch sind viele Spiele der letzten paar Jahre fiir
mehrere dieser Systeme parallel veroffentlicht worden. Aus diesem Grund wird in diesem
Dokument einheitlich von Computerspiel gesprochen.

Ein Spiel, welches iiber lokale Netzwerke oder das Internet gespielt wird, ist als Online-
spiel bezeichnet. Onlinespiele, welche von mehreren tausend Spielern gleichzeitig gespielt
werden, wobei der Spieler einen Avatar aufbaut, weiterentwickelt und mit anderen Avata-
ren interagiert, werden als MMORPG, Massively Multiplayer Online Role Playing Game,
bezeichnet.

Die virtuelle Spielfigur wird “Avatar” genannt. Dies ist ein in Spielen allgemein gebréuch-
licher Begriff, welcher aus dem Sanskrit stammt und fiir die Inkarnation eines Gottes in
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Menschen- oder Tiergestalt steht. In einem Onlinegame wird ein Avatar zumeist als Bild,
Symbol oder dreidimensionale Figur dargestellt.

Virtuelle Gegensténde in Computerspielen werden als “Item” bezeichnet werden. Auch
dies ist der gebrauchliche Begriff in der Computerspieleszene.

4.3 Computerspielen in der realen Wirtschaft

In diesem Kapitel wird beleuchtet, welche direkten Einfliisse die Computerspieleindu-
strie auf die Wirtschaft hat. Dazu wird in einem ersten Abschnitt ein Uberblick iiber
die Entwicklung der Computerspiele gegeben. Im zweiten Abschnitt wird erldutert, wie
Computerspielefirmen Geld erwirtschaften und wie sie es ausgeben. Dazu wird erst eine
Analyse des heutigen Marktes vorgenommen. Dabei wird betrachtet, welche Personen-
gruppen welche Spiele spielen und wie man diese Zielgruppen ansprechen kann. Ebenfalls
wird gezeigt, wie Spiele produziert werden. Dabei werden die Risiken dieses Wirtschafts-
zweigs aufgezeigt und dargestellt, welche Chancen sich auf diesem Markt fiir grosse und
kleine Entwickler und Publisher ergeben. Moglichkeiten zur Auffindung und Nutzung von
Marktnischen werden aufgezeigt. Ein Blick in die Zukunft der Computerspieleindustrie
und mogliche Wege und Kooperationen werden abschliessend getétigt.

Im Markt fiir Computerspiele verdienen nicht nur die Spielehersteller. Der dritte Abschnitt
behandelt weitere Dienstleistungen, beispielsweise LAN-Parties oder Konferenzen. Auch
hier wird viel Geld umgesetzt. Ein letzter, aber immer wichtiger werdender Punkt sind
professionelle Wettbewerbe. In Europa ist die Ansicht von Computerspielen als Spitzen-
sport wenig populér, in Asien und Stidamerika ist dies jedoch schon heute Tatsache. Ein
professioneller Computerspieler kann dort zum hoch bezahlten Volkshelden aufsteigen,
doch muss er dafiir Hochstleistungen erbringen und benétigt viel Talent.

4.3.1 Die Geschichte der Computerspiele

Computerspiele haben eine ldngere Geschichte als man vermuten mdochte. Bereits 1958
wurde ein erstes Spiel mit elektronischen Geréten erstellt. Damalige Computer beherrsch-
ten insbesondere die Berechnung von Flugbahnen von Objekten. Es war also naheliegend,
als Objekt einen Tennisball zu verwenden und dessen Flugbahn iiber ein Oszilloskop,
die einzigen damals fiir solche Zwecke einsetzbaren Geréte mit Monitor, zu visualisieren.
Erst in den 1970er Jahren wurde jedoch das erste kommerzielle Spielesystem verdffent-
licht. Wieder war es ein einfaches, virtuelles Ballspiel namens Pong. Verkauft wurde es als
Arcade-Spielkasten fiir Spielhallen. Dies entwickelte sich zum Kassenschlager. Zwei Jahre
spiter wurde auch eine dusserst erfolgreiche Heimversion davon entwickelt und verkauft.
Somit war ein Grundstein fiir elektronisches Spielen gelegt und der Markt vorbereitet.

Parallel dazu begannen auf den damaligen Mainframe-Infrastrukturen die ersten text-
basierten Computerspiele zu entstehen. Aus diesen wiederum entstanden die mehrspie-
lerfihigen MUD (Multi-User-Dungeon). Doch reiner Text war fiir die Spieler nicht sehr
lange interessant. Ab 1980 wurden die ersten Spiele mit Grafiken aufgewertet. Durch die
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Verbreitung von IBM-Computern in privaten Haushalten entsteht ein Absatzmarkt fiir
Computerspiele und die ersten Publisher entstehen.

Mitte der 1990er Jahre wurde das Spiel Doom verdffentlicht. Damit begann die Ara der
3D-Spiele und bald darauf wurden Computer mit einem zusétzlichen Grafikprozessor zur
Berechnung von 3D-Effekten ausgestattet. Dadurch wurde der Aufwand zur Entwicklung
von Computerspielen stark gesteigert, da nun bedeutend mehr Programmcode zur Be-
rechnung von Effekten und sehr viel mehr Grafikdaten fiir Texturen entwickelt werden
mussten. Durch die geringe Verbreitung von Internetzugéingen besteht der Massenmarkt
aus Einzelplatzspielen, in welchen der Spieler gegen die Maschine antritt. Einige Spie-
le bieten die Moglichkeit, durch geteilte Monitore und Eingabegerite gegeneinander zu
spielen.

Mit der starken Verbreitung von Internet seit den spéten 1990er Jahren und der stetigen
Verbreitung von Breitbandinternetzugéngen mit Pauschalabrechnung der letzten Jahre
wurden vermehrt Spiele entwickelt, welche ausschliesslich iiber das Internet spielbar sind.
Durch die Verbreitung sehr leistungsstarker Hardware ist die Entwicklung von Spielen mit
immer grosserer optischer Realitdtsnihe moglich. [1]

4.3.2 Geschiaftsmodelle

Zuerst wird eine Ubersicht {iber den aktuellen Markt gegeben. Welche Personen welche
Spiele zu spielen bereit sind, wird dabei die Kernfrage sein. Danach gibt dieser Abschnitt
einen Einblick in die Entwicklung, Produktion und den Vertrieb von Computerspielen
geben. Dazu werden die verschiedenen Rollen im Entwicklungsprozess beschrieben und
die moglichen vertraglichen Beziehungen zwischen diesen Rollen betrachtet. Es werden
die Risiken analysiert und Chancen gesucht. Die I'T-Welt befindet sich in einem schnellen
Wandel, davon ist auch die Computerspielebranche betroffen. Entsprechend dndern sich
die Geschéftsbedingungen permanent. Um diesem Umstand Rechnung zu tragen, miissen
auch die Hersteller der Computerspiele ihre Geschéiftsmodelle haufig dndern. Zukiinftige
Entwicklungen werden deshalb diesen Abschnitt beschliessen.

4.3.2.1 Marktiibersicht

Nach iiber zwanzig Jahren Verfiigbarkeit der Computerspiele, ist unterdessen ein Massen-
markt geschaffen, der noch ein grosses Potential bieten kann. Wahrend Computerspiele
in ihrer Anfangszeit noch als Betédtigung fiir jugendliche soziale Aussenseiter beléchelt
wurden, gibt es heute Spiele fiir jede Personengruppe. Der Markt ist, wie bei vielen Mérk-
ten der I'T-Branche, schnellen und starken Verdnderungen unterzogen. Aktuell findet ein
starker Umbruch von traditionellen Einzelplatz- und Mehrspielerspielen zu Massively Mul-
tiplayer Online Games statt, welche sich durch eine persistente Spielewelt und teilweise
tausenden gleichzeitig Spielenden Spieler auszeichnen. Doch daneben gibt es zahlreiche
Nischen diverser Genres und Spielmodi.
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Als Spielgeréte werden Konsolen und Computersysteme verwendet. Konsolen kénnen an
den Fernseher angeschlossen und mit einem Spielemedium bestiickt werden. Die techni-
schen Kenntnisse fiir den Spieler sind sehr gering, Gerédte und Medien in der Regel sehr
robust, so dass sie auch fiir Kinder geeignet sind. Auch fiir Entwickler bieten Konso-
len viele Vorteile. So ist die Hardware wahrend eines Konsolentyps strikt festgelegt und
verdndert sich nicht. Dadurch lassen sich mit etwas Entwicklungserfahrung fiir eine be-
stimmte Konsole sehr leicht weitere Spiele dafiir herstellen. Ein Nachteil von Konsolen
ist ihre Bindung an einen einzigen Zweck, dem Spielen. Deshalb werden viele Konsolen
mit Multimedia-Fahigkeiten ausgestattet, was sich jedoch in einem héheren Preis nieder-
schlagt. Computersysteme sind fiir den Anwender technisch anspruchsvoller. Die Instal-
lation eines Spiels ist nicht zwingend trivial. Da jedes Computersystem aus individuellen
Komponenten besteht und die Leistungsfahigkeit der Systeme stark variiert, ist es fiir den
Anwender teilweise schwierig zu bestimmen, ob sein System iiberhaupt die Anforderungen
fiir ein Spiel erfiillt. Durch fehlerhafte Komponenten sowohl in der Hardware als auch der
Software, konnen vielerlei Fehler und Problem auftreten, die schwierig zu lokalisieren und
beheben sind. Ebenso ist es fiir Hersteller sehr schwierig, ihre Spiele fiir abstrakte Umge-
bungen anzupassen, da die vorhandene Hardware der Kunden schwierig abzuschétzen ist.
Diese Konsolen und Computer sind jedoch ortsgebunden. Durch tragbare Konsolen, Mo-
biltelefone, PDAs und Laptops ist auch mobiles Spielen an jedem Ort méglich. Tragbare
Geréte zeichnen sich durch geringen Platzbedarf und Stromversorgung durch Batterien
aus. Mobiltelefone kénnen ausserdem auch Internetzugang bieten.

Neuere Generationen der Spielgeréte bieten die Moglichkeit auf das Internet zuzugrei-
fen. Durch technischen Fortschritt im Telekommunikationsmarkt werden Internetzugéinge
immer schneller und preisgiinstiger und haben bereits heute eine hohe Verbreitung [31].
Dadurch ergeben sich neue Moglichkeiten von Spielegenres. Statt alleine gegen die Ma-
schine zu spielen, ist es dadurch moglich, sowohl im lokalen Netzwerk gegeneinander als
auch iiber das Internet gegen und mit beliebig vielen Mitspielern zu spielen. Jeder Besitzer
eines Breitbandzugangs ist potentieller Kunde fiir Internetspiele.

Viele Personen spielen, ohne sich dessen wirklich bewusst zu sein. Auf sehr vielen Com-
putern sind einfache Kartenspiele, also Computerspiele, welche ein virtuelles Kartenspiel
darstellen, installiert. Diese sind sehr populédr. Doch viele Benutzer solcher Spiele sehen
sich nicht als Computerspieler. Diese Spiele sind sehr trivial und nicht traditionell auf
einen Computer angewiesen. Die Motivation fiir solche Spiele besteht oft in einem kurz-
fristigen Zeitvertreib, beispielsweise in Arbeitspausen. Solche Personen sind potentielle
Spieler weiterer Spiele. Insbesondere fiir Internetspiele mit einfach gehaltener Bedienung
sind sie empfanglich.

Des weiteren gibt es ehemalige Spieler und Gelegenheitsspieler. Diese Personen haben nur
wenig Zeit fiir Spiele. Die Griinde dafiir sind meistens in Verdnderungen der beruflichen
oder sozialen Situationen, beispielsweise durch Karriere oder Familiengriindung, zu fin-
den. Diese Personen interessieren sich oft aber dennoch fiir aktuelle Entwicklungen der
Spieleszene. Sie sind sowohl potentielle Spieler als auch potentielle Geldgeber fiir andere
Spieler, beispielsweise ihre Kinder.
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Der eigentliche Kern des Spielermarktes sind zumeist ménnliche 15 bis 35 jahrige. Sie
wenden sehr viel Zeit fiir Spiele auf und besitzen auch geniigend Geld, um sich Spiele und
Spielzeit kaufen zu koénnen. [5]

4.3.2.2 Entwicklung von Spielen

Der folgende Abschnitt wird die Entwicklung, das Publishing und den Verkauf von Com-
puterspielen behandeln. Entwickler sind die eigentlichen Hersteller des Spielinhalts. Sie
sind verantwortlich fiir die Umsetzung einer Spielidee in eine Software. Sie schreiben dazu
Programmcode, entwickeln Aufgabenstellungen und generieren die Grafiken. Dabei steigen
die Entwicklungskosten pro Spiel in jedem Jahr und erreichen unterdessen Gréssenordnun-
gen kleinerer Filmproduktionen. Dies ist insbesondere auf stark steigende Leistung von
Computersystemen zuriickzufithren. Wahrend in den 1980er Jahren noch pixlige Symbole
als Spielfiguren geniigten, liefern aktuelle Spieletitel immer realitdtsnahere Grafiken und
néihern sich Filmaufnahmen an. Diese hohere Grafikqualitit erfordert aber einerseits sehr
viel mehr Code, um Effekte zu programmieren, andererseits aber auch sehr viel mehr und
sehr viel detailliertere Texturen und Grafiken. Des weiteren sind Computersysteme im-
mer komplexer und heterogener geworden, so dass sowohl durch die vergrosserte Menge an
Programmcode als auch durch die komplexeren Systeme, worauf das Spiel dereinst funk-
tionieren soll, mehr Programmfehler provoziert, welche erst gefunden und anschliessend
korrigiert werden miissen [2]. Der Komplexitédtszuwachs zeigt sich allein schon in den Zah-
len fiir den Aufwand. Einen qualitativ hochwertigen Kassenschlager im 3D-Spiele-Segment
konnte um das Jahr 2000 ein Team von etwa einem Dutzend Personen wéahrend 15 Mo-
naten mit einem Budget von etwa einer Million Schweizer Franken entwickeln. Heute, im
Jahr 2007, arbeiten an einem vergleichbaren Spiel gut fiinf mal mehr Personen wéhrend
bis zu zwei Jahren und haben dabei ein Budget von bis zu 10 Millionen Schweizer Franken
zur Verfugung (fiir detailliertere Zahlen siche insbesondere [2]).

Publisher sind fiir den Vertrieb zusténdig. Dies beginnt erstens mit der Auswahl von Spie-
len oder Spielideen und damit einer Selektion zu unterstiitzender Entwickler. Zweitens
beinhaltet es die Finanzierung dieser Entwickler. Durch die Finanzierung der Entwick-
ler erhélt der Publisher in der Regel ein Mitsprache- und Uberwachungsrecht, er tritt
als dritter Punkt in die Rolle des Produzenten. Er legt gemeinsam mit den Entwicklern
einen Zeitplan fest. Bestimmte Entwicklungsschritte werden als Meilensteine festgelegt
und miissen geméss Zeitplan erreicht werden. Publisher halten sich oft das Recht vor, die
weitere Finanzierung zu stoppen, sollten die Entwickler einen Meilenstein verpassen. Vier-
tens sind Anpassung der Spiele an lokale Gegebenheiten (Lokalisierung) notwendig. Diese
Lokalisierung beinhaltet nicht nur eine Ubersetzung in diverse Sprachen, je nach Region
miissen auch Spielinhalte verdndert werden. Oft bedeutet dies das Ersetzen verbotener
Symbole oder eine Entschirfung von Gewaltszenen, beispielsweise durch Verinderung der
Farbe von Blut im Spiel. Fiinftens kiimmert sich der Publisher um die Fertigung von
Datentriager sowie die Handbiicher und die Verpackung. Sechstens ist der Publisher Zu-
standig fiir Marketing und Public Relations Management, was sehr oft den grossten Anteil
an den gesamten Produktionskosten eines Spiels einnimmt. Es kommt jedoch auch recht
héufig vor, dass der Entwickler einzelne Publisher-Aufgaben iibernimmt [3].
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Gerade bei internetbasierten Spielen kommen nun fiir den Publisher weitere Kosten dazu,
inbesondere laufende Kosten, da der Publisher als Spielbetreiber eine zentrale Server-
Infrastruktur zur Verfiigung stellen muss. Dies bedeutet Kosten fiir Unterhalt und An-
schaffung der Hardware, wobei iiblicherweise mehr Hardware angeschafft werden muss,
wenn die Popularitéit eines Spieles steigt. Ebenfalls fallen Bandbreiten- und Netzwerkko-
sten an. Ein letzter aber entscheidender Punkt sind Wartungskosten fiir das Spiel. Ein-
zelplatzspiele oder Konsolenspiele miissen zwar moglichst fehlerfrei ausgeliefert werden,
da ein nachtrégliches Modifizieren oder Patchen schwierig wird. Dies aus dem Grund,
dass traditionelle Konsolen nicht iiber Internetzugang verfiigen und keinen eingebauten
persistenten Speicher besitzen. Aber auch hier kann es vorkommen, dass grossere Pro-
grammfehler bereinigt werden miissen. Bei Onlinespielen ist dies noch gravierender, da
diese Spiele eine grossere Aktualitdtsspanne haben. Einzelplatzspiele sind fiir eine Haupt-
verkaufsspanne von wenigen Monaten ausgerichtet, wihrend Onlinespiele oft wahrend
Jahren laufen. In dieser Zeit verindert sich die Computertechnologie stark und die Spiele
miissen an verdnderte Plattformen angepasst werden. Bei Massively Multiplayer Online
Games muss der Suchtfaktor durch Erweiterungen und Verdnderungen des Spiels erhéht
werden, damit die Spieler moglichst lange dabei bleiben [5].

Entwickler und Publisher arbeiten am gemeinsamen Ziel ein erfolgreiches Produkt auf den
Markt zu bringen. Sie stehen folglich zueinander in einer geschéftlichen Beziehung. Dazu
schliessen sie Vertrage, um Rechte am geistigen Eigentum dies Spiels und Vergiitungen fiir
die geleistete Enwicklungsarbeit festzulegen. Sowohl fiir Entwickler als auch fiir Publis-
her ist es entscheidend, mit den richtigen Partnern zusammenzuarbeiten. Publisher sind
oft auf einige wenige Spielegenres und Distributionswege spezialisiert. Entwickler haben
konkrete Spielideen und das Wissen fiir die Entwicklung bestimmter Plattformen. Der
Entwickler sucht folglich Publisher, welche die fiir seine Spielidee und Spielform optimale
Distribution vornehmen wird. Nur wenige Publisher sind weltweit tétig, deshalb ist es
fiir Entwickler lukrativ, mit mehreren Publishern zusammenzuarbeiten, um das Spiel in
moglichst vielen Regionen anbieten zu konnen. Da der Publisher schon im Vorfeld grosse
Summen zur Finanzierung auszahlt, sucht er Entwickler, welche verlésslich auf das Ent-
wicklungsziel hinarbeiten. Gerade auch um das Risiko zu minimieren und mehr Kontrolle
iitber den Entwicklungsprozess zu haben, arbeiten grossere Publisher nicht nur mit un-
abhéngigen Entwicklern zusammen sondern fithren in der Regel auch noch eine eigene
Entwicklungsabteilung.

Fiir die finanzielle Vergiitung unabhéngiger Entwickler sind die folgend beschriebenen
Vertragsmodelle gelaufig [5]:

e Pauschalgebiihr: Pauschale Gebiihrenmodelle sind recht geldufig, insbesondere fiir
auf den Massenmarkt ausgerichtete Spiele. Die Gebiihr wird dabei oft in mehrere
Zahlungen fiir die Ablieferung von Meilensteinen aufgeteilt.

e Benutzungsbasierte Gebiihr: Der Publisher zahlt dem Entwickler anhand von Nut-
zung des Spiels. Dies ist gerade fiir Kassenschlager und langlebigen Spielen wie
Onlinespielen sehr lukrativ fiir den Entwickler. Da aber nur wenige Spiele zum Kas-
senschlager werden, ist folglich auch das Risiko hoher als bei pauschalen Gebiihren.
Hier ist es natiirlich wichtig, die Kennzahlen der Nutzung genau festzulegen und
auch korrekt zu ermitteln.
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e Tantiemen: Hierbei wird der Entwickler am Ertrag des Publishers durch das Spiel
beteiligt. Dieses Gebiithrenmodell ist sehr dhnlich wie bei benutzungsbasierten Ge-
bithrenmodellen, hiangt jedoch stiarker davon ab, wie gut der Publisher das Spiel zu
Geld machen kann.

e Gemischte Gebiihren: Natiirlich besteht auch die Moglichkeit, die vorangegangen
Gebiihrenmodelle zu kombinieren. Dadurch kann das Geschéftsrisiko gegebenenfalls
besser verteilt werden.

Die Hohe der Gebiihren errechnet sich primér aus den erwarteten Entwicklungskosten, den
erwarteten Einnahmen und der Aufgabenverteilung zwischen Publisher und Entwickler.
Oft werden die Entwickler durch den Publisher im Voraus finanziert und diese Vorfinan-
zierung von spéteren Gebiithren abgezogen. Da der Grossteil der Spiele die Entwicklungs-
kosten nicht wieder einspielt, steigt das Risiko eines Verlustes fiir den Publisher auch mit
steigenden Vorfinanzierungskosten. Deshalb werden bei hoherer Vorfinanzierung oft auch
tiefere Gebiihren ausgehandelt. Relevant ist auch der Ruf und die Erfahrung des Entwick-
lerteams. Bekannte Entwickler, welche schon erfolgreiche Titel verkaufen konnten, kénnen
hohere Forderungen stellen. Die Ubernahme von Publisher-Tétigkeiten erhoht ebenfalls
den Betrag. Ganz entscheidend ist die Frage des geistigen Eigentums. Geht dies an den
Publisher iiber, so kann der Entwickler hhere Gebiihren fordern. Verbleibt es jedoch beim
Entwickler, so wird der Publisher nur zu tieferen Gebiihren bereit sein, da der Entwickler
das Spiel zu einem spéteren Zeitpunkt tiber weitere Distributionskaniéle verteilen kann [2].

4.3.2.3 Vom traditionellen Ladenverkauf in die Zukunft

Der Produktlebenszyklus eines Computerspiels unterliegt zumeist dem glockenkurvenfér-
migen Grundmodell eines Produktlebenszyklus und beginnt mit der Entwicklung. Danach
erfolgt die Produkteinfiihrung, welche von Werbe- und PR-Kampagnen begleitet wird. Ein
gelegentlich anzutreffendes Verbreitungsmittel ist die OEM-Biindelung, die Koppelung
von Hardwarekomponenten mit der Software. In diesem Fall versucht der Publisher sein
Spiel durch einen Hardwarehersteller zu verkaufen. Von solchen Partnerschaften kénnen
beide profitieren, wenn beispielsweise ein neues 3D-Spiel mit einer High-Fnd-Grafikkarte
verkauft wird und als eine Art Grafikdemo diese Grafikkarte ausreizen vermag.

In der Wachstums-, Reife und Sattigungsphase erfolgen die grossten Einnahmen. Wéhrend
diese Phasen bei Offline-Spielen wenige Wochen bis Monate dauern, sollten sie sich bei
Online-Spielen moglichst iiber Jahre hinziehen. Deshalb ist es sinnvoll, wéahrend diesen
Phasen Erweiterungen fiir diese Spiele zu Entwickeln und anzubieten. Dadurch kénnen
Spieler ldnger an das Spiel gebunden werden, da es nun in der virtuellen Welt Neues zu
entdecken gibt.

Abschliessend wird das Spiel nur noch in geringen Stiickzahlen verkauft. Dabei kann oft
verspéatet nochmals ein zweiter Zyklus angehéngt werden, indem das Spiel etwa ein halbes
Jahr nach der Sattigungsphase als Budget-Version nochmal neu aufgelegt wird. Da die
Ertrédge des Spiels bis zu diesem Zeitpunkt bereits kostendeckend gewesen sein sollte, kann
diese Budget-Version sehr giinstig ausfallen. Auch hier kann wieder eine OEM-Biindelung
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zur weiteren Verbreitung des Spiels beitragen, wobei es nun Sinn macht, das Spiel eher mit
giinstiger Low-End-Hardware zu biindeln. Eine weiter Moglichkeit stellen Spielesammlun-
gen dar, wobei das Spiel zusammen mit anderen Spielen als giinstige Box verkauft werden
kann.

Um unlizenzierte Kopien von Spielen, welche Umsatzeinbussen bedingen kénnen, zu ver-
hindern, versuchen Publisher ihre Spielemedien mit einem so genannten Kopierschutz zu
schiitzen. Dieser Kopierschutz wird von einem Kopierschutzentwickler lizenziert und darf
dann vom Publisher auf dem Datentriager eingesetzt werden. Dabei handelt es sich um
technische Massnahmen am Datentrédger, welche eine direkte Kopie des Datentrigerin-
halts auf ein anderes Medium verhindern soll. Bei Auslieferung auf einer CD-ROM oder
DVD-ROM kann dies physische Manipulationen am Datentréager ebenso wie die Installa-
tion von Schutzsoftware beinhalten. Beides ist bei den Kunden oft wenig beliebt, haben
diese Kopierschutzssysteme oft Nebenwirkungen. So sollen physische Manipulationen an
den Datentragern zu einem héheren Verschleiss der Lesegerédte bewirken und die instal-
lierte Schutzsoftware kann auch zu Sicherheitsliicken oder Inkompatibilititen auf dem
System fithren [9] [10]. Dazu wird das derzeit durch das Urheberrecht gewéhrte Recht auf
Sicherheitskopien von erworbener Software verletzt. Trotz dieser teils massiven Sicher-
heitsvorkehrungen finden Benutzer trotzdem immer wieder eine Moglichkeiten die Spiele
zu kopieren. Das Umgehen dieser Vorkehrungen wird von einigen Personen sogar als Sport
bezeichnet. [8]

Fiir Internetspiele kann als relativ simpler aber doch einigermassen sicherer Kopierschutz
eine Seriennummer eingesetzt werden. Diese wird beim Login an den Server {ibermittelt
und {iberpriift. Ein zweites Einloggen mit der gleichen Seriennummer kann dann verbo-
ten werden oder alternativ kann die Seriennummer temporér oder gar dauerhaft gesperrt
werden. Der Publisher “Valve” [11] verwendet dazu eine Software namens “Steam” [12],
welche auch den direkten Verkauf von Computerspielen iiber das Internet ermoglicht. Die
drei grossen Spielkonsolenhersteller Nintendo, Sony und Microsoft sind unterdessen mit
dghnlichen Onlinedistribution- und Authentifizierungssystemen fiir ihre aktuellen Konso-
len nachgezogen. Ein grosser Kritikpunkt an diesen Systemen ist die Zukunftssicherheit.
Wenn der Hersteller dieses System einstellt, sind die dariiber erworbenen Spiele nicht
mehr nutzbar [14]. Valve ist unterdessen noch einen Schritt weitergegangen und bietet in
Zusammenarbeit mit Internetcafebetreibern Internetspiellokale an, in denen das gesamte
Spielesortiment von Valve gespielt werden kann [13].

Ein &hnliches Distributionsprinzip verfolgen browserbasierte Spiele, welche einen Web-
browser als Plattform verwenden. Diese miissen nicht heruntergeladen und installiert wer-
den. Die Spiellogik wird dabei auf dem Server berechnet und nur das Benutzerinterface
auf dem Bildschirm des Spielers ausgegeben. Solche Spiele stellen relativ geringe Anfor-
derungen an die Hardware des Spielers und sind nicht an bestimmte Hardware gebunden.
Somit lassen sie sich von fast jedem Computer mit Internetanschluss nutzen. Ublicherwei-
se haben solche Spiele aber eher geringe Nutzerzahlen. Jedoch sind diese Nutzer zumeist
eine sehr loyale Anhéngerschaft, welche das Spiel dann auch iiber lange Zeit spielen. Die
Entwickler miissen lange auf den Zeitpunkt der Gewinnschwelle und des Return on In-
vestment warten, konnen dann aber iiber sehr lange Zeit Gewinne verbuchen. [7]
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In der Zukunft werden Spiele wirtschaftlich eine immer stédrkere Rolle spielen, da nicht
nur die Spiele selbst Geldfliisse in Bewegung setzen. Auch das Spielen selbst wird durch
virtuelle Okonomien, deren Ertréige mit realen Okonomien handelbar sind, neue Geschifts-
modelle nicht nur fiir Spielehersteller sondern auch fiir Spieler und bislang Unbeteiligte
bringen. Die Wichtigkeit der Spieleentwicklung macht auch vor der Wissenschaft nicht
halt, so dass Hochschulen Kurse in Spieledesign und Spieleentwicklung anbieten oder pla-
nen. [30]

4.3.2.4 Zukunftschancen

Wie schon vorher erwdhnt, befindet sich die Computer- und Medienindustrie in einem
permanenten und raschen Wandel. Diesem Wandel miissen die Computerspieleherstel-
ler folgen und sich anpassen. Dies heisst in erster Linie, dass sie neue Vertriebskanile
erschliessen und neue Wege zur Umsatzgenerierung finden miissen.

Der Vertriebskanal der Zukunft wird wohl das Internet sein, verschiebt sich doch der
Handel digital handelbarer Giiter immer stéarker dorthin. Als Beispiel soll hier die Mu-
sikindustrie genannt werden, deren traditionelle Verkéufe von physischen Tontréagern seit
Jahren einbricht, wihrend die Verkdufe tiber das Internet exponentiell steigen [15]. Ein
Computerspiel ist vom Vertrieb her stark vergleichbar. Es handelt sich in beiden Fal-
len um CDs als hauptséichlich verwendetes Tragermedium, welche mit digitalen Daten
bespielt sind. Es ist lediglich anzumerken, dass Musik iiber das Internet stets in stark
komprimierter Form verteilt wird, wihrend die Spieledaten kaum Kompression zulassen
und viele Spiele unterdessen den Platzbedarf einer einzigen CD sprengen. Folglich ist
die Datenmenge hoher, was jedoch durch permanent schneller werdende Internetzugénge
wett gemacht wird. Die Datenmenge bei Spielen kann jedoch reduziert werden durch die
Verwendung eines schlanken Clients, zu welchem der aktuelle Spielinhalt als permanenter
Datenstrom zugesendet wird [21].

Neben neuen Vertriebsmodellen sind auch erweiterte Angebote und zusétzliche Dienst-
leistungen, ebenso die Zusammenarbeit mit verwandten Branchen denkbar. Neben dem
Verkauf des eigentlichen Spiels und Einnahmen aus dem Spielbetrieb ist auch der Handel
von Werbe- und Fanmaterial eine Option, welche bereits genutzt wird. Auch kostenpflich-
tige Zusatzdienste wie beispielsweise Informationen per SMS an ein Mobiltelefon zu sen-
den, kénnen zur Finanzierung von Spielen beitragen. Zahlreiche Spiele setzen auf einen
durch bekannte Musikgrossen beigetragene Soundtracks. Spielegenres wie Karaokespiele
benotigen bekannte Musikstiicke als Spielgrundlage. Hier bietet sich durchaus eine Enge
Kooperation mit Musiklabels an, um die Produkte gegenseitig zu férdern. Der Publisher
“Electronic Arts” [16] ist beispielsweise bereits selbst in das Geschéft mit Musik eingestie-
gen und hat ein eigenes Label gegriindet, um Musik aus den Spielen verkaufen zu kénnen
[17]. Basierend auf der Geschichte und dem Namen von erfolgreichen und bekannten Fil-
men werden sehr oft Spiele hergestellt. Die Rechte solche Spiele zu entwickeln kénnen
einerseits von Spielepublishern lizenziert werden, andererseits treten einige Filmprodukti-
onsfirmen auch selbst als Spielepublisher auf. Umgekehrt werden die erfolgreichsten Spiele
auch verfilmt.
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Der Spielemarkt ist heute recht stark geséttigt und besteht aus unzéhligen Entwickler-
studios und Publishern jeglicher Grosse. Nach einer starken Zersplitterung in den 1990er
Jahren hat unterdessen wieder ein Konsolidierungsbestreben eingesetzt. Jedoch miissen
insbesondere Entwicklerstudios darauf achten, nicht {ibergross zu werden und Kreativitét
durch Management und Biirokratie zu ersticken.

Einnahmen durch Werbung scheinen ein im gesamten Internet wichtiger Trend zu sein, be-
achtet man die Menge an Werbung, welche auf beinahe jeder Webseite eingeblendet wird.
Der Wert von Werbefirmen ist entsprechend hoch [18]. Sehr viele fiir den Endbenutzer
kostenlose Dienstleistungen werden iiber Werbung finanziert. Dies gilt auch fiir kostenlose
webbasierte Spiele. Aber auch fiir andere Formen von Computerspielen scheint Werbung
je linger desto mehr eine Option zu werden. Durch die Werbung kann in vielen Féllen ein
realistischeres Ambiente geschaffen werden. Gerade Sportspiele profitieren, wenn beispiels-
weise reale Bandenwerbung im virtuellen Stadion eingeblendet werden kann. So denken
einige Spielepublisher iiber Ingame-Werbung oder das aus Filmen bekannte Product Pla-
cement nach oder praktizieren dies bereits. Die Umsétze in diesem Segment sind deshalb
auch steigend. Allgemein kann mit einer Verschiebung von Werbeaktivitét aus dem Fern-
sehbereich zu Computerspielen gerechnet werden [19]. Werbung in Computerspielen ist
interessant, da die fiir Werbung relevanteste Zielgruppe der 15 bis 35 Jéhrigen heute mehr
Zeit mit dem Spielen von Computerspielen als vor dem Fernseher verbringt. Insbesondere
fiir internetbasierte Spiele ist Werbung lukrativ, da sie individuell anpassbar und aus-
tauschbar ist. So kann fiir jeden Spieler mit individuellen Produkten geworben werden.
Aufgrund von Personlichkeitsprofilen léasst sich die Werbung genau an die Bediirfnisse des
Spielers anpassen. [20]

Neben neuen Einnahmequellen und neuen Mérkten gilt es auch neue Spielemedien zu
erschliessen. Zum einen bietet sich dafiir interaktives Fernsehen an. Die Voraussetzungen
fiir interaktives Fernsehen sind ein digitaler Empfanger sowie ein Riickkanal fiir Antwort-
daten. Dadurch kann der Zuschauer in die Handlung eingreifen. Als Steuergerdt dient
die herkémmliche Fernbedienung des Fernsehgeréts. Interaktives Fernsehen ist auch iiber
Mobile TV iiber UMTS auf dem Handy moglich.

Gerade das Handy kann das Spielgerédt der Zukunft sein. Die Leistung der Gerite steigt,
somit lassen sich auch anspruchsvollere Spiele installieren. UMTS bietet relativ hohe Da-
tenraten. Dazu sinken die Preise fiir Mobilkommunikation. Dadurch werden internetba-
sierte Mehrspielerspiele ermdoglicht. Die Verbreitung der Geriite ist sehr hoch, beinahe jede
Person in der westlichen Welt besitzt ein Handy. Die Installation neuer Software ist denk-
bar einfach. Durch senden einer Anforderungs-SMS kann die Software bestellt werden, der
Héndler sendet sie darauthin an das Gerat. Die Installation erfolgt transparent. Die Be-
zahlung kann durch den Telefonanserviceprovider iiber die Telefonrechnung erfolgen. Auf
die gleiche Weise lassen sich die Gebiihren fiir die Nutzung eines internetbasierten Spiels
abrechnen. Der Spielehersteller kann also in Zusammenarbeit mit dem Telefonservicepro-
vider eine fiir den Kunden sehr einfache Abrechnungsmethode nutzen. Fiir den Kunden
besteht die Moglichkeit, jederzeit und iiberall zu spielen.
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4.3.3 Weitere Effekte auf die Wirtschaft

Nicht nur offensichtliche Effekte wie der Verkauf im Laden tragen zur wirtschaftlichen
Relevanz bei, auch viele kleine Anlédsse lassen die Computerspieler Geld ausgeben. Ein
Einblick in diese erweiterten Moglichkeiten und wer alles davon profitieren kann, wird in
diesem Abschnitt gegeben.

4.3.3.1 LAN-Parties

Eine LAN-Party ist eine temporéire Versammlung von Computerspielern, mit dem Haupt-
zweck iiber ein lokales Netzwerk gegeneinander in Spielewettbewerben anzutreten und sich
in Computerspielen unterschiedlicher Art zu messen. Es ist iiblich, dass die Spieler ihre
privaten Computer an die LAN-Party mitbringen und mit diesen iiber eine vom Veranstal-
ter gestellte Netzwerkinfrastruktur spielen. Die Infrastruktur beinhaltet sowohl Datenver-
bindungen als auch Server und Stromleitungen sowie Tische und Sitzgelegenheiten. Ne-
ben der Netzwerkinfrastruktur miissen die Veranstalter auch eine passende Raumlichkeit
und gegebenenfalls fiir Catering, Schlafplidtze und sanitdre Anlagen sorgen. LAN-Parties
konnen in kleinerem Rahmen von wenigen Dutzend bis mehreren tausend Teilnehmern
stattfinden. Jedoch wéchst der Organisationsaufwand und somit die Kosten exponentiell
mit jedem Teilnehmer. Es fallen gegebenenfalls zusétzliche Kosten durch Umsatzsteuern,
Versicherungen und Werbung an. Finanziert wird eine LAN-Party durch Eintrittsgelder
der Spieler, Einnahmen aus dem Catering sowie durch Sponsorengelder [22]. Computer-
firmen, welche der Spielerszene nahe stehen, sehen solche Anlésse als gute Moglichkeit fiir
kundennahe Werbung und Public Relations [23].

Vergleichbar zu LAN-Parties aber permanent verfiighar sind Internet-CafA@s bezie-
hungsweise sogenannte Gaming Centers mit der Moglichkeit zu spielen. Das Gaming
Center stellt dem Spieler die gesamte benétigte Infrastruktur inklusive Computer und
Software zur Verfiigung. Diese Lokale erlauben lokales oder globales Spielen aktueller
Titel [13].

4.3.3.2 eSport Championships

Spiele und Sport stehen sich sehr nahe. Professionelle Sportler kénnen geniigend Geld
fiir ihren Lebensunterhalt verdienen. Dieses Geld wird primér durch Sponsoren, Werbe-
partner, Eintrittsgelder fiir Veranstaltungen und Vergabe von Ubertragungsrechten ge-
neriert. Umgangssprachliche Kriterien fiir einen Sport sind die Kombination von mehre-
ren Aspekten wie Geschicklichkeit, Schnelligkeit, Kraft, Ausdauer, Reaktion, Logik und
Taktik. Auch Computerspiele erfordern einige dieser Aspekte. Entsprechend ist es auch
naheliegend, mit Computerspielen Sportanldsse durchzufiithren. Dies manifestiert sich in
eSports-Ligen. [26] Die Voraussetzungen, um ein Spiel in einer Liga durchzufiihren, sind
nicht besonders hoch. Es geniigt, wenn das Spiel den direkten Vergleich zweier Spieler
oder zweier Gruppen von Spielern mit gleichen Voraussetzungen erméglicht. Vergleiche
von Einzelspielern ermoglichen bereits Konsolen. Computer bieten heute bessere Skalier-
barkeit im Netzwerk, so dass hier je nach Spiel und Turniermodus sowohl Direktvergleiche
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zwischen zwei oder mehreren Einzelspielern sowie auch von Mannschaften mit bis iibli-
cherweise fiinf Spielern mdoglich sind. Professionelle Spieler, in der Szene als “Progamer”
bezeichnet, verdienen ihren Lebensunterhalt durch Spielen. Um die Feinheiten der Spiele
kennenzulernen und schnelle Reaktionen anzueignen, ist langes Uben vonnéten. Dies fiihrt
zu Trainingseinheiten von bis zu zwolf Stunden téglich wiahrend bis sieben Tagen in der
Woche. Bezahlt werden die Spieler meistens von Vertragspartnern. So ist die Mehrzahl der
Spieler in Werksteams von zumeist I'T-Firmen angestellt. Spieler von Sportspielen werden
aber auch von traditionellen Sportvereinen unter Vertrag genommen und treten im Na-
men ihres Vereins in Ligen an [27]. Ebenfalls Geld verdienen die Spieler durch Preisgelder,
welche an die Gewinner ausgeschiittet werden. Diese Preisgelder werden wie bei realem
Sport hauptséchlich durch Sponsoren und Werbung generiert. [28] Ein grosses Problem
in Computerspielen sind Betrugsversuche. Wird in realem Sport durch Doping betrogen,
so konnen bei Computerspielen Modifikationen programmiert werden, welche einem Spie-
ler technische Vorteile gegen seine Konkurrenten ermdéglichen. Hier entwickelt sich eine
eigene Subszene von Entwicklern dieser Betrugsmodifikationen, in der Fachsprache “Che-
at” (von englisch “Betrug”) genannt. So vergeben Spieler teilweise spezielle, auf sie selbst
zugeschnittene Cheats gegen Bezahlung als Entwicklungsauftrag an Programmierer. Im
Gegenzug sind die Betreiber von eSports-Ligen verantwortlich, solche Betriigereien auf-
zudecken und Betriiger zu bestrafen. Hierzu miissen die Betreiber teure Programme zur
Entdeckung dieser Cheats entwickeln. [29]

4.3.3.3 Messen, Ausstellungen und Konferenzen

Messen und Ausstellungen dienen hauptséchlich der Publicity und als konzentrierte, mark-
tumfassende PR-Kampagne fiir Computerspiele. Die Messen richten sich an Entwickler,
Publisher, Distributoren, Handler und Hardwarehersteller. Wichtigste Besucher sind je-
doch die Vertreter der Fachpresse, welche dann die vorgestellten Spiele iiber die Medi-
en einem breiten Publikum bekannt machen sollen. Neben der Vorstellung kommender
Spieletitel werden auch neue Technologien und Entwicklungen prasentiert und diskutiert.
Viele Messen sind mit Preisauszeichnungen fiir Spiele verbunden, was den ausgezeichne-
ten Spielen zusétzliche Bekanntheit einbringt. Jedes Jahr finden mehrere Messen statt.
Hauptséchlich werden solche Veranstaltungen im Herbst abgehalten, damit die Publisher
ihre Spiele fiir den Weihnachtsverkauf vorstellen konnen. [25]

4.3.3.4 Fernsehprogramme und Zeitschriften

Mehrheitlich als Werbemedien werden traditionelle Unterhaltungskanéle wie Fernsehen
und Printmedien genutzt. So gibt es auf mehreren Fernsehsendern einzelne Sendungen
iiber Computerspiele, NBC betreibt mit dem Sender GIGA einen dedizierten Kanal fiir
Computerspiele. Daneben gibt es zahlreiche Zeitschriften iiber Computer- und Videospie-
le. Der Inhalt erstreckt sich dabei iiber alle computerspielrelevanten Themen. Wichtiger
Bestandteil davon sind Vorstellungen und Kritiken neu erschienener Computerspiele. Da-
zu kommen Berichte iiber Spielemessen, grossere LAN-Parties und eSport-Ligen.
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4.3.3.5 Spiele als Werbung

Werbespiele sind eine unterhaltsame und interaktive Form der Werbung. Statt wie bei
Fernseh- oder Printwerbung die Werbebotschaft nur passiv aufzunehmen, befasst sich der
Spieler bei Werbespielen aktiv damit. Dadurch wird die Werbung als wesentlich weniger
storend aufgefasst. Die Werbebotschaft wird in der Regel nicht bewusst wahrgenommen,
jedoch kann sich der Spieler anschliessend dennoch an den beworbenen Markennamen er-
innern. Da Werbespielen von allen Altersgruppen gespielt werden, besteht auch ein grosser
Markt, wodurch Werbebotschaften besonders leicht an ein breites Publikum gestreut wer-
den konnen. Grosser Nachteil von Werbespielen ist die Verschwendung von Arbeitszeit,
da solche Spiele sehr hdufig wiahrend der Arbeit gespielt werden. Werbespiele kénnen
mit Wettbewerben gekoppelt werden, so dass sich Benutzer registrieren miissen. Dadurch
kann der Werber sehr einfach an Kundendaten gelangen, welche anschliessend fiir weitere
Werbeaktionen genutzt werden kénnen. [24]

4.3.4 Zusammenfassung

Computerspiele haben sich in den letzten Jahrzehnten parallel zum Computer stark ent-
wickelt. Dabei ist eine starke Wechselwirkung zwischen dem Voranschreiten der Compu-
tertechnologie und der Evolution von Computerspielen zu verzeichnen. Heute sind Com-
puterspiele zu einem wichtigen Wirtschaftszweig angewachsen, der in Sachen Produktions-
kosten fiir designierte Kassenschlager dem Budget eines Kinofilms kaum noch nachsteht.

Da die Computerspielewelt in ihrer Vielfalt enorm breit gestreut ist, bietet sie fiir fast jeden
Menschen eine Unterhaltungsmoglichkeit. Somit bieten sich sowohl fiir grosse Mainstream-
Hersteller als auch fiir kleine Nischenanbieter Absatzmoglichkeiten. Doch miissen nicht nur
die fiir eine Zielgruppe richtigen Spiele entwickelt werden, auch die nétigen Vertriebswe-
ge miissen gefunden werden. Durch technologischen Wandel werden alte Vertriebswege
uninteressant und neue Vertriebswege kommen dazu. Diese zu finden und zu nutzen ist
ebenfalls eine Herausforderung. Zwischen Entwicklern und Publishern besteht eine fiir
beide Seiten wertvolle Zusammenarbeit. Risiken und Ertrage werden zwischen ihnen auf-
geteilt.

Nicht nur Herstellung und Verkauf von Spielen regt die Wirtschaft an. Firmen und Institu-
tionen erhoffen sich durch kostenlos zur Verfiigung gestellte Spiele mehr Aufmerksamkeit
durch potentielle Kunden. Auch die Einstufung ob Computerspiele iiberhaupt Spiele oder
nicht eher ein Sport sind, ist eine offene Frage. Professionelle Spieler verdienen ihren
Lebensunterhalt indem sie an Turnieren und in Ligen um Preisgelder kdmpfen. Solche
Leistungen bendétigen ein hartes, tégliches Training und umfassen somit mehr als nur ein
Spiel.

Computerspiele sind unterdessen weder aus der Gesellschaft noch aus der Wirtschafts-
welt wegzudenken und werden in Zukunft ein immer grosserer und wichtigerer Teil der
Gesamtwirtschaft.
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4.4 Virtuelle Okonomien

In diesem Kapitel werden einige mikro- und makrookonomischen Zusammenhéinge zwi-
schen realer und virtueller Okonomie aufgezeigt. Es zeigt auf, weshalb Geldstrome, welche
innerhalb von Computerspielen stattfinden, den Begriff Okonomie iiberhaupt verdienen
und dass diese einen direkten Einfluss auf reale Okonomien haben. Anschliessend wird
auf rechtliche Aspekte eingegangen. Danach werden kurz Vertragsbeziehungen zwischen
Spielteilnehmer und Spieleigner beleuchtet, dabei sind auch EULA (End User Licence
Agreement) und ToS (Terms of Service) von Wichtigkeit. Die entstehenden Vertragsbezie-
hungen machen Aussagen iiber Spielfigur (Avatar) und Spielgegensténde (Item). Avatare
und Items entstehen auf unterschiedliche Art und Weise und sind von unterschiedlicher
Bedeutung. Auch hier ist die rechtliche Einordnung von Bedeutung. Spielfigur und Spiel-
gegenstiande bilden das virtuelle Eigentum des Spielers, sind aber kein Rechtsgegenstand
im juristischen Sinne. Trotzdem konnen sie als Vermogensgegenstédnde angesehen werden.
Im Abschnitt {iber Transaktionen werden die verkehrsfihigen Eigenschaften von virtuellen
Gegenstianden hervorgehoben. Zwei Fallbeispiele aus der realen Welt sollen dies wiederum
verdeutlichen. Als folge der juristischen Konsequenzen werden ebenfalls die Geschéfts-
modelle der Spielhersteller beeinflusst. Fiskalpolitische Entscheidungen sind bisher nicht
getroffen worden, aber steuerliche Konsequenzen werden in naher Zukunft erwartet.

4.4.1 Einfiihrung

Dieses Kapitel erliutert im ersten Abschnitt (Virtuelle Okonomien), was im allgemeinen
unter einer virtuellen Okonomie verstanden wird und welche bedeutenden Unterschiede
zur realen Okonomie bestehen. Da in der virtuellen Okonomie die Angebotsseite durch
den Betreiber zu quasi Null-Kosten kontrolliert werden kann, stellt sich die Frage ob
eine Preispolitik durch den Betreiber hier sinnvoll sein kann. Ausserdem betrachten wir
die Auswirkungen von Softwareupdates: Stellt der Betreiber neue Moglichkeiten, neue
Produkte zur Verfiigung, wertet dies alle bisherigen Giiter in der Okonomie plétzlich
ab. Der Markt ist schlagartig aus dem Gleichgewicht. In der realen Okonomie passieren
solche Verdnderungen jedoch nur stetig und langsam, beispielsweise angetrieben durch
Innovation.

Im zweiten Abschnitt (Mikrookonomische Anreize: Kann es sich lohnen, zu spielen?), wird
beleuchtet, welche mikrooknomischen Anreize gegeben sein miissen, damit ein Individu-
um geniigend grossen Anreiz hat, um beispielsweise Arbeit mit Spielen zu substituieren.
Dabei wird gezeigt, dass es einen U-formigen Zusammenhang zwischen Angehorigen von
tiefen, mittleren und hohen Einkommensschichten gibt. Angehorige der mittleren Ein-
kommensschicht haben den geringsten Anreiz ihre Arbeit durch spielen zu ersetzen. Ein
weiterer Aspekt der hier betrachten wird, sind virtuelle Wahrungen, welche an die jeweils
reale Wihrung des Spielers gebunden sind. Fiir einen Spieler eines Landes mit relativ
kleinem Bruttosozialprodukt, der virtuelle Giiter produziert und weiter verkauft, ist die
reale Kaufkraft der Geldmenge, die er beim Wechsel erhélt grosser, als fiir einen Spieler,
dessen reale Wahrung relativ zur virtuellen stérker ist.
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Der dritte Abschnitt (Makroskonomische Auswirkungen auf reale Okonomien), wirft einen
Blick auf mogliche Auswirkungen auf die realen Okonomien. Da die virtuelle Okonomie
lokal ungebunden ist, also kein Land die Steuer- oder Gesetzeshoheit fiihrt, ist nicht mehr
bestimmbar wie die Geldfliisse zwischen den Nationen verlaufen: Geld, das sich beispiels-
weise in der USA “auflost”, kommt vielleicht in Siidkorea wieder zum Vorschein. Da dies
aber nicht iiber die staatlich kontrollierten Borsen und Mérkte passiert, sondern durch
die virtuelle Verschiebung von Kleinstbetrdgen durch eine grosse Menge an Individuen,
verliert der Staat den Uberblick. Mit der Ausweitung der Spielteilnehmer wird sich der
Staat allméhlich gezwungen sehen zu handeln.

Der vierte Abschnitt (Stellung der Spielbetreiber) befasst sich mit den Auswirkungen auf
die Spielbetreiber. Die Metawelt, in welcher sich die virtuelle Okonomie befindet, wird zu
einer Art Zwischenstaat. Dieser Zwischenstaat, dieses Land “gehort” den Spielbetreibern
und diese konnen prinzipiell tun und lassen was sie wollen. Das heisst, sie konnen jederzeit
die Regeln des Spiels &ndern und so Mérkte regulieren, zerstoren oder kontrollieren.

4.4.2 Virtuelle Okonomien

Multiplayerspiele, in welchen die Spieler iiber das Internet miteinander in Kontakt tre-
ten, bilden den Rahmen fiir virtuelle Okonomien. Voraussetzung um von einer virtuellen
Okonomie reden zu kénnen, sind Produktion, Konsum und Handel. Einzelne Spieler miis-
sen die Moglichkeit haben Giiter zu besitzen, welche andere Spieler nicht per se haben,
Giiter deren Angebot knapp ist. Zu den Giitern, welche normalerweise in diesen Spielen
gehandelt werden, gehoren Figenschaften von Charakteren, sowie virtuelle Giiter. Laut
[32] nehmen die Spieler die virtuellen Giiter als genau so real wahr wie physische Giiter.
Sie messen diesen aber einen Wert zu, welcher sich nicht an den Eigenschaften des Mate-
rials der Giiter orientiert, sondern an deren Fahigkeit das Wohlbefinden des Besitzers zu
steigern.

In Spielen wie Second Life, kénnen die Spieler alle moglichen Gegenstiande selber her-
stellen. Die Eigentumsrechte liegen beim Hersteller, der diese verkaufen kann. Dadurch,
dass die Spieleigner das Kopieren von gekauften Gegenstdnden verhindern, kann ein Gut
verknappt werden und somit ein Angebots- und Nachfragemarkt entstehen.

Da es in digitalen Welten moglich ist, virtuelle Giiter zum Quasi-Nullkostenpreis zu ver-
vielfaltigen, die marginalen Produktionskosten sind gleich Null, ist diese Einschrankung,
die Verknappung, eine notwendige Bedingung, welches fiir eine virtuelle Okonomie gege-
ben sein muss. Auch ist es fiir die Spieler uninteressant, das Spiel zu spielen, wenn es
keine Knappheit von Giitern gibt. Dies gilt sogar fiir konventionelle Spiele, in welchen
kein Handel betrieben wird. Dort ist es das Erreichen des Spielziels, welches geniigend
schwer gestaltet werden muss, damit es nicht jeder erreichen kann. Deshalb bemiihen sich
die Spieler um das “Gut” Sieg und wollen es “besitzen” [33]. Dieser Umstand, dass ein Gut
knapp sein muss, um interessant zu sein, erscheint auf den ersten Blick als nicht mit der
neoklassischen Okonomie vereinbar. Tatséchlich ist diese Art der Nachfrage aber mit jener
von realen Luxusgiitern identisch. Ginge das Angebot an Diamanten plétzlich extrem in
die Hohe, wiirde der Preis zusammenfallen. Der Nimbus der Exklusivitit wére zerstort
und die Nachfrage wiirde ebenfalls einbrechen.
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Auf der anderen Seite stellt sich die Frage, in wie weit Preispolitik durch den Staat sinnvoll
ist. Der Spielbetreiber nimmt dabei die Rolle des Staates ein, da dieser beliebige Men-
gen von Giitern zerstéren oder erzeugen kann. So konnen Uber- und Unterangebote, resp.
Nachfrage gesteuert werden. In realen Okonomien ist dieser Eingriff in den Markt meistens
deshalb nicht erwiinscht, weil er zu Wohlfahrtsverlusten fiihrt, die den Kosten des Ein-
griffs entsprechen. Unter diesen Gesichtspunkten kann eine staatliche Preiskontrolle also
durchaus sinnvoll sein. Solche Eingriffe miissen sich dabei aber auf “Umwelt-Ressourcen”
beschréanken und nicht auf “Private-Produkte”. Die Spieler gewinnen mit der Zeit ein Ge-
fiihl fiir die Kaufkraft ihrer Wahrung und fiir den Wert von verschiedenen Giitern. Stellt
nun der Staat dem Markt massenhaft Giiter zur Verfiigung, welche ein Spieler selbst
herstellt und verkauft, fithrt dies zu Wertezerfall dieses Gutes. Der Spieler wird iiber den
Staat frustriert sein und in ein “Land” iibersiedeln wollen, wo der Staat das Privateigentum
schiitzt. Ein analoges Beispiel aus der realen Welt war Sharon Stones Aufruf zur Spende
von Moskitonetzen fiir Tansania: Durch die Lieferung von tausenden von Moskitonetzen
zerfiel der Preis fiir diese sofort auf Null. Handlervon Moskitonetzen blieben auf ihrer
Ware sitzen. In diesem Punkt, der Rechtssicherheit, dem Schutz des privaten Vermogens,
sind sich reale und virtuelle Okonomie identisch. Der Spielbetreiber muss deshalb, wenn
er eine Preispolitik fahren will, der Rechtssicherheit grosses Interesse widmen, damit das
“Volk” zufrieden bleibt und nicht abwandert.

Die Untersuchung der makrookonomischen Variable “Realer Lohn” durch Castronova [34]
zeigte beim Spiel Norrath, dass sie stindig stieg. In realen Okonomien wird dieses Phiino-
men begriisst und heisst Wirtschaftswachstum. Da virtuelle Giiter keinem Alterungspro-
zess unterliegen, bleiben sie immer neuwertig. Nach Anstieg des Realen Lohnes verfillt
somit der Wert dieser “alten” Produkte, da sie von einer viel grosseren Gruppe potentiell
konsumiert werden kénnen. Ein Wertverlust tritt also nicht durch normale Abschreibung
sondern durch die Einfithrung von qualitativ besseren Substituten ein. Diese Art der Infla-
tion in virtuellen Spielen wird Mudflation genannt. Dieses Phdnomen kann durch Updates
und Addons des Spiels beschleunigt werden: Durch neue Moglichkeiten Produkte zu pro-
duzieren werden leistungsfahigere Giiter moglich, welche moglicherweise alte Substitute
uninteressant und somit wertlos machen. Um Mudflation zu vermeiden muss der Wert der
Okonomie kiinstlich verringert werden, etwa durch kiinstliches Altern oder Loschen von
Objekten [35].

4.4.3 Mikrookonomische Anreize: Kann es sich lohnen zu spie-
len?

Die neoklassischen Okonomie geht von einem universellen Konflikt des Individums aus.
Es muss unter der Bedingung, dass man nicht alles haben kann, zwischen verschiedenen
Giitern wéhlen. Die Bediirfnisse des Individuums werden dabei als Nutzenfunktion dar-
gestellt, welche es unter den gegebenen Einschrinkungen zu maximieren gilt. Falls die
Einschréankungen gelockert werden, zum Beispiel durch eine Senkung des Preises eines be-
stimmten Gutes, steigt der Nutzen des Individuums. Je weniger Einschrankungen gegeben
sind, desto mehr Nutzen wird gewonnen. Wie Castronova [32] am Beispiel eines Puzzles
ausfiihrt, hiesse dies, dass man den Nutzen des Spiels dadurch maximieren kénnte, dass
man das Puzzle so einfach wie méglich machen wiirde. Beispielsweise indem das Spiel nur
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aus nur zwei Puzzleteilen besteht. Nach dieser Theorie miissten diese sehr einfachen Spiele
die grosste Nachfrage auslosen. Jedoch ist dem bei Spielen nicht so. Spieler wiinschen, dass
ein Spiel nicht zu einfach aber auch nicht unlésbar schwer ist. Die maximale Nachfrage
liegt somit irgendwo zwischen den Extremen. Die 6konomische Theorie muss folglich in
Bezug auf Spielmérkte so angepasst werden, dass Einschrankungen den Nutzen und somit
auch die Nachfrage steigern.

Castronova [32] erstellte ein erstes Modell einer angepassten Nachfragetheorie in Spiel-
mérkten. Im Folgenden wird diese hier kurz umrissen. Grundsétzlich wird davon ausge-
gangen, dass Menschen zufrieden sein wollen. Da die Uberwindung eines Hindernisses,
einer Einschriankung die Menschen ebenfalls zufrieden macht, kann darin der Schliissel
fiir die zundchst merkwiirdig anmutende Nachfragekurve gesehen werden. Die sich neu
ergebende Herausforderungs-Spass-Kurve ist aber nicht monoton steigend, denn wenn die
Herausforderung zu gross wird, sinkt der Spass, die Zufriedenheit wieder, da die Heraus-
forderung aus Zeitgriinden oder wegen ihrem Schwierigkeitsgrad nicht mehr vom Spieler
gemeistert werden kann. Als weiterer Punkt kommt hinzu, dass bei zwei Spielen, deren
Herausforderung gleich ist, dasjenige mehr nachgefragt wird, welches zusétzlich iiber ein
Belohnungssystem verfiigt. Diese Annahmen fithren zu folgender Gleichung:

S =aR —b(C —W)? (4.1)

Dabei ist S der Spass, die Befriedigung, welche ein Spieler durch das Spielen erhélt, R
die Belohnung, C das Herausforderungslevel des Spiels und W das optimale Herausfor-
derungslevel des Spielers. a und b sind Gewichte. Je idealer also die Herausforderungen
mit den Fihigkeiten des Spielers harmonieren, desto kleiner ist der Term b(C' — 7)? und
damit steigt der Spielspass S.

Die Entscheidung eines Spielers mit limitierten zeitlichen Ressourcen ist typischerweise
jene, ob er Spiel A oder Spiel B spielen soll. Dieses Entscheidungsproblem wird durch
folgende Nutzenfunktion wiedergegeben:

U(HA, HB) = SAln(HA) + SBln(HB) (4.2)

Wobei H4 und Hp die Anzahl Spielstunden von Spiel A, resp. Spiel B darstellen. Wenn
die total zur Verfiigung stehende Spielzeit als T représentiert wird, ergibt sich als Neben-
bedingung zu Formel 1.2:

T =Ha+ Hp (4.3)

Nun fithren wir den Preis fiir Spielen als p,4 fiir Spiel A und pg fiir Spiel B ein. Ausserdem
soll G allen Konsum an anderen Giitern ausser Spielen darstellen und Y sei das zur
Verfiigung stehende Einkommen des Spielers:

GZY—pAHA—pBHB (44)
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Die gesamte Nutzenfunktion lédsst sich nun angeben als:

U(HA, HB,Y—pAHA—pBHB> = SAZR(HA)—FSBZN(HB) +yln(Y—pAHA—pBHB> (45)

Ein Spieler wiirde dieses Problem optimal 16sen, indem er Spiele 6fter spielt, welche mehr
Spass machen als andere, jedoch nicht ausschliesslich dasselbe Spiel. Ausserdem wiirden
Spiele welche teurer sind zu spielen seltener gespielt werden.

Wie Castronova [34] in seiner fritheren Untersuchung der Okonomie im Spiel EverQuest
zeigte, verbringen viele Spieler mehr Zeit mit Spielen von EverQuest als sie arbeiten.
Interessant daran war auch, dass Spieler mit relativ kleineren Einkommen mehr Zeit mit
spielen verbrachten, als solche mit den relativ héheren Einkommen. Hinzu kommt nun
die Tatsache, dass sich auch mit Spielen Geld verdienen lédsst. Somit stehen die Spiele,
welche iiber eine virtuelle Okonomie verfiigen in direkter Konkurrenz zu realer Arbeit.
Laut Castronova liasst sich eine Migration von Arbeitszeit aus der realen Welt in die Welt
von Norrath nachweisen.

Um dies genauer zu betrachten wird nun untersucht, wie das Modell aussieht, wenn zwi-
schen realer Arbeit L und einem einzigen Spiel H gewéhlt werden kann. S sei der Spielspass,
p dessen Preis und w die Arbeitsentschadigung:

Y =wL (4.6)

Z sei Freizeit, welche nicht zum Spielen genutzt wird:

Z=T—-H-L (4.7)

Dies ergibt als Nutzenfunktion:

UH,wL —pH,T — H — L) = SIn(H) + yin(wL — pH) +din(T — H — L) (4.8)

Diese Nutzenfunktion wird vom Spieler zwischen Spielzeit und Arbeitszeit optimiert. Es
ergeben sich also zwei Arten der Einschrinkung. Einerseits die der klassischen Okono-
mie, Zeit und Geld, wo der Nutzen immer steigt, wenn weniger Einschrankung gegeben
sind. Andererseits die Spiel-Einschrankungen, deren Senkung auch zur Senkung der Spiel-
befriedigung fithren kann. Dies fiihrt dazu, dass eine Zahlungsbereitschaft fiir grossere
Einschriankungen entsteht.

Sieht man sich nun die Einkommens-Spielzeit Beziehung an, erkennt man einen U-férmigen
Zusammenhang: Leute mit geringem Einkommen und solche mit sehr hohem Einkommen
spielen 6fters als Leute mit einem durchschnittlichen Einkommen. Dies liegt einerseits am
Einkommenseffekt und andererseits am Substitutionseffekt. Der Einkommenseffekt wirkt
so, dass wenn das Einkommen steigt, auch die Nachfrage nach allen Giitern steigt, also
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auch nach Spielzeit. Der Substitutionseffekt steuert in die gegenteilige Richtung: Je hoher
das Einkommen wird, desto grosser werden die Opportunititskosten um nicht zu arbeiten,
sprich um beispielsweise zu spielen. Leute mit geringem Einkommen haben deshalb nicht
viel zu verlieren, wenn sie anstelle von Arbeit lieber die Zeit mit Spielen verbringen. Leute
mit sehr hohen Einkommen kénnen sich ohnehin alle moglichen Freizeitbeschéftigungen
leisten, worunter auch spielen fillt. Die Mittelschicht, welche moderat verdient und sich
um die Karriere kiimmern muss, erfihrt durch Spielen den grossten Verlust. Deshalb
besteht dieser U-férmige Zusammenhang zwischen Spielzeit und Einkommen.

Interessant ist nun, dass die Belohnung R aus Gleichung 1.2 auch monetér bewertet werden
kann. Schliesslich ldsst sich durch Spielen Geld verdienen. Es bleibt eine offene Frage, wie
Okonomen diese Beziehungen modellieren sollten. Es wiire auch denkbar die Konzepte von
Arbeit und Spiel zu verschmelzen, indem man Arbeit einfach als ein weiteres Spiel auffasst.
Das Optimierungsproblem ldsst sich dann ganz einfach durch Gleichung 1.2 ausdriicken.
Die Herausforderungen C sind dann einfach die Aufgaben, welche wéhrend der Arbeit
anfallen, oder die Tétigkeiten der Konkurrenz, die es zu meistern gilt und welche dann
die emotionale und finanzielle Belohnung ergeben.

Es zeigt sich somit, dass Spielzeit ein Substitut von Arbeit wird. Die Stédrke der Sub-
stitution ist gegeben durch die Einkommen und Preise sowohl in der realen, wie auch
in der virtuellen Okonomie. Ausserdem hingt sie von der emotionalen Befriedigung und
den Kosten der Spielzeit ab. Ein weiterer wichtiger Punkt ist die relative Kaufkraft der
Wihrungen verschiedener Nationen. Arbeit zu substituieren lohnt es sich eher fiir Biirger
eines Landes A mit relativ niedriegerer Kaufkraft als in einem Land B. Die “gemeinsame”
Wahrung, diejenige des Spiels, ist dieselbe, wodurch sie in Land A mehr Kaufkraft besitzt.

Wie Castronova [34] bereits gezeigt hat, entstehen innerhalb der virtuellen Welten dau-
erhafte 6konomische Werte und der jahrlich Wohlstand pro Kopf ist bereits hoher als in
einigen realen Landern. Wenn diese Entwicklung weitergeht, wird dies makrockonomische
Auswirkungen auf reale Okonomien haben. Diesen Aspekt behandeln wir im néchsten
Kapitel.

4.4.4 MakroSkonimische Auswirkungen auf reale Okonomien

Wiéhrend in der mikrokonomischen Betrachtung noch einige Gemeinsamkeiten zwischen
realer und virtueller Okonomie gefunden werden konnten, fillt dies mit der makrodkono-
mischen Sichtweise bereits viel schwieriger. Dies hauptséchlich deshalb, weil Import und
Export und Staatsausgaben fehlen. Eine Standardgleichung der Makrotkonomie wére et-
wa folgende [33]:

Q=C+I1+G+X-M (4.9)

Q ist das Bruttoinlandproudkt, C Konsum, I Investitionen, G Staatsausgaben, X Exporte
und M Importe. Auch andere Aspekte der Makrokonomie sind in virtuellen Okonomien
abwesend, wie etwa die natiirliche Arbeitslosenrate, da in virtuellen Welten potentiell alle
Spieler ihre Giiter produzieren koénnen.
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Wie im letzten Abschnitt erwéhnt wurde, stellte Castronova [34] bereits eine Abwande-
rung von Arbeitskriften von der realen in die virtuelle Okonomie fest (Gleichung 1.2).
Die alleinige Tatsache, dass Arbeiter, welche frither beispielsweise Automobile herstellten
nun virtuelle Gegenstéinde produzieren, heisst nicht, dass sich die 6konomischen Bedin-
gungen der Menschen verschlechtern. Das Problem der realen Okonomie ist, dass virtuelle
Giiter nicht in die Berechnung des Bruttoinlandproduktes einfliessen. Dadurch entsteht
der Eindruck eines sinkenden Wirtschaftswachstums. Da Okonomien und ihre Kennzahlen
per Definition an eine Nation gebunden sind, ist es unklar, wie virtuelle Giiter in diese
Kennzahlen einfliessen sollen. Die Nationalitdt der Teilnehmer ist in der virtuellen Welt
des Spiels unwichtig. Durch Arbeit im Spiel wird dieses zur virtuellen Nation. Ist die
Anzahl Auswanderer aus einem Land in ein Spiel geniigend gross, hat dies eine negative
Auswirkung auf die Volkswirtschaft dieses Landes. In einem solchen Land wird es massi-
ve Steuerausfille geben, da einerseits weniger reales Vermogen von den Biirgern gehalten
wird und andererseits das reale Einkommen der Biirger nicht mehr besteuert werden kann.
Ein weiterer Effekt konnte sein, dass die Nachfrage nach Leistungen des Staates zuriickge-
hen. Etwa im Bereich des Verkehrs, da Arbeiter nicht mehr vom Wohnort zum Arbeitsort
pendeln miissen.

4.4.5 Stellung der Spielbetreiber

Die Spielbetreiber nehmen in den Szenarien der virtuellen Okonomien die Stellung des
Staates ein. Sie konnen nach eigenem Gutdiinken in den Markt eingreifen und so Mud-
flation verhindern oder verursachen. Allerdings ist es den Spielbetreiber auch erlaubt, die
Spielregeln einfach zu &dndern, was natiirlich die virtuellen Mérkte innerhalb des Spiels
beeinflussen wiirde. Sicher waren viele Spieler verdrgert, wiirden zum Beispiel ihre Besitz-
tiimer durch einen solchen Eingriff entwertet. Weitaus schlimmer wére etwa die Einstel-
lung eines Spiels. Was wiirde mit all den virtuellen Besitztiimern und virtuellen Vermogen
passieren, welche im Spiel bis dato im Umlauf waren?

Es zeigt sich, dass die Spielbetrieber nicht nur eine 6konomische Verantwortung wahrneh-
men miissen, sondern auch eine politische und rechtliche. Ist die Rechtssicherheit und die
politische Stabilitat nicht gegeben, so nimmt der Staat seine Verantwortung also nicht
wahr. Es kommt in der Folge zu einem Kollaps. Die Spieler werden massenhaft von einer
virtuellen Welt in eine andere wechseln. Denkbar wiére es in einer solchen Situation, dass
Fliichtlinge in einer anderen Welt unter speziellen Bedingungen Zuflucht finden wiirden.
Dies kénnen spezielle Startvermogen sein oder erleichterte Moglichkeiten sich wieder den
alten Status zu erarbeiten.

Fiir akademische Kreise aus Wirtschaft, Soziologie und Geschichte diirfte es erstmals in der
Geschichte moglich sein, anhand solcher virtuellen Welten, neue Theorien im Reagenzglas
auszuprobieren. So wire denkbar, dass man zum Beispiel die 6konomischen Theorien eines
Karl Marx in der virtuellen Welt abbilden koénnte. So kénnte man verschieden Szenarien
ohne grossen Schaden untersuchen.

Die Speilbetreiber, welche sich entscheiden, solche sozialen Spiele, in denen Geld involviert
ist, auf den Markt zu bringen, 6ffnen sprichwortlich die Biichse der Pandora: Es gibt kein
Zuriick.
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4.5 Rechtliche Bewertung

Die bisherigen Ausfiihrungen haben die direkten und indirekten volkswirtschaftlichen Aus-
wirkungen von Computerspielen auf die Wirtschaft gezeigt. Direkt im Sinne der direkten
Einfliissse und Effekte auf Geschéftsmodelle und indirekt in der Entstehung von virtuel-
len Okonomien, die nicht in den makrodkonomischen Werten des Bruttosozialprodukts
erscheinen. Es stellt sich nun die Frage, welche wirtschaftlichen Auswirkungen aus recht-
licher Sicht von Bedeutung sind. In welcher Beziehung stehen die einzelnen Teilnehmer?
Wer kann Urheber- und Markenrechte geltend machen? Kénnen virtuelle Gegensténde als
Eigentum betrachtet werden und miissen sie Versteuert werden?

Die in diesem Abschnitt behandelte Sicht beobachtet allgemein giiltigen Phdnomene der
Spielwelten und stellt sie in einen Kontext zu den in der realen Welt geltenden Regeln
und Gesetze. Eine Abhandlung auf internationalen Ebene kann in dieser Arbeit aber nicht
geboten werden. Die Sicht beschréankt sich auf geltendes Gesetz in der Schweiz und allfllig
in Deutschland. Die Fallbeispiele zeigen aber, dass gewisse globale Tendenzen ableitbar
sind.

Das Kapitel behandelt zuerst die Bedeutung und Wichtigkeit von virtuellen Gegenstén-
den, deren Herkunft und Bedeutung in der realen wie auch in der virtuellen Welt. Danach
werden kurz Vertragsbeziehungen zwischen Spielteilnehmern und Spielbetreibern beleuch-
tet, dabei sind auch EULA und ToS von Wichtigkeit. Die darauf folgenden juristischen
Konsequenzen beeinflussen ebenfalls die Geschéftsmodelle der Spielbetreiber, die entweder
einen restriktiven oder liberalen Weg einschlagen. Aufgrund entstehender Vertragsbezie-
hungen zwischen Spielbeteibern und Spielteilnehmern werden Aussagen iiber Spielfiguren
(Avatar) und Spielgegensténde (Item) moglich. Avatare und Items entstehen auf unter-
schiedliche Art und Weise und sind von unterschiedlicher Bedeutung. Auch hier ist die
rechtliche Einordnung von Bedeutung, weil Avatar und Items das virtuelle Eigentum des
Spielteilnehmers bilden, auch wenn sie nicht einen Rechtsgegenstand im traditionellen
juristischen Sinn darstellen. Trotzdem kénnen sie als Vermogensgegenstéinde angesehen
werden. Im Abschnitt iiber Transaktionen werden die verkehrsfihigen Eigenschaften von
virtuellen Gegensténden hervorgehoben. Fiskalpolitische Entscheidungen, welche direkt
auf das virtuelle Vermogen von Spielern abzielen, sind heute noch nicht eingetroffen, wer-
den aber in naher Zukunft erwartet.

Zwei Fallbeispiele aus der realen Welt sollen Wichtigkeit von virtuellen Welten und die
rechtlichen Konsequenzen verdeutlichen und diesen Abschnitt abrunden.

4.5.1 Bedeutung von virtuellen Gegenstinden

Um seinen Avatar im Spiel nachhaltig zu starken und somit erfolgreich zu erhalten, nimmt
der Spieler oft erhebliche zeitliche Aufwinde auf sich, denn F#higkeiten und Besitz von
Waffen und anderen Gegenstéinden in der virtuellen Welt werden durch das Bewdéltigen
von Aufgaben und Losen von Rétseln erlangt. Es liegt im Interesse der Spieleigner, die
Spieler so lange wie moglich an ein Spiel zu binden. Viele (Online)Spiele kennen deshalb
kein festes Ende, so dass der zeitliche Aufwand des Spielers beliebig ansteigen kann. Auch
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die finanziellen Aufwendungen sind enorm. Die Geldkosten fiir Spiele erloschen oftmals
nicht mit dem Erwerb der nétigen Basissoftware sondern fallen durch zusétzliche Abon-
nementsgebiihren laufend an. Erst die Bezahlung der Abonnementsgebiihren erméglichen
die Teilnahme an der kontinuierlich bestehenden Welt des Spiels. Die Abonnementsgebiih-
ren begriinden sich in der Notwendigkeit von Anderungen am Spiel iiber die Zeit (Patches,
Weiterentwicklung) und in den Wartungskosten der zur Verfiigung gestellten Infrastruk-
tur wie Serverfarmen und Gebiihren fiir Netzwerkverkehr. Die Gebiihren wurden friither
auf Stundenbasis berechnet, heute aber mehrheitlich durch zeitlich unabhéngige Monats-
gebiihren ersetzt. Der aufgefiihrte erforderliche Aufwand aus Kosten und Zeit fiihrt dazu,
dass Spieler, die aus einem Spiel aussteigen ihre Items oder ihren gesamten Account (Avat-
ar und Items) zum Verkauf anbieten und nicht unbedeutende Summen erzielen [47] [48].
Die Nachfrage nach virtuellen Items ist in der Zwischenzeit so angestiegen, dass spezielle
Auktionshéduser gegriindet wurden, die sich eigens auf den Handel mit virtuellen Ver-
mogen spezialisiert haben. Beispielsweise betreibt IGE (Internet Gaming Entertainment)
Biiros mit 400 Mitarbeitern in Miami, Los Angeles und Hongkong und schétzt den Wert
der weltweit, iiber einen Markt verfiigbaren, virtuellen Gegenstéinden auf 7 Milliarden US
Dollar [49]. Einzelne Spielbetreiber wie beispielsweise Sony bieten deshalb auch eigene
Auktionshduser an, dies auch, um den Handel der virtuellen Giiter etwas kontrollieren
zu konnen. Hinzu kommen Wachstumsaussichten fiir den Markt, die noch nicht erschopft
sind, sondern weiterhin exponentiell ansteigen [50] (vergleiche Abbildung 4.1). Im Juli
2006 geht man von 12.5 Millionen registrierten MMORPG Spielern aus.
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Abbildung 4.1: Zunehmende Teilnehmerzahl in MMORPG (weltweit) [51]. Die Teilnehmer
zahl steigt seit dem Jahr 1997 exponentiell an. Im Juli 2006 geht man von 12,5 Millionen
MMORPG Spieler aus.

Angesichts dieser Tatsachen kommt es in ndherer Vergangenheit vermehrt zu Konflikt-
situationen, die oftmals nur noch juristisch gelost werden konnen. Fiir die Offentlichkeit
konnen juristische Entscheide insofern von Bedeutung sein, als zukiinftige Rechtsspre-
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chung davon abhéngt. Die Bedeutung von virtuellen Gegenstinden begriindet sich also
nicht nur in der virtuellen Spielwelt wo sie fiir den Spieler unmittelbar notwendig sind,
sondern auch in der realen Welt wo sie Aufwiande, Geschaftsmodelle und Rechtssprechung
beeinflussen.

4.5.2 Vertragsrecht

Virtuelles Eigentum kann aus Spielgegenstéinden, so genannten Items, und aus der Spiel-
figur, dem Avatar mit seinen Fahigkeiten, bestehen. Bevor aber virtuelles Eigentum iiber-
haupt zugewiesen werden kann, miissen die vertragsrechtlichen Grundlagen geklért wer-
den. Da der Spieler oft verschiedene Vertrige mit unterschiedlichen Vertragspartnern ein-
geht, muss im Einzelfall die Einordnung des Vertragsverhéltnisses bestimmt werden. Die
drei iiblichen Vertragsbeziehungen von Werkvertrag, Lizenzvertrag und Endnutzerverein-
barung werden hier geschildert.

4.5.2.1 Werkvertrag

Die notwendige Spielsoftware ist Standardsoftware und fiir alle Spieler gleich. Deren Er-
werb féllt in den Rahmen eines Werkvertrags [38]. “Die Spielsoftware ist urheber-, mog-
licherweise auch patentrechtlich geschiitztes immaterielles Rechtsgut. Die dem Dritten
eingeraumte vertragliche Nutzungsberechtigung an der Software unterliegt den allgemei-
nen Regeln des Immaterialgiitervertragsrechts. Das erfasst grundsétzlich auch Teile der
Software, also auch einzelne vom Anbieter programmierte [tems oder einen im Spiel nutz-
baren Avatar, jedenfalls in seiner Anfangsausgestaltung, wie sie von dem Anbieter zur
Verfiigung gestellt werden” [39].

4.5.2.2 Lizenzvertrag

Viele Spiele werden auf CD oder DVD kéuflich erworben, was einem Kaufvertrag ent-
sprechen wiirde. Allerdings ist der Spieler am sachrechtlichen Eigentum des Datentréagers
nur sekundér Interessiert. Von Interesse ist der “geistige Inhalt des Programms”, weshalb
die Gebrauchsiiberlassung der Software als Lizenzvertrag gewertet wird. Dem Anbieter ist
es prinzipiell moglich, bereits bei der Gebrauchsiiberlassung an den Spieler ein Verdusse-
rungsverbot festzulegen. Dies stellt keine unangemessene Benachteiligung fiir den Spieler
dar. Der Lizenzvertrag beinhaltet die Nutzungsberechtigung der notwendigen Basissoft-
ware.

Um iiberhaupt am Spiel teilnehmen zu konnen, ist die Benutzung einer Software, die
auf einem Server lauft, notwendig. Hier geht der Spieler erneut einen Lizenzvertrag mit
dem Spielanbieter ein, hierbei kann es sich um den Publisher oder den Betreiber eines
Spieleservers handeln. Hiufig wirkt sich der Lizenzvertrag in einer Abonnementsgebiihr
aus. Auch fiir diesen Lizenzvertrag besteht fiir den Lizenzgeber die Moglichkeit, ein Ver-
dusserungsverbot von Avatar und Items gegeniiber dem Spieler festzulegen (vergleiche
[39])-
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4.5.2.3 Endnutzervereinbarungen

Wie die eigentumsrechtliche Verteilung konkret aussieht, entscheidet der Inhalt von End-
nutzervereinbarungen, namentlich von “End User Licence Agreement (EULA)”, “Terms of
Service (ToS)” und/oder “Allgemeinen Geschéftsbedingungen (AGB)”. Sie werden dazu
benutzt, “spielergeschaffene Inhalte bzw. damit verbundene urheberrechtliche Anspriiche
einem Spielteilnehmer zu- oder abzusprechen” [40]. Die Spielbetreiber sind zumeist der
Ansicht, dass Spieler keinerlei Rechte an ihren Charakteren und Ausriistungsgegenstéan-
den haben konnen. Sie erlassen deshalb in eigenem Interesse eine EULA-Klausel, die den
Handel und Besitz von virtuellen Giitern ausschliesst oder gar verbietet, um méglichen
Schadenersatzanspriichen von Erwerbern vorzubeugen [39]. Die Wirksamkeit einer End-
nutzervereinbarung (EULA) wird aber in Frage gestellt und in der geldufigen Rechtsspre-
chung oft als ungiiltig eingestuft, da die Vereinbarung zum Zeitpunkt des Kaufes nicht
einsehbar ist. Anders verhilt sich dies bei Spielen die online heruntergeladen werden kon-
nen und die EULA noch vor dem Erwerb durch Download bestétigt werden muss. Der
Einzelfall entscheidet aber, welches Recht gilt und welche Vertrége tatsiachlich eingegangen
werden (miissen).

4.5.3 Virtuelles Eigentum

Obwohl sich das virtuelle Eigentum rein aus digitalen Datenmengen, also nicht materiali-
siert, zusammensetzt, gestehen die Spielhersteller die Existenz eines solchen Besitzes ein
und manifestieren dies, wie eben betrachtet, in EULA oder ToS. Das virtuelle Eigentum
setzt sich aus Spielsicht wie folgt zusammen:

e Avatar: Die Spielfigur mit ihren Fahigkeiten

e Items: Spiel-Gegenstinde (konnen sowohl “Mobilien” wie auch “Immobilien” sein).

Diese Unterteilung ist notwendig, da sich ihre Entstehung signifikant unterscheidet.

4.5.3.1 Avatar, Spielfigur

Durch eine eindeutige Zugriffsmoglichkeit (Account) ist es prinzipiell nur dem Spieler mog-
lich das Handeln, Aussehen und andere Eigenschaften des Avatars zu bestimmen. Andere
Spieler sind von der Nutzung ausgeschlossen, es handelt sich also um eine ausschliessliche
Nutzung. Die Spielfigur ist deshalb sehr stark abhéngig von der Personlichkeit des Spielers
und kann durch ihren hohen Grad an Individualisierung als dessen individuelle Leistung
betrachtet werden. Es liegt in der Kompetenz des Spielers, die Figur weiter zu entwickeln
und zu verdndern. Der Avatar entspringt also den Ideen des Spielers als Ergebnis einer
geistigen Schopfung. Es ist daher naheliegend, die Figur nicht dem Spielanbieter, son-
dern dem Spieler zuzuordnen und ihn zu schiitzen. “Formelle Erfordernisse bestehen nach
Schweizer Recht keine, so dass der urheberrechtliche Schutz eines Werkes |..] gewéhrt wird,
[..] unabhéngig von der Festhaltung und losgeldst von Wert und Zweck” [40], das heisst
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der Avatar kann urheberrechtlichen Schutz erlangen, trotz seiner ausschliesslich virtuel-
len Existenz. Weiter kann der Avatar als individuelle Gestaltung Werkqualitéit haben, ob
er aber als solches tatsdchlich gerichtlich geschiitzt wiirde, muss offen bleiben. Dass der

Avatar komplett vom Spieler abstrahierbar ist, macht ihn zum verkehrsfahigen Rechtsgut
[39].

4.5.3.2 Items, Spielgegenstinde

Die Rechtssprechung gewihrt urheberrechtlichen Schutz nur, wenn ein Realakt der Schop-
fung vorliegt. “Der Spieler hat aber grundsétzlich weder eine direkte Einflussmoglichkeit
auf die Beschaffenheit der virtuellen Objekte, noch auf die Art und Weise der Uberga-
be, beides wird vom Betreiber vorgegeben” [39]. Bei Items handelt es also vielmehr um
Massenkonstrukte ohne Einfluss des Spielers. Der Akt des Craftings (Erschaffung durch
den Spieler) muss verneint werden. Insofern konnen Items in ihrer urspriinglichen Form
nicht zum Eigentum des Spielers gezdhlt werden. Die Spieler kénnen sich lediglich Items
aneignen. Bringt ein Spieleigner einen Item in Umlauf, erlischt sein (Besitz-)Recht am
entsprechendem Item just in diesem Moment. Wenn der Handel durch den Spielbetreiber
geduldet wird, steht einer Verdusserung des Items danach nichts im Weg. Das angeeigne-
te Item wird somit Verobjektisiert, eine absoluter Rechtsgegenstand kann aber verneint
werden.

4.5.3.3 Handel, Transaktion von virtuellen Gegenstinden

Aus der Verkehrsfahigkeit folgt konsequenterweise der Handel mit Items und Avata-
ren. “Ein Spielbetreiber kann aber in seinen Nutzungsbedingungen durchaus entgeltli-
che Dienstleistungen untersagen, womit der Verkauf von Avataren oder Items unterbun-
den wiirde. Ein generelle Untersagung, die auch unentgeltliche Leistungen erfasst, wegen
der mangelnden Unterscheidbarkeit von den fiir die Plattformnutzung je nach Interakti-
onsmoglichkeit essentiellen [..] Spielvorgéngen” [39] einer unangemessenen Einschrankung
gleich kommen und wire somit nach dem Gesetz nicht zuléssig. Anders gesagt ist die ent-
geltliche Verdusserung durchaus zu unterbinden. Eine unentgeltliche Verdusserung kann
aber zu wenig von den normalen (essentiellen) Spielinteraktionen unterschieden werden
und kann deshalb nicht generell verboten werden.

Fiir die Handelsmoglichkeiten stehen dem Spieler entgeltliche und unentgeltliche Verédus-
serungen innerhalb der Spielanwendung oder der Weg iiber externe Handelsplattformen
zu Verfiigung.

e unentgeltliche Verdusserung innerhalb der Spielanwendung; Dieser Vorgang gehort
in den meisten Spielen zu den grundlegenden Interaktionen des Spielers mit anderen
Spielern. Tausch aber auch Diebstahl innerhalb des Spiels sind zuléssig.

e entgeltliche Verdusserung innerhalb der Spielanwendung; Diverse Spielanbieter ha-
ben den zusétzlichen Wert zu einer gesteigerten Attraktivitéit des Spiels einer solchen
Plattform erkannt und unterstiitzen dies durch eine selbst unterhaltene Plattform
die diesen Handel fordert.
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e unentgeltliche Verdusserung ausserhalb der Spielanwendung; Spieler finden sich in
unabhéngigen Foren zum Interessensaustausch. Oft iiber Chat oder Textmitteilung
wird ein Ubergabezeitpunkt und -ort in der virtuellen Welt vereinbart und der
Tausch vollzogen.

e entgeltliche Verdusserung iiber Plattformen von Dritten: Spezialisierte Drittanbieter
bieten Spielern unterschiedlichster Spiele die Méglichkeit des Handels (Verkauf) von
Avataren und Items. Den Spielbetreibern entgeht in diesem Fall jede M6glichkeit zur
Mitbestimmung oder Mitprofit. Sofern der Spieleigner einen solchen Handel erlaubt,
kann dies die Attraktivitédt des Spiels steigern.

Angesichts der investierten Zeit und der finanziellen Aufwendungen des Spielers stellt
sich die Frage, in welchem Umfang ein Spieleigner fiir entstandene Schiden am Eigentum
des Spieler verantwortlich gemacht werden kann, wenn es zu allfélligen Rechtsanspriichen
kommen sollte. Schéden konnen durch Cheater dem Spieler direkt entwendete Gegenstén-
de enstehen. Sie konnen aber auch durch Serverausfille, Datenverlust, Unterbrechungen
sowie der Einstellung des Spiels (Game Termination) entstehen. Auch wenn implizit die
Existenz eines realen Werts von virtuellen Giitern in EULA oder ToS zugestanden wird,
muss der Einzelfall entscheiden, wann die Schwelle des Rechts am Avatar iiberschritten
wird. Die Bestimmungsmacht liegt hierbei bei den Spieleignern. Sie bestimmen inwiefern
Problempunkte (Spielunterbriiche, Zerstorung oder Entzug von Giitern) rechtlich ange-
fochten oder verteidigt werden kénnen [40] (ausfiihrlicher unter [57]). Aber “insgesamt ist
davon auszugehen, dass es fiir Spieleigner angesichts der wachsenden Zahl von Spielteil-
nehmer und des Anstiegs der von denselben investierten finanziellen Mitteln zunehmend
schwierig werden diirfte, in einer gerichtlichen Auseinandersetzung mit der Ablehnung
sdmtlicher Anspriiche von Spielanwendern durchzudringen” [40].

4.5.3.4 Beeinflussung von Geschéiftsmodellen

Aus volkswirtschaftlicher Sicht ist die Reaktion der Spieleigner als Folge der rechtlichen
Situation hervor zu heben. Die Reaktionen fallen unterschiedlich aus und koénnen in die
Verhaltensweisen der restriktiven und der liberalen Spieleigner unterteilt werden.

Restriktive Spieleigner versuchen den Handel mit virtuellen Giitern innerhalb ihrer Spielan-
wendung zu behalten und zu kontrollieren, um eine gesunde virtuelle Okonomie zu ge-
wéhrleisten. Als sehr restriktives Beispiel kann man die Verhaltensweise des Betreibers des
Spiels “Ultima Online”, Origin / Electronic Arts Inc., bezeichnen. Ultima Online anerkennt
kategorisch keine Rechte an selbstgeschaffenen Inhalten, urheberrechtliche Anspriiche sind
alleinig dem Spieleigner iibertragen [40] [52] [53]. Andererseits kann eine liberale Verhal-
tensweise und zu einer attraktiveren EULA fiithren und somit als Marketinginstrument
eingesetzt werden kann. Durch einen grossen Marktanteil bestétigt, fahrt “Second Life”
von Linden Lab Inc. eine liberale Strategie. Second Life gesteht den Spielteilnehmern ein,
Inhalte schaffen und handeln zu kénnen. Der Spieleigner selbst nimmt keinen Einfluss auf
urheberrechtliche Anspriiche oder an geistigem Eigentum “weder innerhalb der Spielan-
wendung noch in der realen Welt”[40] [54] (Logo von Second Life in Abbildung 4.2).
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Abbildung 4.2: Logo von Second Life, einem aktuell sehr erfolgreichen MMORPG. Die
Betreiber von Second Life fahren eine liberale Strategie und anerkennen urheberrechtliche
Anspriiche der Spieler ohne eigene Anspriiche zu erheben.

4.5.3.5 Steuern

Weil virtuelle Giiter, Items und Avatar, in der realen Welt gehandelt werden oder zu-
mindest oft handelbar sind, ldsst sich ihnen ein realen wirtschaftlichen Wert zuordnen.
Das fithrt zu kommerziellen und attraktiven Mérkten wo bedeutende Summen erwirt-
schaftet werden. Fine virtuelle Raumstationen aus der Welt Entropia wurde fiir USD
100°000.- (!) kéuflich erworben [48]. In der Onlinewelt von EverQuest wurde im Jahre
2001 ein Bruttosozialprodukt (Spieler) von USD 2’266 (Rang 77 hinter Russland) [37] pro
Kopf erwirtschaftet. Da Einkommen, egal aus welcher Quelle, versteuert werden muss, ist
die Frage nicht mehr ldnger, ob sondern wann Steuern auf virtuelles Eigentum erhoben
werden [45]. Allerdings diirfte sich eine Einfithrung verzogern, da die Erhebung der Da-
ten ungemein aufwéandig wére. Auch die Frage nach einer Erbschaft oder Vererbung von
Spielfiguren und virtuellen Eigentum konnte weiterfithrend untersucht werden.

Die Hauptabteilung der schweizerischen direkten Bundessteuer nimmt dazu wie folgt Stel-
lung: “Da der Verkauf von virtuellen Giiter keine Lieferung eines Gegenstandes ist, kommt
gegebenenfalls die Qualifikation als Dienstleistung in Frage. Nach Art. 7 MWSTG liegt
eine Dienstleistung auch dann vor, wenn immaterielle Werte und Rechte iiberlassen wer-
den, auch wenn sie nicht in einer Urkunde verbrieft sind. Sofern also von einer Person
die fiir die Steuerpflicht erforderlichen Limiten {iberschritten werden, ist der entgeltliche
Verkauf von virtuellen Giitern grundsétzlich steuerbar.”

4.5.4 Fallbeispiele

Die enormen Entwicklungsspriinge innerhalb der Spielbranche in den letzten zehn Jahren,
namentlich die Verdnderung der Spielmdoglichkeiten insbesondere durch MMORPGs, ha-
ben zu Handlungsbedarf gefithrt. Immer haufiger kommt es zu Fallkonstellationen, die nur
gerichtlich gelost werden kénnen, da “Spielteilnehmer anders als ihre Avatare in virtuellen
Welten den Gesetzten der Realitét unterliegen” [40].

4.5.4.1 Rotes Kreuz

Ende Januar 2006 schreibt das kanadische Rote Kreuz an die Akteure der Gaming In-
dustrie und bittet diese, auf die Verwendung des Emblems in Spielen zu verzichten [44].
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Das rote Kreuz wird weitverbreitet fiir MediPacks und Healthpacks verwendet. Die For-
derungen und Kontrolle ist nahezu undurchsetzbar, auch wenn das Emblem nach Artikel
38-44 in Kapitel VII. der Genfer Konvention von 1949 geschiitzt ist, zumal neue Spiele
zu héufig auf den Markt kommen. Der Fall zeigt vor allem das gesteigerte Bewusstsein
fiir die Bedeutung von Computerspielen und die Verwendung von Ingame Werbung, oder,
im speziellen Fall, deren Unterlassung, da das Auftauchen eines Emblems die dahinter-
stehende Organisation mit ungewiinschten Inhalten des Spiels in Verbindung bringen und
sich auf die Umsétze oder Image der Organisation auswirken kann.

4.5.4.2 China

Auf Grund der viel zahlreicheren Beteiligung an Spielen im angelséchsischen und vor allem
im asiatischen Bereich, kommt es dort haufiger zu gerichtlichen Verhandlungen. In diesem
Fallbeispiel verklagt Li Hong Chen den Spielbetreiber Arctic Ice Technology Development
Co. Ltd. wegen unzulinglichem Schutz seines virtuellen Eigentums [42]. Ihm wurden durch
einen Hackerangriff virtuelle Objekte entwendet und auf einer Handelsplattform gegen
seinen Willen verkauft. Das Gericht anerkannte, dass beim Kléger ein Schadenstatbestand
eingetreten war, weil er Zeit, Tatkraft und Geld investiert hatte um den Wert der virtuellen
Giiter zu mehren [40] [42]. Li Hong Chen gewinnt deshalb seinen Fall vor Gericht, weil
dem Gericht die Anerkennung von Diebstahl von virtuellen Giitern nicht schwer fallt.
Dieser Diebstahl unterscheidet sich von jenem, der durch Spielverhalten und Grundregeln
des Spiels erlaubt ist.

4.5.5 Zusammenfassung

Ein Spieler erwirtschaftet durch zeitliche und finanzielle Aufwendungen ein virtuelles Ver-
mogen, bestehend aus Avatar und Items. Unter Umsténden kann der Avatar urheberrecht-
lich geschiitzt werden und als Eigentum des Spielers zu einem verkehrsfahigen Gut werden.
Dies ist jedoch massgeblich von Vertragssituationen, insbesondere von EULA und ToS ab-
héngig. Die Erschaffung von virtuellem Eigentum hat Konsequenzen und beeinflusst die
Rechtsprechung und indirekt die Geschéftsmodelle der Spieleigner. Die restriktive, juri-
stisch sichere Haltung steht einer liberalen, offenen Einstellung gegeniiber. Wo Vermogen
erwirtschaftet wird, werden bald auch staatliche Interessen auftreten; auch wenn steuerli-
che Folgen noch nicht eingetreten sind, ist es nur eine Frage der Zeit, bis Steuern auf den
Besitz von virtuellen Eigentum erhoben werden kénnten.

4.6 Soziale Phinomene

In diesem Kapitel werden kurz soziale Phdnomene des Onlinespielens angesprochen und
die Auswirkungen in einen wirtschaftlichen Kontext gebracht. Hierfiir wird zuerst die spe-
zielle Situation von Siidkorea kurz betrachtet. Siidkoreaner bewerten Bildung sehr hoch
(Konfuzianismus) und die Abneigung gegen vieles was aus Japan kommt machten die We-
ge fiir Computer breiter als fiir Spielkonsolen. Infolgedessen waren bald Internetcafes und
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eSports-Events etabliert. Fiir Stidkorea sind Onlinespiele zu gesellschaftlich relevantem
Bestandteil geworden, so dass sogar Firmen zu Marketingzwecken ihre eignen Werkteams
sponsern. Aber nicht nur in der realen Welt, sondern auch in der virtuellen, kommen
Menschen in Gruppen zusammen oder bilden solche. Die Organisation von solchen als
Clans bezeichneten Gruppen ist klar definiert und oft hochprofesionell, da die Mitarbeit
jedes Teammitglieds fiir den Spielerfolg entscheidend sein kann. Auf der Gegenseite gibt
es Menschen die sich dem heutigen wirtschaftlichen, schulischem Leistungsdruck komplett
entziehen und sich nicht mehr an der realen Welt beteiligen: Hikikomori. An dieser Krank-
heit erkrankte Personen betreiben oft exzessives Gaming. Im néchsten Abschnitt werden
auf Bildung, Erwerbssituation und Geschlecht der Spieler anhand einer deutschen Studie
besprochen und auf die Motive der Spieler eingegangen.

4.6.1 Situation Siidkorea und eSport

Die historisch bedingte Abneigung gegen vieles was aus Japan stammt, hat in Siidkorea
schon frith den Markt stérker fiir Computer aus amerikanischer Entwicklung als fiir japa-
nische Spielkonsolen geoffnet. Die zusétzliche hohe Bewertung von Bildung aus dem Kon-
fuzianismus vereinfachte die breite Etablierung von Computern und folglich von Internet
und Internetcafes [59]. Die Ausrichtung der Spielindustrie auf den Markt fiir Onlinespiele
fand besonders in Siidkorea grosses Echo. Die Gesellschaft akzeptierte frith die Spielge-
neration als soziales und gesellschaftliches Phdnomen, dass sich auch in der Entstehung
von eSport Veranstaltungen niederschlug und die Professionalisierung von Onlinespielen
unterstiitzte [58] [60]. Es ist heute moglich, als professioneller Spieler, sprich “Progamer”,
sein Geld zu verdienen. Die Medien nutzen die Moglichkeit von Berichterstattungen (in
Deutschland betreibt beispielsweise NBC einen eigenen Kanal fiir eSport, GIGA eSport)
und verdienen Thren Teil an gross angelegten Veranstaltungen (Championships) wéhrend
Firmen ihre eigenen Werkteams mit Sponsoring in Wohngemeinschaften zu Marketing-
zwecken unterhalten (z.B. Samsung mit ihrem Clan “Samsung KHAN”). An dieser Stelle
vermischen sich die Grenzen von virtueller Gruppierung (Gilde) und realer Zusammen-
gehorigkeit (Wohngemeinschaft). Der Weltverband der professionellen Computerspieltur-
nieren WCG bietet Preisgelder in Hohe mehrer USD 10°000.- an. Auch hier sind die
Wachstumschancen vorhanden und die Situation fiir Investoren giinstig. Stidkorea nimmt
in diesem Kontext bestimmt eine Vorreiterrolle ein, aber es ist nur eine Frage der Zeit bis
das Phénomen weltweit an Bedeutung gewinnt [41].

4.6.2 Virtuelle Gruppen

Die Bildung und Koordination von Gruppen, so genannte Gilden oder Clans, ist in der
Spielwelt von MMORGPs von grosser Bedeutung. Viele Aufgaben kénnen von einem
einzelnen Avatar nicht bewéltigt werden und bendtigen die Zusammenarbeit von ver-
schiedenen Charakteren und deren spezifischen Fahigkeiten. Dies fithrt zur Bildung von
temporiren oder permanenten Gruppen innerhalb des Spiels (Gilde, Clan). Dies steht im
krassen Gegensatz zu Spielen, in welchen der Einzelspieler im Vordergrund steht. Dies
sind beispielsweise Egoshooter Spiele, die sich deshalb aber auch besser fiir Wettkdmpfe
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und Championships eignen. Neben dem Phénomen, dass sich die Spieler oft in Clans und
Gilden wiederfinden, wo sie einen intensiven und geregelten Kontakt nach diversen Verhal-
tensregeln fiihren, spielen sehr oft auch Status und Macht eine Rolle, warum sich Spieler
iiberhaupt einer Gruppe anschliessen. Im wirtschaftlichen Kontext konnen Clans als Or-
ganisationen gedeutet werden, die sich aus Interessengemeinschaft zusammengeschlossen
haben und ein gemeinsames Ziel verfolgen. Dabei sind, wie bereits erwéhnt, unterschied-
liche Fahigkeiten und auch klare Rangabstufungen von Bedeutung. Die Grosse des Clans
kann variieren (kleine Gruppen bis mehrere hundert Mitglieder) und beeinflusst die ganze,
oft stark hierarchische, Organisationsstruktur.

4.6.3 Abhingigkeit, Sucht, Vereinsamung, soziale Isolation

Die Kehrseite der virtuellen Welten liegen in Kosten fiir Spieler, die mit den gebotenen
Moglichkeiten ungeschickt umgehen und sich an der Erwirtschaftung von volkswirtschaft-
lichen Werten nicht mehr beteiligen.

Onlinespiele nehmen, infolge des Spielaufbaus, deutlich mehr Zeit in Anspruch als andere
Genretypen. Deswegen sind Rollenspiele potentiell “gefdhrlicher” als andere Spiele und
fithren Menschen 6fter in Abhéngigkeit. Die Spielcommunity ist sich dessen jedoch be-
wusst. Fast 90% der Spieler sind von sich aus der Meinung, dass MMORPGs als “kénnen
siichtig machen”. Als wirklich siichtig mit Anzeichen von Abhéngigkeit konnen jedoch nur
eine kleine Minderheit von 5% bezeichnet werden. Unter Sucht verstanden wird in diesem
Zusammenhang in Anlehnung an die Definition von Sucht der Weltgesundheitsorganisati-
on WHO (ICD 10), z.B. Entzugserscheinungen und der Kontrollverlust iiber den eigenen
Spielkonsum. In Zusammenhang mit der Abhéngigkeit erfolgt oft die Vereinsamung - im
Extremfall der Hikikomori [46]. Als Hikikomori werden Menschen bezeichnet, welche vor
Leistungsdruck und Angsten fliechen und in kompletter sozialer Isolation leben. Die Ursa-
che liegt vielleicht weniger im Spiel als an externen Einfliissen. Das Spielen ist vielmehr
die Tatigkeit, welche sie in ihrer Isolation ausiiben. Sie beteiligen sich nicht mehr am der
Generierung des Bruttoinlandprodukts sondern verursachen Kosten, ganz abgesehen von
einem personlichen realweltlichen Defizit.

4.6.4 Geschlecht, Bildung und Erwerbssituation

Die im folgenden préasentierten Resultate beruhen auf den Ergebnissen einer Forschungs-
arbeit der Uni Mainz, durchgefiihrt von Olgierd Cypra. Die Forschungsarbeit kann online
unter www.mmporg-research.de eingesehen werden. Die gefundenen Resultate entspre-
chen oft in etwa auch den Ergebnissen von Nick Yee [61].

Im Durchschnitt betrégt die Spieldauer fiir einen Spieler 24.6h pro Woche. Bewertet man
die Spielzeit monetédr mit einem Stundenlohn von EUR 20.-, so ergibt sich eine Summe
von knapp EUR 2000.- im Monat. Diese Zahlen erlauben eine projektive Vorstellung der
Summe, die durch Spiele aufgewendet wird (Opportunititskosten).
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e 65% der Spieler wenden bis 29 Stunden pro Woche fiir das Spielen auf, sie werden
als Normalspieler bezeichnet.

e 30% der Spieler spielen zwischen 30 und 59 Stunden, diesen werden als Vielspieler
bezeichnet.

e 5% der Spieler spielen iiber 60 Stunden und zihlen somit zu den Hardcorespielern.

Die meisten Spieler sind Ménner, die Frauenquote betrigt in Deutschland zirka 8%. Der
Frauenanteil steigt aber unter den Hardcorespielern auf iiber 23% an. Genau so variiert
auch die Frauenquote je nach Spielinhalt. Fiir das Spiel “Second Life” wird offiziell eine
Frauenquote von 40% (sinkend) angegeben [55]. Diese Quote deckt sich mit einer Studie,
die den Frauenanteil bei Videospielen allgemein auf 40% [56] misst. Diese Informatio-
nen sind sehr auseinanderliegend und miissten in einer weiteren Studie iiberpriift werden.
Ebenso unterschiedlich wie der Frauenanteil ist die Erwerbssituation in den einzelnen
Gruppen (Normalspieler, Vielspieler, Hardcorespieler). Die Arbeitslosenquote unter den
Spielern steigt mit steigendem Spielaufwand. Wahrend Normalspieler nur zu 3% arbeits-
los sind, ist der Anteil bei den Vielspielern auf 8% und bei den Hardcorespielern gar auf
23% gestiegen. Abhéngig davon ist die Formalbildung, die fiir Normalspieler am héchsten
und fiir Hardcorespieler am tiefsten, aber immer noch iiber dem Durchschnitt Deutsch-
lands liegt. “Der Anteil der hochgebildeten Rollenspieler aus Deutschland (mindestens
Fachhochschulabschluss) liegt bei exakt 15%. In der Gesamtbevélkerung (Personen iiber
15 Jahre) kénnen geméss dem Mikrozensus des Jahres 2000 nur etwa 10% ein Bildungs-
zertifikat dieses Ranges vorweisen (StBa 2002).” [41]. Der Bildungsstand der Spieler liegt
eindeutig iiber dem der Gesamtbevolkerung.

4.6.5 Motive

Ein kompensatorisches Verhalten aufgrund von Misserfolgen im wirklichen Leben durch
Online Spiele auszugleichen trifft fiir jeden vierten Hardcorespieler zu. Die Anzahl sinkt
mit sinkendem Spielkonsum. Virtuelle Erfolge im Onlinespiel sind besonders gut fiir an-
dere sichtbar zu machen, was das kompensatorische Verhalten teilweise erkldren kann.
“Online-Rollenspieler pauschal und oder mehrheitlich als einsame Menschen mit geringem
Selbstwert und keinen anderen Hobbies ausser Computerspielen zu verurteilen, kann aber
zuriickgewiesen werden” [41], auch wenn “Herrschaft tiber das Spielgeschehen” und “Kom-
mandogewalt iiber Personen” besonders fiir Spieler mit Suchtanzeichen weit verbreitet
ist. Meisterschaft, im Sinne von “den Avatar auf die hochste Erfahrungsstufe” zu bringen
kann als Herausforderung gezéahlt werden ebenso wie die Teilnahme an einem offiziellen
Wettkampf.

Zusammenfassend sind folgende Motive weit verbreitet [41] [36]:

e Kompensatorisches Verhalten (Misserfolg in der realen Welt)
e Kontrollsucht, Kontrolle {iber Menschen und iiber Spielgeschehen

e Unterhaltung und Langweile
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e Emotionales Koppel: sich selbst von Langeweile, Einsamkeit, Stress und Emotionen
zu losen

Beziehungen (Gilde, Community)

Herausforderung und Aufregung erfahren (Beispielsweise Meisterschaft oder Wett-
kampf)

Flucht aus der Realitét (Einsamkeit, Erholung)

Erholung (schon fiir John Locke war Erholung so nétig wie Arbeit oder Nahrung.
Erholung und Vergniigen entsteht aber nur in einem ungezwungenen Kontext. Ab-
wechslung zwischen geistiger und korperlicher Anstrengung und zwischen Abwechs-
lung von Spass und Ernst ist nach Guts Muths Auffassung die vollkommenste Er-
holung).

Wieso spielen Menschen virtuellen Welten? Ist es moglich, dass virtuelle Welten realer
eingestuft werden miissen als ihre physikalische Entstehung oder Grundlage vermuten
lassen wiirde?

4.6.6 Zusammenfassung

Das Kapitel hat die soziale Bedeutung von Onlinespielen gezeigt. Onlinespiele kénnen
ganze Gesellschaften beeinflussen und Kulturen priagen. In Siidkorea sind Spieler Natio-
nalhelden und Spielturniere ein gesellschaftliches Highlight. Die Bedeutung dessen spiegelt
sich auch in der Art von Sponsoring wieder: Samsung unterhélt beispielsweise sein eige-
nes Profiteam “Samsung KHAN”, welches an den Sky Pro League Turnieren teilnimmt.
Von Wichtigkeit ist ebenfalls die Organisation der Spieler in Gilden, Clans oder Alliazen,
wie Teams in Onlinespielen genannt werden, welche mehrere hundert Spieler vereinen
konnen. Grosse Gilden benétigen naturgeméss einen hohen Grad an Organisation und
konnen sich in kleinere Truppen aufteilen. Im krassen Gegensatz sind Abhéngigkeit und
Vereinsamung zu erwéhnen, da hier volkswirtschaftliche Kosten infolge der Krankheitsbe-
handlung als auch entgangene Gewinne infolge der Nichtbeteiligung entstehen. Blickt man
direkt auf die Spieler, so liegt das Bildungsniveau der Spielern iiber dem Durchschnitt der
Gesamtbevolkerung (Deutschland), nimmt aber mit steigender Spielhéufigkeit ab. Unter
den Hardcorespielern (>35h/Woche) nimmt der Frauenanteil zu, ist aber immer noch
deutlich kleiner als der Ménneranteil. Als Motive werden oft Unterhaltung, Vergniigen,
Herausforderung und Flucht vor der Realitdt genannt. Onlinespiele haben einen hohen
Einfluss auf die Bevolkerung, deren Kultur wie auch auf die fliessenden Geldstréme.

4.7 Fazit und Konklusion

Fiir eine zunehmende Anzahl Menschen sind Computerspiele keine Freizeitbeschéftigung
sondern tégliche Arbeit. Wie wir gezeigt haben, hat sich die Spielindustrie in den letzen



Lukas Knauer, Lukas Walli, Raoul Schmidiger 129

Jahren rasant entwickelt und nie erahnte wirtschaftliche Einfliisse entstehen durch Com-
puterspiele. Laufend steigende Umsatzzahlen werden durch die Produktion von Compu-
terspielen erreicht. Aber auch immer mehr Menschen spielen heute Computerspiele. Dies
ist bedingt durch Wechselwirkungen zwischen Verkédufen von Computerhardware, gestei-
gerter Verbreitung von Internetanschliissen und grosserer Auswahl an Spielprinzipien.
Auch sind die Prouktionskosten fiir Spiele stetig angewachsen und sind mit Ausgaben von
Hollywoodfilmen vergleichbar. Durch das Internet und sténdige Anderungen des Marktes
entstehen laufend neue Geschéftsmodelle. Neben traditionellen Verkdufen von Datentra-
gern im Laden gibt es zunehmend Verkéufe iiber das Internet sowie mit Abonemennts
vergleichbare Gebiihrenmodelle. Durch Computerspiele neu entstandene Sportarten wie
eSports erlangen mit Breitensport vergleichbare Anerkennung und generieren betréchtli-
che Summen an Sponsorengeldern. Ebenso kénnen Spiele von Unternehmen als Chancen
fiir neue Methoden des Marketings und der Publicity genutzt werden. Durch das Auf-
kommen von Onlinerollenspielen ist das Phéanomen von virtuellen Welten entstanden, in
welchen Konsum, Produktion und Handel stattfinden. Zwar unterscheiden sich virtuelle
Giiter grundlegend von realen Giitern, da sie nicht altern und zu Nullkosten reproduziert
werden konnen. Jedoch konnen solche realitétsferne Attribute durch Einschrankungen in
den Spielregeln entschérft werden, so dass zahlreiche Parallelen zu realen volkswirtschaft-
lichen Prinzipien entstehen. Insbesondere kann es sich je nach Einkommen lohnen, Arbeit
durch Spielen zu subsituieren. Dies ist der Fall, wenn die Ertrége (finanziell und emo-
tioinal) des Spielens die Ertrdge durch Arbeit (Lohn, Beschéftigung) iibersteigen. Dies
tritt besonders in Landern mit tiefem Lohnniveau auf. Wird lokale getétigte Arbeit durch
international verfiighare Spiele ersetzt, ergeben sich Konsequenzen auf das Bruttosozial-
produkt ganzer Nationen. Extreme Positionen setzen Arbeit und Spiel in ihrer volkswirt-
schaftlichen Bedeutungen einander gleich. Schliesslich haben wir gezeigt, wie sich diese
Parallelwelten in Bezug auf Urheber-, Besitz- und Steuerrecht entwickeln kénnen und
neuartige juristisch und politisch relevante Fragen aufwerfen. Durch Spiele entsteht virtu-
elles Eigentum mit realem Wert, welches durch rechtliche Grundlagen geschiitzt werden
kann. Zunehmend sind auch soziale Probleme und Verdnderungen erkennbar, inshesonde-
re in Form von Spiel- oder Onlinesucht. All diese Faktoren fithren unweigerlich dazu, dass
sich Staaten und Gesellschaften mit den Folgen und Konsequenzen von Computerspielen
auseinandersetzen werden miissen.
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Kapitel 5

Internet Service Provider Markets

Reto Geiger, Martin Roth, Stefan Ruckstuhl

Die vorliegende Seminararbeit beschdftigt sich mit den Marktbegebenheiten fiir Internet
Service Provider (ISP). ISP bieten Dienstleistungen rund um das Internet an. Die erste
Hidlfte der Arbeit ist den technischen und organisatorischen Eigenschaften des Internets
gewidmet. Anschliessend wird der Markt der ISP anhand von Wettbewerbskraftanalysen,
Positionierungsmdaglichkeiten und maglichen Strategien charakterisiert. Zusdtzlich werden
verbreitete Geschdfts- und Kooperationsmodelle aufgezeigt sowie deren wirtschaftlichen
Finfluss diskutiert. Der Markt fir ISP wurde durch die rasante Ausbreitung des Inter-
nets einer raschen Entwicklung unterzogen. Innerhalb weniger Jahre ist aus einem fiir
FEinsteiger dusserst lukrativen ein hartumkdmpfter Markt geworden, der beeinflusst durch
neue Technologien und politische Einfliisse einer stindigen Weiterentwicklung unterwor-
fen ist. Im Schlussteil der Arbeit wird deshalb eine Auswahl von aktuellen Themen wie die
Ausbreitung des Internets in Entwicklungslindern, Netzwerkneutralitit, der Einsatz von
Service Level Agreements und aktuelle Bedrohungen des Internets vorgestellt und kurz
diskutiert.
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5.1 Einleitung

Die vorliegende Seminararbeit liefert eine Beschreibung der Organisation des Internets.
Dabei wird der Fokus auf die technologischen Voraussetzungen sowie die 6konomischen
und politischen Figenheiten im Internet Service Provider Markt gerichtet. Neben der
Betrachtung von Kooperationsmodellen der ISP und deren wirtschaftlichen Auswirkun-
gen werden weitere interessante Fragestellungen rund um die aktuelle Entwicklung dieses
Marktes diskutiert.

5.2 Technische Betrachtung

Dieser Abschnitt befasst sich mit der Frage, mit welchen technischen Systemen und Proto-
kollen das Internet arbeitet, beziehungsweise wie die hinter dem Internet liegenden Netz-
werke miteinander kommunizieren kénnen. Es wird darauf eingegangen, wie diese Proto-
kolle entstanden sind, welche Probleme heute existieren und mit welchen Verbesserungen
in Zukunft gerechnet werden kann.

5.2.1 Geschichte des Internets

Wie in [25] erldutert war eine erste Form des Internets das APRANET, ein Projekt der Ad-
vanced Research Project Agency (ARPA) des amerikanischen Verteidigungsministeriums.
Ende des Jahres 1969 waren 4 Hosts iiber das ARPANET verbunden. Rasch wurden in
den darauffolgenden Jahren weitere Computer dem ARPANET angeschlossen, ein erstes
Host-to-Host Protokoll geschrieben und auch weitere Software entwickelt. Im Dezember
1970 wurde die Entwicklung des ersten APRAPNET Host-to-Host Protokoll (Network
Control Protocol NCP) abgeschlossen. Nachdem alle ARPANET Hosts das NCP Proto-
koll implementiert hatten konnten die Benutzer nun damit beginnen, erste Applikationen
zu programmieren. Im Oktober 1972 wurde das ARPANET anlésslich der International
Computer Communication Conference (ICCC) das erste Mal der Offentlichkeit prisen-
tiert. Ebenfalls 1972 wurde auch das Email-System entwickelt um die Kommunikation
und Koordination zwischen den ARPANET-Entwicklern zu vereinfachen. Spéter stellte
sich Email als eine Killerapplikation heraus und trug massgeblich zur Verbreitung des
Internets bei.

Urspriinglich funktionierte das ARPANET nach dem Leitungsvermittlungsprinzip und
war gedacht um Netzwerke mit unterschiedlichem internem Aufbau zu verbinden. For-
schungen ergaben dann jedoch die Uberlegenheit der Packetvermittlungsprotokolle. In
den folgenden Jahren wurden Vorarbeiten fiir eine offene Internet Architektur geleistet
die es ermoglichen sollte die unterschiedlichsten Netzwerke zu verbinden. Das Ergebnis der
Arbeiten war ein Protokoll namens TCP(Transmission Control Protocol) welches 32 Bit
IP Adressen verwendete, wovon die ersten 8 Bit das Netzwerk identifizierten. Damit konn-
ten also maximal 256 Netzwerke adressiert werden. TCP unterstiitzte Flusskontrolle unter
Verwendung des Sliding-Window Prinzips und war dadurch fehlertolerant. Im Gegensatz
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dazu hatte das urspriingliche APRANET Protokoll, NCP, keine Kontrollmechanismen
eingebaut. Bei der Entwicklung des NCP Protokolls hatte man sich darauf verlassen, dass
im ARPANET keine Fehler auftreten. Mit dem Einbezug von anderen Netzwerkarten (z.
Bsp. Funknetzwerken) wurde ein Mechanismus zur Fehlerkontrolle notwendig,.

Die aufwéndigen Fehlerkontrollmechanismen des urspriinglichen TCP-Protokolls stellten
sich jedoch bald fiir gewisse Anwendungenals zu iippig heraus. Als Konsequenz wurde das
urspriingliche TCP aufgeteilt in 2 Protokolle: Das IP Protokoll, welches fiir die Adres-
sierung und Weiterleitung von einzelnen Paketen zusténdig ist und das TCP Protokoll,
welches weitere Features wie Flusskontrolle und den Umgang mit Paketverlusten beinhal-
tete. Heute spricht man deshalb oft von TCP/IP, der Kombination der beiden Protokolle.
Als Alternative zu TCP wurde das User Datagramm Protocoll (UDP) entwickelt, welches
den direkten Zugriff auf das IP-Protokoll erméglichte, ohne die aufwéndigen Kontroll- und
Korrekturmechanismen des TCP-Protokolls durchlaufen zu miissen.

Als das Schliisselkonzept des Internets stellte sich er universelle Aufbau heraus. Das In-
ternet wurde nicht fiir eine bestimmte Anwendung entworfen und realisiert, sondern als
allgemeine Kommunikationsinfrastruktur konstruiert. Diese universelle Infrastruktur kann
von Applikationsentwicklern fiir die unterschiedlichsten Zwecke verwendet werden.

Im spéteren Verlauf wurde das ARPANET als Backbone des Internets durch das NSENET
abgelost. Die National Science Foundation (NSF) ist eine Einrichtung der US Regie-
rung zur Unterstiitzung der Grundlagenforschung. Das NSFNET bildete einen Zusam-
menschluss verschiedener US Universitidten. Um die teure Infrastruktur zu finanzieren
wurden Services vermehrt auch kommerziellen Kunden zur Verfiigung gestellt. Am Anfang
durften diese jedoch nur NSFNET - Teilnetze benutzen, nicht jedoch den NSF Backbone.
Dieser war ausschliesslich fiir Lehre und Forschung reserviert.

5.2.2 Ansitze zum Umgang mit steigender Komplexitét

Um mit der steigenden Komplexitdt des Internets umgehen zu konnen, welche auf die
rasant wachende Anzahl verbundener Hosts zuriickzufithren war, mussten verschiedene
Konzepte entwickelt werden. Im folgenden werden einige dieser Konzepte vorgestellt.

5.2.2.1 Netzklassen (Classful Networking)

Bei der urspriinglichen, 32 Bit langen IP Adresse identifizierten wie in 5.2.1 erwihnt
die ersten 8 Bit das Netzwerk. Dadurch war die maximale Anzahl Netzwerke auf 256
begrenzt. Um diese Beschrankung zu umgehen teilte man die IP-Adressen in Netzklassen
auf. Entscheidend um die Netzklasse zu bestimmen sind die ersten Bits der IP Adresse.
Eine Ubersicht iiber die Netzklassen A-C gibt die Tabelle 5.1. Zusétzlich gibt es noch die
Klassen D und E, welche fiir Spezialzwecke reserviert wurden. Die Lange der Netzadresse
(Spalte 'Netzadresse’) bestimmt, wie viele Netzwerke mit IP Adressen dieser Netzklasse
adressierbar sind (Anzahl Netze). Die Spalte 'Anzahl Hosts’ gibt an, wie viele Hosts
jeweils innerhalb eines dieser Netzwerke adressierbar sind. Bestimmt wird diese Zahl durch
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Tabelle 5.1: Netzklassen A - C [30]
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Netzklasse | Erste Bits | Netzadresse | Hostadresse | Anzahl Netze | Anzahl Hosts
Klasse A 0 8 Bit 24 Bit 128 16.777.214
Klasse B 10 16 Bit 16 Bit 16.384 65.534
Klasse C 110 24 Bit 8 Bit 2.097.152 254

die Lénge der Hostadresse (Spalte 'Hostadresse’). Hostadresse und Netzadresse miissen
zusammen 32 Bit ergeben.

IP Adressen, deren bindre Adresse mit einer 0’ beginnen gehoren der Klasse A an. Es
gibt maximal 126 solche Netzwerke, welche jeweils 16.777.214 Hosts adressieren kénnen.
Bei der Klasse B beginnt die IP Adresse mit der Sequenz ’10’, die Klasse C wiederum
beginnt mit der Bit-Sequenz 110’

Das System der Netzklassen sollte helfen einer Organisation die ihrer Grosse entsprechen-
den Anzahl IP-Adressen zuzuteilen. Allerdings fithrte das System in der Praxis oft zu
einer Verschwendung, da ein Unternehmen ein Klasse B Netzwerk brauchte, sobald es
iiber mehr als 254 Hosts verfiigte. Am Anfang stellte dies kein Problem dar, da man nicht
glaubte, dass irgendwann die IP-Adressen ausgehen werden. Mit dem rasanten Wachstum
des Internets gewann dieses Problem jedoch an Bedeutung [30].

5.2.2.2 Subnetzte

Jedem physikalischen Netzwerk eine Netzwerkadresse zuzuordnen erwies sich immer mehr
als schwierig und verschwenderisch. Vor allem wenn eine grosse Organisation, beispielswei-
se ein Campus oder ein grosses Unternehmen, mit mehreren Netzwerken mit dem Internet
verbunden werden sollte, benotigt diese Organisation unter Umsténden mehrere Klasse
B Netzwerkadressen (falls die einzelnen Netzwerke aus mehr als 254 Hosts bestehen). Die
Anzahl der f Netzwerkadressen ist jedoch sehr knapp.

Als Losung fiir dieses Problem wurden Subnetzmasken eingefiihrt. Diese erlauben es ei-
ne Netzwerkadresse auf mehrere, nah beisammen liegende, physikalische Netzwerke zu
verteilen. Die Subnetzmaske ist genau gleich aufgebaut wie die IP-Adresse und ebenfalls
32 Bit lang. Die Anzahl von 1 Bits bestimmt die Linge der Subnetzmaske. So definiert
die Subnetzmaske 255.255.255.0 eine 24 Bit lange Subnetzadresse. Innerhalb eines Klasse
B Adressbereichs (Lénge der Netzadresse = 16 Bit) ergibt sich somit eine 8 Bit lange
Subnetzadresse. Durch die Subnetzmaske wurde eine weitere Hierarchie-Stufe eingefiihrt.
Die Adresse eines Hosts besteht somit neu aus 3 Teilen, ndmlich der Netzadresse, der
Subnetzadresse und der Hostadresse. Ein Host wird neu mit zwei Adressen konfiguriert,
einer IP-Adresse und einer Subnetzmaske. Durch bitweises addieren der beiden Adressen
kann die Subnetzadresse errechnet werden. Sendet ein Host ein Paket an einen anderen
Host, so addiert er zuerst dessen IP-Adresse und Subnetzmaske. Ist das Ergebnis gleich
seiner eigenen Subnetzadresse kann er das Paket direkt schicken, andernfalls muss er es
via Router versenden [30].
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5.2.2.3 Classless Inter-Domain Routing (CIDR)

Mit der rasant steigenden Anzahl von Netzwerken wuchs die Backbone Routing Tabelle
immer mehr an, da jedes neue Netzwerk mit seiner Netzwerkadresse darin eingetragen
werden musste um seine Erreichbarkeit zu gewéhrleisten. Zusétzlich wurden die Klasse
B Netzwerkadressen aufgrund der ineffizienten Verteilung langsam knapp. Als Losung fiir
dieses Problem wurde das Supernetting beziehungsweise Classless Inter-Domain Routing
(CIDR) entwickelt [30]. CIDR bedeutet den Abschied von den herkdmmlichen, statischen
Netzklassen hin zu Netzadressen variabler Lange. Dies erlaubt einerseits die Zuteilung der
IP-Adressen geméiss der tatsédchlich benotigten Anzahl und andererseits die Aggregation
von Adressen. Mehrere Netzwerkadressen die zum selben Teil des Netzes gehoren konnten
neu zusammengefasst werden und bené6tigten somit nur noch einen Eintrag in der Backbo-
ne Routing Tabelle womit die Backbone-Router entlastet wurden. Die verwendete Technik
ist derjenigen der Subnetze sehr dhnlich. Zur IP-Adresse wird eine Netzmaske hinzuge-
fiigt, gleich wie bei den Subnetzen. Dabei wird die IP-Adresse normal geschrieben und
dahinter mit einem Schréigstrich die Anzahl 1 Bits der Netzmaske (z.B. 10.43.8.64/28).
Ein grosser Vorteil ist, dass nun aufeinander folgende IP-Adressbereiche weiter zusam-
mengefasst werden konnen. So liegt beispielsweise 10.43.8.64/28 innerhalb des Bereiches
10.43.8.0/24.

5.2.2.4 Internet Protokoll Version 6 (IPv6)

Mit dem Internet Protokoll Version 6 soll die verfiighare Anzahl Internetadresssen von
232(32 Bit Adressen gemiss Internet Protokoll V4) auf 2'% erhéht werden. Die IPv6-
Adresse ist 128 Bit lang und wird hexadezimal in acht Blocken geschrieben, getrennt durch
Doppelpunkte. IPv6 sollte mit dem bedeutend vergrosserten Adressraum die Problematik
der Adressknappheit fiir einen lingeren Zeitraum entschérfen. Auch wenn in Zukunft
Geréatschaften wie Mobiltelefone oder Personenwagen eine IP Adresse besitzen werden,
sollten immer noch geniigend Adressen zur Verfiigung stehen. Zudem werden mit IPv6
sicherheitstechnische Verbesserungen bereits im IP-Protokoll implementiert [30].

5.2.2.5 Domain Name System (DNS)

Das Domain Name System ist ein hierarchisch aufgebautes System zur Ubersetzung von
Domainnamen in IP-Adressen. Mehr zu den technischen Details des Domain Name Sy-
stems findet sich z.Bsp. in [30].

Das DNS-System erleichtert die Navigation im Internet beachtlich. So muss sich der Besu-
cher der Website der Universitéat Ziirich nicht die IP-Adresse 130.60.128.3 merken, sondern
erreicht die Homepage durch eintippen von 'www.unizh.ch’ in der Adressliste seines Brow-
sers.

Domainnamen werden von Nameservern aufgelost. Dabei geschieht die Aufschliisselung
hierarchisch. Die Toplevel-Domain (im obigen Beispiel 'ch’) wird dabei von einem der 13
Root Nameserver aufgelost [33]. Dieser verweist weiter auf den Nameserver der fiir die
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entsprechende Toplevel-Domain zustédndig ist. Dort wird der Domainname aufgelost, d.h.
in eine IP-Adresse iibersetzt.

Die Verwaltung und Vergabe der IP-Adressbereiche und Domains erfolgt durch die Inter-
net Assigned Numbers Authority (IANA), respektive durch die Regional Internet Regi-
stries (RIR). Mehr zur Organisation des Internets findet sich im Abschnitt 5.3, respektive
im Abschnitt iiber die IANA (Abschnitt 5.3.3).

5.2.3 Hierarchischer Aufbau des Internets

Das Internet ist aufgeteilt in so genannte Autonome Systeme. Zwischen diesen einzelnen
autonomen Systemen kommen Interdomain-Routing Protokolle zum Einsatz, welche in
diesem Abschnitt vorgestellt werden.

5.2.3.1 Autonome Systeme (AS)

Ein Autonomes System ist ein Zusammenschluss von mehreren Netzwerken, verwaltet
durch einen ISP oder einem grosseren Unternehmen. Jedes Autonome System hat eine
eindeutige AS-Nummer. Die AS-Nummer hat eine Lénge von 32 Bit und wird von der In-
ternet Assigned Numbers Authority (IANA, vgl. 5.3.3), respektive den Regional Internet
Registries (RIR) vergeben. Durch die Autonomen Systeme wird das Routing in 2 Hierar-
chien zerlegt: Einerseits das Routing zwischen den verschiedenen Autonomen Systemen,
dem Interdomain-Routing und andererseits das Routing innerhalb eines Autonomen Sy-
stems genannt Intradomain-Routing. Ein weiterer Vorteil der Autonomen Systeme ist,
dass jedes AS selbst bestimmen kann, wie das Intradomain-Routing gehandhabt wird,
d.h. welche Protokolle und Regeln eingesetzt werden.

Als weiteren positiven Effekt wird die globale Routing Tabelle durch die Autonomem Sy-
steme entlastet. Dort muss nun nicht mehr jede Netzwerkadresse eingetragen sein, sondern
es reicht aus, wenn in CIDR-Schreibweise eingetragen ist, welche Netzwerke iiber welche
Autonomen Systeme erreicht werden koénnen.

Die Autonomen Systeme konnen geméss [16] in drei Kategorien aufgeteilt werden:
e Stub AS besitzen eine einzige Verbindung zu einem anderen Autonomem System
und somit zum restlichen Internet.

e Multihomed AS besitzen mehrere Verbindungen zu anderen Autonomen Syste-
men, transportieren jedoch keine Daten zwischen diesen.

e Transit AS sind mit mehreren anderen Autonomen Systemen verbunden und trans-
portieren Verkehr zwischen diesen.
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5.2.3.2 Border Gateway Protokoll (BGP)

Das Border Gateway Protokoll, ein Pfadvektorprotokoll, hat sich als Standard fiir die
Kommunikation zwischen Autonomen Systemen etabliert [30]. Jedes Autonome System
verfiigt iiber einen Router der als BGP-Speaker agiert. Dieser Router héilt Kontakt zu
anderen Autonomen Systemen und tauscht mit ihnen Routing-Informationen aus. Dabei
kommen Regeln, so genannte Routing Policies zum Einsatz. Diese bestimmen welche Pfade
von anderen Routern iibernommen werden und welche nicht verwendet werden. Dies kann
unterschiedliche Griinde haben, wenn beispielsweise ein Peeringabkommen (gegenseitiger
Austausch von Daten) mit dem einen AS-Betreiber besteht, wihrend fiir den Transfer
durch ein anderes AS eine Gebiihr bezahlt werden muss. Das BGP-Protokoll verfiigt iiber
Mechanismus zur Verhinderung von Schleifen. So erkennt der BGP-Speaker, wenn in einem
Pfad die eigene AS-Nummer enthalten ist und weist diesen Pfad zuriick.

5.2.4 Internet Service Provider (ISP)

Das folgende Kapitel soll einen einfithrenden Uberblick geben iiber eine mogliche Eintei-
lung der Internet Service Provider, sowie eine technische Einfithrung zu Internet Exchange
Points (IXP). Mehr zur Zusammenarbeit zwischen ISP findet sich im Abschnitt 5.4.2.1

zu den Kooperationsmodellen.

5.2.4.1 ISP Kategorien

Die Internet Service Provider kénnen gemiss [29] in drei verschiedene Kategorien aufge-
teilt werden (vgl. Abbildung 5.1).

Tier 1 ISP haben Zugang zur globalen Routing Tabelle und kénnen somit jeden Host
im Internet erreichen, ohne dass sie Transferleistungen bei einem anderen ISP einkaufen
miissen.

Tier 2 ISP bendtigen Transferleistungen eines Tier 1 ISP um alle Hosts im Internet zu
erreichen.

Tier 3 ISP sind in der Regel lokale Internet Anbieter, welche regional operieren und dort
Endkunden mit Internet-Anschliissen versorgen. Sie sind auf ein Transferabkommen mit
einem grosseren ISP angewiesen und miissen bei diesem Transferleistungen einkaufen um
alle Hosts ansprechen zu kénnen.

5.2.4.2 Internet Knoten / Internet Exchange Points (IXP)

An Internet Knoten (englisch: Internet Exchange Points, in Amerika: Network Access
Point / NAP) tauschen Internet Service Provider Daten aus. Es gibt IXP verschiedener
Grosse und Organisationsformen. Wahrend einige IXP gewinnorientiert arbeiten werden
andere IXP von Internet Service Providern getragen und arbeiten nicht gewinnorientiert
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Abbildung 5.1: ISP Kategorien - Eigene Darstellung in Anlehnung an [29] und [42]

[39]. Deren Ziel ist es, lokalen Datenverkehr moglichst lokal (z.Bsp. innerhalb einer Region)
zu halten. Dadurch miissen die beteiligten ISP weniger Transfervolumen einkaufen und
kénnen somit ihre Kosten senken.

Der Austausch der Daten erfolgt auf dem Layer 2 des ISO-Referenzmodelles iiber Switches.
Dabei werden die IP-Pakete geméss ihren Headerinformationen weitergeleitet, ohne dass
der Inhalt des Paketes untersucht oder das Pakt verédndert wird [39].

5.2.5 Technischer Ausblick

Im folgenden Kapitel wird zuerst auf die Beschrédnkungen durch die urspriinglichen Inter-
net Architektur und der daraus erwachsenden Probleme eingegangen (Abschnitt 5.2.5.1).
Im zweiten Teil werden zwei aktuelle Forschungsprojekte aufgegriffen und kurz vorgestellt,
die sich mit dem Internet der Zukunft beschéftigen (Abschnitt 5.2.5.2).

5.2.5.1 Aktuelle Herausforderungen

Bei der schnellen Weiterentwicklung des Internets wurden zum Teil Technologien und
Konzepte implementiert, welche in Konflikt stehen mit der urspriinglichen Internet Ar-
chitektur [4]. Dieser Konflikt wird als Grund angesehen, dass die Internet Architektur von
Grund auf iiberarbeitet werden sollte. Im Folgenden werden zwei solche Beispiele aus [4]
kurz erlautert:

Network Address Translation (NAT) wird verwendet um in einem Netzwerk eine
globale IP-Adresse fiir mehrere Hosts zu nutzen. Dabei erhalten die Hosts eine lokale IP-
Adresse aus dem dafiir reservierten Bereich und verbinden {iber ein Gateway ins Internet.
Das Gateway (in der Regel ein Router oder eine Firewall) analysiert den gesamten Da-
tenverkehr. Aufgrund der Analyse kann das Gateway bestimmen welche ankommenden
Pakete zu welchem Host gehdéren und dndert die Zieladresse im IP-Header entsprechend.
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Server im Internet sehen von den Hosts im lokalen Netzwerk nur die globale IP-Adresse
des Gateways. NAT-Geréte verstossen gegen den Grundsatz der Host-zu-Host Verbindung
der urspriinglichen Internet Architektur und kénnen beispielsweise bei verschliisseltem
Datenverkehr zu Problemen fiihren.

Firewalls verhindern zum Teil ebenfalls die Moglichkeit der Host-zu-Host Verbindung.
Erschwerend hinzu kommt dass jeder Hersteller seine Firewalls mit anderen Features aus-
stattet und es keine anerkannten Standards fiir Firewalls gibt. Deshalb ist es fiir einen Host
nicht klar, mit welchen fiir Einschrankungen er rechnen muss, wenn er die Verbindung ins
Internet iiber eine Firewall herstellt. Zusétzlich hemmen Firewalls die Entwicklung von
neuen Protokollen, da sie oft deren Verbindungen blockieren. Um dieses Problem zu um-
gehen wird der Datenverkehr dann in der Regel {iber bestehende Protokolle geleitet, was
jedoch oft nicht die effizienteste Losung darstellt.

5.2.5.2 Laufende Forschungsprojekte

Es gibt verschieden laufende Forschungsprojekte die sich mit der Entwicklung der néchste
Generation des Internets beschéftigen. Allerdings stehen die Forschungen noch ziemlich
am Anfang, erste Ergebnisse sind erst in einigen Jahren zu erwarten. Im Folgenden seien
zwei zur Zeit laufende Forschungsprojekte kurz erwahnt.

e The Global Environment for Network Innovations (GENI) ist Projekt der
amerikanischen National Science Foundation (NSF), welches sich zum Ziel gesetzt
hat, Forschern eine Infrastruktur fiir Experimente mit méglichen zukiinftigen Tech-
nologien fiir das Internet zu bieten. [12]

e Future Internet Research and Experimentation (FIRE) ist ein européisches
Projekt zur Neuentwicklung des Internets. Die Ziele sind dhnlich wie bei GENI,
auch FIRE soll Entwicklern die Moglichkeit bieten mit neuen Technologien und
Konzepten fiir die Weiterentwicklung des Internets zu experimentieren. [9]

5.2.6 Aktuelle Entwicklungen

Aus den aktuellen Entwicklungen im Netzwerkbereich werden im Folgenden IP Multime-
dia Subsysteme (IMS) und Next Generation Networks (NGN) vorgestellt.

IP Multimedia Subsystem (IMS) ist ein System, dass geméss [5] in Zusammenarbeit
von 3GPP (eine weltweite Kooperation fiir die Standardisierung im Mobilfunk) und IETF
(Internet Engineering Task Force) entstanden ist. Entwickelt wurde IMS, um (mobilen)
Benutzern stabilen Zugriff auf Multimediaservices iiber Roaming- und Technologiegrenzen
hinweg zu bieten.

Next Generation Network (NGN) bezeichnen geméss [44] das Zusammenwachsen
des Internets mit den Netzwerken der herkémmlichen Telefondienstleistern. Traditionell
arbeiteten die Netzwerke der Telefondienstleister nach dem Prinzip der Leitungsvermitt-
lung, wiahrend das Internet nach dem Paketvermittlungsprinzip funktioniert. Wilkinson
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vermutet in [44], dass in Zukunft die Telefondienstleister ihre Netzwerke ebenfalls auf
Paketvermittlung umstellen und neben der Sprachiibermittlung weitere Dienste iiber ihre
Netze anbieten werden.

5.3 Organisatorische Betrachtung

Dieser Abschnitt befasst sich mit der Frage, welche Organisationen an der Spitze des
Internets stehen und dort die koordinativen Funktionen fiir den Betrieb sowie auch die
Entwicklung des Internets iibernehmen. Entscheidungen in diesen Gremien haben teilweise
bedeutende Auswirkungen auf die ISP, welche sich neuen Entwicklungen anpassen miissen,
wenn sie den Anschluss an das globale Netz nicht verlieren wollen. Obwohl das Internet
ausschliesslich dezentrale Strukturen hat, gibt es nach Leib [24] wegen dem hierarchischen
Aufbau einige wenige Funktionen, welche zentral geregelt werden miissen:

Standardisierte Kommunikationsprotokolle und technische Parameter

Vergabe der eindeutigen numerischen Internetadressen

Registrierung von Domain Names

Bereitstellung der Name Server, welche die Domainnames in numerische Adressen
iibersetzen

Diese Funktionen wurden beim NSFNET unter Aufsicht der US-amerikanischen Regierung
einzelnen nicht-kommerziellen aber auch kommerziell tétigen Organisationen iibertragen.
Mit dem Entscheid der Regierung von 1995 das Internet zu privatisieren, wurde eine
Neuverteilung dieser Aufgaben notig.

Die nun folgenden Organisationen kiimmern sich heute um die oben beschriebenen, koor-
dinativen Aufgaben (ICANN, IANA) oder haben aber gewichtigen Einfluss bei der Ein-
fiithrung von Verbesserungen und Anderungen (ITU).

5.3.1 International Telecommuincation Union (ITU)

Die International Telecommunication Union, kurz I'TU, ist als Unterorganisation der Ver-
einten Nationen weltweit anerkannt. Die ITU umfasst nach [17] drei Subbereiche, welche
sich um verschiedene Aspekte rund um die Telekommunikation kiimmern:

e Das Biiro fiir Radiokommunikation (ITU-R) befasst sich mit dem Management des
Radio-Frequenz-Spektrums sowie den Satelliten-Umlaufbahnen, mit dem Ziel diese
beschréankten Ressourcen bestmdglich zu verteilen.

e Die Abteilung fiir Telekommunikationsstandards (ITU-T) bemiiht sich Empfehlun-
gen fiir Standards aller Bereiche der Kommunikation zur Verfiigung zu stellen und
diese auf dem neusten Stand der Technik zu halten.
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e Das einzige Biiro, welches nicht nur Empfehlungen abgibt, sondern unter der Schirm-
herrschaft der Vereinten Nationen auch konkrete Projekte durchfiihrt, ist die Abtei-
lung fiir Forschung und Entwicklung in der Telekommunikation, kurz I'TU-D.

In diesesn Abteilungen bearbeiten Experten in mehreren sogenannten Study Groups Pro-
blemstellungen zu aktuellen und zukiinftigen Fragen, zu welchen Sie schlussendlich Emp-
fehlungen abgeben. Diese beschrinken sich nicht nur auf eine technische Sichtweise, dass
beispielsweise Empfehlungen fiir ein neue Protokoll abgegeben werden - auch zu 6konomi-
schen Fragen wie die Verrechnungsprinzipien unter Telekommunikationsanbieter, in die-
sem Falle eine Study Group der ITU-T, wurde ein Gremium gebildet welches regelméssig
Empfehlungen veroffenlicht [17].

Obwohl die ITU fiir ihre Empfehlungen keine Durchsetzungsgewalt innehat hat diese
Organisation in den frithen Jahren des Internets grosse Dienste geleistet: Es wurden nicht
nur Standards und Normen der ITU fiir die Kommunikation unter den ISP iibernommen,
die ITU &usserte sich auch schon friith {iber eine mogliche globale Aufsichtsorganisation
tiber das Internet [24].

5.3.2 Internet Corporation for Assigned Names and Numbers
(ICANN)

Die Internet Corporation for Assigned Names and Numbers, kurz ICANN, ist verant-
wortlich fiir die weltweite Koordination der fiir den Betrieb des Internets unentbehrlichen
eindeutigen Kennungen. Neben den Adressen die in verschiedenen Internet Protokollen
verwendet werden sind hierbei vor allem die Vergabe der Namen der Top Level Domains
wie beispielsweise .com oder .net von héchster Brisanz. Wie in der Einleitung zu diesem
Kapitel (5.3) bereits erwéhnt verfiigte die NSF bei ihrem Riickzug, dass das Internet privat
(bzw. nicht-staatlich) organisiert werden soll. Bei der ICANN handelt es sich eine private
Non-profit-Organisation mit Sitz in Kalifornien [19]. Demnach untersteht diese Organisa-
tion dem U.S. Recht. Zusétzlich ist die ICANN aber auch mittels einem Memorandum of
Unterstanding, kurz MoU, dem U.S. Handelsministerium unterstellt, welches bisher die
DNS-Verwaltungsaufgaben zu erfiillen hatte [20], [24].

Dieser Umstand stosst auf internationale Kritik, denn die staatliche Unabhéngigkeit der
ICANN wird angezweifelt [28]. Als Reaktion auf diese Umstédnde wurde darauf geachtet,
dass das Board of Directors mit internationalen Mitgliedern besetzt wurde, die sowohl
einen kommerziellen als auch nicht-kommerziellen Hintergrund mit sich bringen. Zusétz-
lich wurde in der Struktur von ICANN das Governmental Advisory Committee (GAC)
integriert, worin sich auch die staatlichen Instituitonen sowie Reprédsentanten von zwi-
schenstaatlichen Organisationen iiber die Zukunft des Internets und der ICANN kund
tun konnen [19], [24], [28].

5.3.3 Internet Assigned Numbers Authority (IANA)

Die Internet Assigned Numbers Authority, kurz IANA, ist der ICANN unterstellt und
ist fiir die Vergabe von Top Level Domains und IP-Adressbereichen zustéindig [18]. Dies
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bedeutet, dass diese Organisation die Entscheidungen iiber generische (gTLD) und soge-
nannte country coded Top Level Domains (ccTLD) ausfiihrt [28]. Die Registrationen der
Domain Names werden jedoch nicht direkt von der IANA aufgenommen - die Registrati-
on der IP-Adressen wird an sogenannte Regional Internet Registries, kurz RIR, delegiert.
Diese lokale Registration, vor allem fiir die ccTLD wie beispielsweise .ch oder .de, kann
von einem ISP vor Ort {ibernommen werden. Fiir die Endungen .ch und .li iibernimmt

diese Aufgabe die SWITCH [40].

5.3.4 Zusammenfassung und Schlussfolgerungen

In disem Abschnitt wurden die bedeutensten Oraganistionen, welche sich um den Erhalt
und die Weiterentwicklung des Internets kiimmern, vorgestellt. In Tat und Wahrheit be-
schéftigen sich eine Vielzahl privater sowie staatlicher Organisationen auf nationaler und
internationeler Ebene um den Fortbestand der Netzwerke. Die Obengenannten sind jedoch
mehrheitlich fiir die Koordination dieser Anstrengungen verantwortlich.

Der Riickzug der US-amerikanischen Regierung und die darauffolgende Privatisierung des
Internets war sicherlich ein wichtiger Schritt, damit das Internet die Verbreitung und
Akzeptanz erreichen konnte, welche es heute geniesst. Jedoch sind viele politischen Fragen
und Probleme, vor allem Betreffend der Unabhénigkeit der ICANN, noch lange nicht
gelost.

5.4 Okonomische Betrachtung

Nach der Klarung der technischen und organisatorischen Grundlagen des Internets sollen
in diesem Abschnitt die Charakteristik, die 6konomischen Gegebenheiten und die aktuellen
Entwicklungen des ISP-Marktes beleuchtet werden. Zu Beginn werden die herrschenden
Wettbewerskréfte und Akteure vorgstellt. Im Mittelteil wird mit mogliche Strategien, Po-
sitionierungsmoglichkeiten, Geschéftsmodellen und Verdienstmoglichkeiten die Situation
fiir den einzelnen ISP betrachtet. Danach richtet sich der Fokus im Abschnitt 5.4.2 auf die
Interaktion mehrerer ISP, im speziellen von Backbone Providern, und deren Auswirkungen
auf Wettbewerb und Preissetzung. Zuletzt wird die vergangene und aktuelle Entwicklung
des ISP Marktes zusammengefasst und neue Trends aufgegriffen.

5.4.1 Marktanalyse
5.4.1.1 Marktgrosse

Die Bestimmung des Marktes fiir ISP ist nicht einfach, da schon die Definition des ISP
nicht klar und der Begriff unterschiedlich gehandhabt wird. W&hrend v.a. aus technischer
Sicht nur reine Internet Zugangs- und Verbindungsdienstleistungen als Geschéft eines
ISP betrachtet werden, wird der Begriff in der 6konomischen Betrachtung oft auf reine
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Internetdienstleister ausgeweitet, welche mehrwertgenerierenden Dienste auf Basis dieser
Netzwerke anbieten. Da eine genauere Einschitzung des Marktvolumens des ISP Marktes
deshalb schwierig ist betrachten wir im folgenden die globale Marktmacht des Internets
gemessen an der Anzahl dadurch verbundenen Computer und Personen.

Reglon _ 2000 2002 _ 2004
Afrika 4314 700 9 255 620 21813 872
Aslen 110958857 | 211582599 | 328887039
Europa 107999 345 | 170817495 | 242951 272
Lat. Amerika 19 352 400 42191573 60 534 062
Nord Amerika 136 971 000 174 200 000 205 000 000
Ozeanien 8182800 | 12544 450 | 16 445 726
Total 387799112 | 620191737 875631972

Abbildung 5.2: Ans Internet angeschlossene Computer [42]

Die Vereinten Nationen haben in ihrem Information Economic Bericht aus dem Jahre
2005 Fakten iiber die weltweite Entwicklung des Internets gesammelt /citeUNCTAD. Ab-
bildung 5.2 zeigt eine Ubersicht iiber die Entwicklung zwischen den Jahren 2000 und 2004.
Augentfillig ist die vergleichsweise dusserst geringe Anzahl der ans Internet angeschlosse-
nen Computer auf dem afrikanischen Kontinent. In den Jahren 1994 bis 2004 ist geméss
der selben Quelle die Anzahl der Hosts von 4,3 Millionen auf 317 Millionen gewachsen. Das
Internet System Consortium zéhlte im Januar 2007 bereits iiber 433 Millionenen Hosts
[21].

Ein Blick auf eine Erhebung von Jupiter Research zeigt, dass im vierten Quartal des Jah-
res 2006 in den USA rund 86 Millionen reine Zugangskunden ! vom ISP Markt bedient
wurden [15]. Die einundzwanzig grossten (130’000 bis 13.2 Millionen Kunden) Provider
des Landes teilen sich siebzig Prozent der Endkunden. Ein sehr &hnliches Bild zeigt sich in
Grossbritannien, wo im Januar 2006 die zehn grossten ISP 88 Prozent der Breitbandmarkt-
anteile inne hatten (9.5 Millionen Breitbandverbindungen von insgesamt 10.7 Millionen
im ganzen Markt) [23].

5.4.1.2 Wettbewerbskrifte nach Porter

Abbildung 5.3 zeigt eine Analyse der fiinf Wettbewerbskréfte nach Porter aus dem Jahre
1999 [32]. Sie zeigt die Situation in welcher sich der ISP Markt in einer klaren Wachs-
tumsphase befand. Im folgendem werden die einzelnen Marktkréifte vorgestellt und um
den aktuellen Wissensstand erweitert.

In der Wachstumsphase war der Marktwiderstand &usserst gering - Es gab nur geringe
Einstiegsbarrieren da proprietédre Standards, Lizenzgebiihren und Monopolisten fehlten.
Da die bestehende Telekommunikationsinfrastruktur benutzt werden konnte war auch kein
hoher Kapitalbedarf notwendig. Mit steigender Verbreitung stieg der Bedarf an Internet-
zugdngen, was eine klassische Marktchance erdffnete. Als Zulieferer im ISP Markt fungie-
ren Grossanbieter (Wiederverkaufer) von Netzwerkleistungen, Backbone-Peering-Partner

'In dieser Zahl sind Universitits- und Regierungsangehérige nicht beriicksichtigt
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Abbildung 5.3: Wettbewerbsanalyse nach Porter [27]

sowie Telekommunikationsanbieter. Ohne die obengenannten Partner kann der einzelne
ISP am Markt nicht bestehen. Kleinere ISP beniitzen die Leitungen von iibergeordne-
ten ISP und jeder muss Kooperationen eingehen um fiir seine Kunden die Verbindung
in die anderen Netzwerke bereitstellen zu konnen (vgl. Abschnitt 5.4.2.1). Jeder grosse-
re ISP kann also fiir andere ISP die Rolle eines Zulieferers einnehmen. Als Substitute
fiir den kommerziellen ISP wurden v.a. die bisherigen Telekommunikationsanbieter auf-
gefithrt, welche aufgrund ihres Know-Hows und den bestehenden Netzwerkleitungen iiber
eine starke Marktmacht verfiigten. Uber eine dhnliche Ausgangslage verfiigen Kabelnetz-
betreiber. Beide, Telekommunikationsanbieter und Kabelnetzanbieter, konnen gebiindelte
Dienstleistungen anbieten, welche vor allem von vielen Privatkunden als vorteilhaft be-
trachtet werden kénnen. Zum Zeitpunkt der durchgefiihrten Studie waren im US Markt
auch noch mehrere kostenlose Zugangsprovider vertreten, welche den Kunden freien Zu-
gang gewahrten, wenn sie im Gegenzug wihrend des Surfens ein Werbefenster aktiv hiel-
ten. Dieses Geschéftsmodell konnte sich aber nicht durchsetzen. Eine Gegeniiberstellung
der konkurrierenden Geschéftsmodelle wird im Abschnitt 5.4.1.3 durchgefiihrt.

Die Kunden werden in Geschéfts- und Privatkunden unterschieden. Wéhrend Privatkun-
den aufgrund tiefer Wechselkosten nicht gewillt sind hohe Preise zu bezahlen, sind die
Geschéftskunden aufgrund komplexeren Anforderungen sehr viel Abhéngiger von ihrem
Provider. Sie legen mehr wert auf Zuverldssigkeit, Sicherheit, zugesicherte Qualities of
Service und Dienstleistungen, durch welche sie einen gewissen Mehrwert generieren kon-
nen. Der innere Konkurrenzdruck entsteht durch die im Markt téatigen Anbieter. Diese
stellen den Kunden und anderen Anbietern ihre Dienstleistungen zur Verfiigung. McPhil-
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lips [27] definiert den Begriff ISP folgendermassen: , An Internet Service Provider (ISP)
is a company that provides individuals and companies access to the Internet and other
related services.“ ISP werden also nicht nur auf reine Internetzugangsanbieter (Tier 1 bis
3) reduziert, sondern bis zu Internetdienstleistungs- und Informationsanbietern erweitert,
welche auch unter dem Begriff Online Service Provider (OSP) bekannt sind. Die ISP Bran-
che kann also in internationale, nationale und lokale oder regionale ISP sowie in Online
Service Providers (OSP) segmentiert werden (vgl. Abschnitt 5.4.1.3).

In einem umkémpften Markt spielen neben dem wohl wichtigsten Faktor, dem Preis,
folgende Faktoren eine tragende Rolle: Servicequalitit, Geschwindigkeit, Dienstleistungs-
angebot, Kundenservice, Inhalt und, vor allem fiir Geschéftskunden, die Sicherheit. Der-
jenige ISP, welcher sich hier mit der richtigen Strategie von der Konkurrenz abheben kann

steigert die Chancen ldngerfristig im Geschiéft zu bleiben und Neukunden akquirieren zu
konnen (vgl. Abschnitt 5.4.1.4).

Neben den fiinf ebengerade betrachteten Wettbewerbskraften diirfen als externer Ein-
flussfaktor die regulierenden und lenkenden Organisationen wie beispielsweise die [CANN,
staatliche Behorden und die Wettbewerbskommission nicht vernachléssigt werden, worauf
teilweise in Abschnitt 5.3 eingegangen wird. Die technische und organisatorische Wei-
terentwicklung des ISP Marktes sowie die allfdllige Wettbewerbsregulierung spielen eine
tragende Rolle in der Entwicklung des ISP Marktes.

5.4.1.3 Geschiftsmodelle und Positionierungsmoglichkeiten

Access Service oder Network Service Provider kénnen anhand ihrer Grosse und geogra-
phischen Ausbreitung relativ klar unterschieden werden. Die Definition von Tier 1 bis 3
Providern beschreibt im Groben bereits das Geschéftsmodell dieser Provider obwohl sich
auch hier die Ubergéinge nicht immer klar abgrenzen lassen. Neben reinen ISP spielen
am Markt auch die grossen Telekommunikations- und Kabelnetzbetreiber eine gewichtige
Rolle. Anhand einer SWOT-Analyse unterscheidet McPhillips [27] die folgenden Anbieter-
typen:

Grosse ISP Erfahrung im ISP Markt, ein moglichst bekannter Name, erfahrenes Per-
sonal, das notige Netzwerkmanagement und ckonomische Wissen, die Md&glichkeit
Peering Agreements zu vereinbaren sowie das Vorantreiben von Innovation sind kla-
re Vorteile eines grosseren ISPs. Aufgrund ihres grossen Einzugsbereiches verfiigen
sie selten iiber lokale Inhalte und kénnen aufgrund ihrer Kundenzahl Miihe im Kun-
denservice bekunden. Diese Nachteile konnen sie durch Fusion mit Inhaltsanbietern
und dem Aufkaufen kleinerer ISP wieder wettmachen.

Kleine ISP Kleinere ISP koénnen in einem dynamischen Marktumfeld flexibler reagie-
ren oder sich auf Nischenmérkte konzentrieren. Durch ihre Kundennéhe konnen sie
besser mit deren Problemen umgehen und gleichzeitig den giinstigsten Zulieferer
wihlen (Arbitragemoglichkeit) [37]. Es féllt jedoch den kleinen ISP schwerer gebiin-
delte Dienstleistungen anzubieten. Durch entsprechend tiefe Marketingbudgets ist
es schwer, Neukunden, insbesondere lukrative Geschéaftskunden, anzuwerben. Auf
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langere Sicht besteht die Moglichkeit oder Gefahr sich von einem grosseren Provider
aufkaufen zu lassen oder deren Dienstleistungen weiterzuverkaufen. Fehlendes Ka-
pital und das Zusammenbrechen von Peering Agreements sind die Hauptrisiken bei
dem Modell des lokalen oder regionalen ISP.

Telekommunikationsanbieter Unternehmen aus diesem Bereich verfiigen bereits iiber
eine eigene Infrastruktur und haben entsprechende Erfahrung im Netzwerkmanage-
ment. Die oft bereits globale Présenz, ein bekannter Name und eine grosse Kun-
denbasis begiinstigen die Etablierung im ISP Markt. Als grosse Schwachpunkt von
Telekommunikationsunternehmen wurde die Aversion eigene lukrative Dienstleistun-
gen zu konkurrenzieren (Kannibalisation) identifiziert und dass die Aufmerksamkeit
von Regulatoren in der Telekommunikationsbrache hoher ist. Aufgrund ihre Gros-
se und einer starken Kapitalbasis kénnen Telekommunikationsanbieter kleinere und
mittlere ISP aufkaufen und lukrative Partnerschaften eingehen, um Skalen- und
Breiteneffekte auszunutzen. Es besteht die Mdoglichkeit, dass sie ihre Vormachtstel-
lung missbrauchen um ihre Mitstreiter in Preis und Serviceangebot zu iibertreffen.
Trotz der guten Ausgangssituation diirfen vorhandene Risiken nicht vernachléssigt
werden: Die Infrastruktur muss modernisiert und das Unternehmen auf das neue
Wettbewerbsumfeld getrimmt werden, damit es gegeniiber der neuen Konkurrenz
bestehen kann.

Kabelnetzbetreiber Kabelnetzbetreiber profitieren stark davon, dass ihre eigene Infra-
struktur bereits hohe Bandbreiten unterstiitzt und sie in vielen Haushalten bereits
iiber eigene Zugénge verfiigen. Daneben fehlt ihnen aber den Zugang zu Geschéfts-
kunden und die entsprechende Erfahrung im Umgang mit diesen. Obwohl ein medi-
enreicher Inhalt lokal zur Verfiigung gestellt werden konnte waren anfénglich viele
Netze nur auf eine Einwegkommunikation ausgelegt und mussten entsprechend um-
geriistet werden. Als Chance fiir den Kabelnetzbetreiber wird die Ausweitung auf
den Geschiftskundenmarkt, die Moglichkeit von Zusammenschliissen und Aufkéaufen
sowie das Anbieten von interaktiveen Inhalten. Als Hauptrisiken fiir Kabelnetzbe-
treiber werden von McPhillips die hohen Investitionskosten in die Aufriistung ihrer
Netze und die entsprechenden Ausgaben fiir Firmenumstrukturierungen gesehen.
Ebenfalls dringte im Laufe der Entwicklung auch die Konkurrenz ins urspriingliche
Geschéftsfeld (zum Beispiel durch digitales Fernschen auf Basis hoherer Bandbreiten
mit xDSL oder VDSL).

5.4.1.4 Strategien und Positionierungsmoglichkeiten

Strategien Diop definiert den sogenannten ,,ISP Survival Plan“wie folgt: 1. Marktein-
tritt, 2. Schnelles Wachstum, 3. Markt Strategie: Partnerschaft oder Wettstreit, 4. Markt
Ausstieg oder Integration [7]. Neben den unten behandelten Positionierungsmoglichkei-
ten konnen im ISP Markt grundsétzlich zwei unterschiedliche Strategien unterschieden
werden: Die Profit- und Wachstumsmaximierung.

Bei der Wachstumsmaximierung wird der kurzfristige Gewinn vernachlissigt. Es wird
um jeden Preis eine Marktdominanz angestrebt. Die Gefahr eines drohenden Bankrottes,
wenn nicht geniigend Kunden innerhalb niitzlicher Frist gewonnen werden koénnen, ist hier
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nicht zu vernachlédssigen. Um im Geschéft zu bleiben kann dies zur Aufnahme von zusétz-
lichen und ungeplanten Finanzmitteln fithren. Die Wachstumsmaximierungsstrategie wird
iiblicherweise von StartUp ISP gewahlt.

Im Rahmen der Profitmaximierung wird angestrebt, den Profit innerhalb der etablierten
Kundenbasis zu erhéhen. Dies geschieht anstelle einer aggressiven und teuren Akquisition
neuer Kunden durch tiefe Margen und mit einem hohen Marketingbudget. Dies ist bei den
meisten etablierten Internet Service Providern der Fall. Um diese Strategie erfolgreich um-
zusetzen miissen entsprechende Kostenreduktions- und Effizienzsteigerungsmassnahmen
ergriffen werden.

:ﬂ:;;'n Premium Unterhaltung Multimedia Zugang

IP Telefonie

Integrated messaging
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Abbildung 5.4: ISP Spezialisierung [27]

Positionierungsmoglichkeiten Der verbreiteten Strategie, Zugang, Inhalt und Dienst-
leistungen gleichzeitig anzubieten konnte ein fehlender Strategiefokus zu Grunde liegen.
McPhillips geht davon aus, dass der Endkunde von einer héheren Qualitét profitieren
kann, wenn seitens der Anbieter eine Spezialisierung auf einen Aspekt der Internetversor-
gungsleistung und eine gemeinsame Zusammenarbeit angestrebt wird [27]. Abbildung 5.4
zeigt eine mogliche Aufteilung in den Fokus Netzwerk und Inhalt. Netzwerkfokussierte
Firmen konnen ihren Schwerpunkt auf die Verbindungsbereitstellung fiir Geschéftskun-
den und andere ISP legen. Es konnen Geschéftspakete mit entsprechenden Service Level
Agreements angeboten werden. Privatkunden profitieren von integrierten Technologiel6-
sungen, welche einen hochklassigen Multimediazugang zum Internet erlauben.

Inhaltfokussierte Firmen in der reinsten Form agieren vollig ohne eigenes Netzwerk. Sie
verwalten ihre Benutzerkonten und fithren ihre Dienstleistungen mit Hilfe der netzwerkfo-
kussierten ISP durch. Dieses Modell bietet den Geschéftskunden erstklassige Information
und den Privatkunden anspruchsvolle Unterhaltung an.

5.4.1.5 Geschiftsmodelle

Bereits die breite Auslegung des Begriffes Internet Service Provider zeigt, dass sich die
Geschéaftsmodelle von ISP stark unterscheiden kénnen. Die ISP unterteilen sich in mehrere
Unterkategorien. Neben der verbreiteten Einteilung in Access Provider, Hosting Provider



Reto Geiger, Martin Roth, Stefan Ruckstuhl 153

und Content Provider sind weitere Nuancen gebréuchlich (E-Mail Hosting Provider, Web
Hosting Provider, Web-Design Provider, Information Provider etc.). In der Praxis fillt
diese Unterscheidung aber schwer, da die Grenzen oft relativ fliessend sind und die mei-
sten Anbieter mehrere Eigenschaften ineinander vereinen. Im folgenden eine Auswahl von
moglichen und verbreiteten Geschiftsmodellen [2], [7], [14]:

Zugangsprovider (Access Service Provider) Ein ISP kann sich auf das reine Zu-
gangsgeschift konzentrieren.

Network Service Provider Network Service Provider stellen ihre Verbindungsdienst-
leistungen anderen ISPn zu Verfiigung.

Online Service Provider Online Service Provider bieten Internet Dienstleistungen an
(E-Mail, WWW, Newsgroups, Sprach und Fax Services, Integrierte Sprach / E-Mail
/ Nachrichtendienste, Web-Hosting, Web-Design und Beratung, gebiindelte Service
(Kabeltelephonie, Voice over IP, TV tiber IP)) [27].

Full Service ISP Das Geschiftsmodell des Full Service ISP beruht darauf, dass vom
Zugang iiber E-Mail und Server Hosting, Virtual Private Networks bis zum Web-
Publishing alles aus einer Hand angeboten wird.

Virtuelle ISP Virtuelle Internet Service Provider betreiben keine eigene Infrastruktur
sondern nutzen die Dienstleistungen anderer ISP (vgl. auch Abschnitt 5.4.1.6).

Free ISP Der Begriff des ,,kostenlosen Internet-Provider wird unterschiedlich gebraucht.
Einerseits sind hier Provider gemeint, die Internetverbindungen kostenlos anbieten
und dafiir dhnlich wie beim Privatfernsehen Werbung wahrend der Nutzung einblen-
den. Andererseits werden darunter auch Angebote verstanden, wo der Kunde nur
Telefonkosten und keine Gebiihr fiir den Internetzugang bezahlen muss. Dies ist v.a.
in Landern wie zum Beispiel Grossbritannien verbreitet, wo zwischen Telefon- und
Zugangskosten unterschieden wird. Neuere Geschéiftsmodelle zielen darauf ab den
Breitbandanschluss gratis abzugeben, dies aber an langfristige Telefonanschlussver-
trage und allfalliges Hochstdatenvolumen zu koppeln. Hier kénnen ISP fiir zusétzli-
ches Volumen mit entsprechenden Gebiihren dazuverdienen.

5.4.1.6 Rollen: Retailing, Reselling, and Wholesaling

Ab einer gewissen Grosse und (Tier-)Stufe wird jeder ISP mit der Frage des Wieder-
verkaufs seiner Dienstleistungen konfrontiert. Uber den Wiederverkauf (Reselling) seiner
Leistungen kann der urspriingliche ISP zusétzliche Verkaufskanéle erschliessen. Neben dem
reinen Zugangsgeschift ist dies vor allem im Serverbereich ein verbreitetes Geschéftsmo-
dell. Kleinere und virtuelle ISP kénnen wiederum von dieser Beziehung profitieren und
ohne grossere Eintrittsbarrieren in den Wiederverkaufsmarkt einsteigen. Der Wiederver-
kéufer operiert also als Kunde und Provider, was im Internet eine iibliche Rolle darstellt.
[14]
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5.4.1.7 Verdienstmoglichkeiten

Um Ihre Dienstleistungen auszubauen und zu unterhalten, die Benutzerzufriedenheit (z.B.
durch Erhchung der Servicequalitéit) zu gewéhrleisten und um Profit zu realisieren [38],
bieten sich den Internet Service Providern mehrere Verdienstmoglichkeiten [27][14]:

Zugang zum Internet und Verbindungsleistungen Dem Kunden wird gegen eine
monatliche oder eine nach Benutzung berechnete Gebiihr Zugang zum Internet ge-
wihrleistet. Fiir Geschéftskunden wir die Vernetzung seiner Geschéftstellen ermog-
licht und unterhalten.

Transitgebiihren und Paid Peering Einnahmen, die aus dem Weiterleiten von Ver-
bindungen fiir andere ISP generiert werden. (In Abschnitt 5.4.2.1 werden diese Ko-
operationsmodelle und deren wirtschaftliche Eigenheiten genauer betrachtet)

Hostingdienstleistungen Die ISP stellen Kunden gegen Bezahlung Internetserver und
damit verbundene Dienstleistungen (E-Mail-, Web-Hosting etc.) zur Verfiigung.

Dienstleistungen ISP konnen selber Webdienstleistungen anbieten. Dies kann von vir-
tuellen Privaten Netzwerken (VPN), IP Telefonie und TV, Multimediastreaming bis
zu Content Providing, Web-Design und -Programmierung und Consulting reichen.

Service und Support Service- und Supportdienstleistungen zu den angepriesenen An-
geboten stellen eine weitere Ertragsquelle dar.

5.4.1.8 Preissetzung

Die Preissetzung wird von mehreren Faktoren beeinflusst. Neben den Infrastrukturko-
sten, welche massgeblich vom Netzwerkbedarf, -Belastung und -Kapazitiatserweiterungen
abhéngig sind, spielen diverse Marktmechanismen und die firmeneigene Kostendeckungs-
strategie eine grosse Rolle. Diese Faktoren sind stark abhéngig von der Marktstruktur des
Netzwerkes und dem regulatorischen Umfeld. Der vom Endkunden zu bezahlende Preis
richtet sich neben konkreten Kosten fiir Infrastruktur und genutzten Diensten also mass-
geblich nach den im Markt herrschenden Verhéltnissen. Mit zunehmendem Wettbewerb
(begiinstigt durch gute Neueinstiegsmoglichkeiten, fehlender Regulierung und Liberalisie-
rung des Telekommunikationsmarkts) sind die Preise fiir den Internetzugang in weiten
Teilen der entwickelten Welt stark gesunken. Dieser Preiskampf hat auch mehrere ISP in
den Bankrott getrieben, da sie aufgrund des Marktdruckes Preissenkungen zum Teil so
lange vornahmen bis dieser unter die entsprechenden Kosten fiel.

5.4.1.9 Verrechnungsarten

Mit zunehmender Verbreitung von Breitbandzugédngen und steigenden Bandbreiten hat
die Verrechnung nach Zeit oder Datenmenge an Bedeutung verloren. Dem Kunden werden
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heute mehrheitlich fixe Pauschalen (reine Zugangsgebiihr oder Flat Rate anstatt nutzen-
basierte Belastung) fiir die Benutzung der Verbindungen angeboten. Eine solche Ver-
rechnungsmethode vernachléssigt die aktuelle Auslastung des Netzes und die eigentlich
gebrauchte Datenmenge. Die aktuelle Forderung der ISP nach einer Aufhebung der Netz-
werkneutralitidt (vgl. Abschnitt 5.5.2) lidsst die Frage aufkommen, inwiefern das aktuelle
dominante Modell der Flat Rate fiir die Profitoptimierung eines ISP das richtige ist.

5.4.2 Kooperation und Wettbewerb

Der ISP Markt zeichnet sich dadurch aus, dass der einzelne ISP seinen Kunden nur vol-
le Anbindung ans Internet bieten kann, wenn er mit anderen ISP zusammenarbeitet. In
diesem Abschnitt werden deshalb im ersten Teil die beiden grundlegenden Kooperations-
modelle diskutiert. Im zweiten Teil wird die Wettbewerbssituation im Backbonemarkt
beleuchtet, welche grossen Einfluss auf den gesamten ISP Markt hat. Zuletzt werden die
wirtschaftlichen Auswirkungen unterschiedlich starker Kooperation und Kompatibiltéit
anhand spieltheoretischer Arbeiten zusammengefasst.

5.4.2.1 Kooperationsmodelle

Um Internetdienste anzubieten ist der einzelne ISP auf die Verbindungen zu den Netzwer-
ken anderer Anbieter angewiesen um seinen Kunden den Zugang zum kompletten Internet
zu gewahren. Deshalb ist die reine Koexistenz mit anderen Anbietern nicht méglich und
die Kooperation mit anderen ISP von zentraler Bedeutung [26]. Es werden zwei grund-
siatzliche Kooperationsmodelle unterschieden:

Peering Norton definiert Peering folgendermassen:

Peering is the business relationship whereby ISPs reciprocally provide
access to each others’ customers.

[29] Durch den Austausch ihrer Routingtabellen kénnen sich zwei ISP mittels soge-
nannter Peering Agreements direkt untereinander verbinden [26]. Metz beschreibt
folgende typische Eigenschaften eines Peerings: Als Voraussetzung fiir das Zustan-
dekommen eines Peerings werden im allgemeinen #hnliche Grosse, geographische
Néhe, dhnliche Datenverkehrsvolumen zwischen beiden ISP angenommen. Die Ko-
sten der Peeringverbindung werden auf die ISP verteilt indem jeder fiir seine Router
Ports und Circuits bezahlt. Peering ist eine nicht-transitive Beziehung d.h. auch
wenn zwei ISP {iber einen gemeinsamen Peering-Partner miteinander verbunden
sind, heisst das nicht, dass sie sich gegenseitig erreichen konnen. Normalerweise
erfolgt keine Abrechnung zwischen den verbundenen ISP, jeder behilt die Beitra-
ge seiner Kunden. Es kénnen mehrere ISP gleichzeitig miteinander peeren. Peering
kann als direkte Verbindung (aufwéndiger Etablierungsprozess) oder iiber tffentliche
IXPs (auch Commercial Internet Exchange genannt) erfolgen [26], [37].
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Transit Unter Transit wird die Geschéftsbeziehung verstanden, in welcher ein ISP gegen
Bezahlung von einem zweiten ISP Zugang zu allen Zielen in dessen Routingtabelle
erhélt. Fiir den Kunden ist dies ein simpler Vorgang. Er schickt seine Daten dem
sogenannten Upstream ISP, welcher diese ins Internet weiterleitet. Verrechnet wird
ihm diese Dienstleistung volumenbasiert (z.B. Per Megabit pro Sekunde) [29].

Fiir einen Tier 1 ISP bietet Peering aus technischer Sicht den Vorteil einer geringeren La-
tenz, besserer Kontrolle iiber das Routing und deshalb wohl geringeren Paketverlust. Fiir
ISP, welche auf einer per-Mbps Basis verrechnen, kann dies zu besser genutzten Bandbrei-
ten fiithren, da sich das TCP Fenster bei niedrigerer Latenz und geringerem Paketverlust
schneller 6ffnet und so Stauriickhaltealgorithmen (Trafficshaping) verhindert. Peering hat
den Vorteil, dass die Abhéngigkeit von Transitabkommen und damit die entsprechenden
Transitgebiihren sinken [29]. Lokale ISP miissen nicht mehr linger einem dritten ISP
Transitgebiihren bezahlen um sich untereinander zu erreichen [26].

Daneben gibt es auch Griinde die gegen den Einsatz von Peering sprechen [29]: Tier 1
ISP beispielsweise haben einen starken negativen Anreiz, Peering Abkommen mit ande-
ren Tier 1 ISP zu vereinbaren. Da sie auf Basis besserer Performanz aufgrund grosserer
Anzahl Kunden und Direktverbindungen konkurrieren, verstirkt ein Peering mit einem
anderen Tier 1 ISP dessen Wettbewerbskraft. In Fallen wo sich der Datenverkehr zwischen
den beiden ISP asymmetrisch gestaltet, kommt nur selten ein Peering zu Stande. Ahn-
liche Grosse, Auslastung und geographische Nihe werden als Grundvoraussetzungen fiir
ein Peering betrachtet. Dass Service Level Agreements, welche beispielsweise eine rasche
Reparatur und Fehlerbehebung garantieren, nicht moéglich sind, ist ein starkes Argument
fiir eine Lieferanten-Kunden Beziehung: Ein finanziell geregeltes Verhéltnis erhoht den
Einflussbereich des Kunden. Peering verbraucht Ressourcen fiir den Unterhalt der dafiir
notigen Infrastruktur. Ebenfalls ist es schwierig Peeringabkommen zu vereinbaren, wenn
zwischen den beiden Firmen bereits eine finanzielle Anbieter-Kunden Beziehung besteht.

Aus obengenannten Griinden entstand das sogenannte ,traffic ratio-based paid peering
model“In diesem Ansatz ist das Peering kostenlos bis die Datenverkehrsasymmetrie einen
gewissen Wert ({iblicherweise 4:1) iibersteigt [29]. Shrimali zeigt in seiner spieltheoreti-
schen Arbeit auf, dass beim Paid Peering im Gegensatz zum iiblichen Peering immer
beide ISP davon profitieren [36]. Obwohl gemiiss Norton eine starke Ahnlichkeit der be-
teiligten ISP eine Grundvoraussetzung fiir ein Peering ist, sind in der Praxis Peering-
abkommen véllig unterschiedlicher ISP beobachtbar. In dem noch nicht vollentwickelten
siidamerikanischen Markt beispielsweise haben sich ISP unterschiedlicher Grosse, Dienst-
leistungsstrukturen und geographischer Ausbreitung zusammengeschlossen, um den loka-
len (nationalen) Datenverkehr auszutauschen. Anahand eines ckonomischen Modells zeigt
Beltran die Griinde fiir eine solche Entwicklung auf und dass solche Zusammenschliisse
fir die Stabilitét eines IXP geféhrlich sein kénnen [3].

5.4.2.2 Wettbewerb im ISP Markt

Wettbewerb im Backbone Markt Der Information Economy Report 2005 der UNO
[42] setzt sich vor allem im Hinblick auf die kritisch betrachtete Situation in den Entwick-
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lungsléndern mit der Marktmacht von Backbone Providern auseinander. Die Frage in-
wiefern Netzwerkexternalitidten das Entstehen von monopolistischen Backboneprovidern
ermoglichen konnte, lasst sich aufgrund der folgenden dafiir notwendigen Bedingungen
beurteilen: Der ISP sollte exklusive Kontrolle {iber Standards und Protokolle haben. Die
Kunden sollten keinen Anreiz haben, die Kunden eines anderen Netzes zu erreichen. Kun-
den sollten hohe Wechselkosten in Kauf nehmen, wenn sie zu einem anderen Netzwerk
wechseln mochten. In einem entwickelten ISP Markt sind die Wechselkosten fiir einen
ISP welcher Transitdienstleistungen anbietet aufgrund des hochtechnologischen Umfelds
sehr gering. Als Kunden von NSP gehen sie deshalb selten exklusive oder langfristige
Vertrége ein, wenn sie die Hohe der Bandbreite festlegen, welche sie fiir die Anbindung
an das globale Internet benétigen. Aufgrund vorhandener Preisinformationen fiir Band-
breitenbereiche fiihrt dies zu einem gesunden Wettbewerbsniveau. Ein grosser Backbone
Provider kénnte aber trotzdem versuchen seine Marktmacht zu missbrauchen indem er
die Preise fiir seine Kunden erhéht. Er kénnte Peering- durch Transitabkommen erset-
zen, Preisdiskriminierung betreiben oder die Servicequalitdt zu Konkurrenznetzwerken
herabsetzen. Diese Praktiken sind aber mit einigen Schwierigkeiten verbunden oder gar
kontraproduktiv. Dies beruht vor allem auf der Eigenschaft, dass im Internet sowohl die
Kunden als auch die Backboneproviders selber nur am einzelne Partner gebunden sind.
Deshalb konnten ISP bei einer Preiserhhung ihren Verkehr auf die anderen Anbindungen
konzentrieren oder von bestehenden Peeringabkommen profitieren. Als Schlussfolgerung
daraus wird gesehen, dass sich im Backbonemarkt auch ohne allzu starke Regulation ei-
ne gesunder Wettbewerb einstellen wird. Es wird auch betont, dass der fehlende Wille
von grossen NSP mit niedrigeren Tier ISP zu peeren nicht zwingendermassen als wettbe-
werbshemmend betrachtet werden darf, sondern dies aufgrund unterschiedlicher Anreize
in Netzwerken unterschiedlicher Grossen erfolgt.

Wettbewerb und Kompatibilitidt unter ISP Foros und Hansen beschreiben in ih-
rer Arbeit ein zweistufiges spieltheoretisches Modell zweier konkurrierender ISP [10]. Die
Firmen wéhlen zuerst ein Kompatibilitétslevel (in Form der Qualitét ihrer gegenseitigen
Verbindung) bevor sie gegenseitig um den Marktanteil a la Hotelling konkurrieren. Die
Autoren der Arbeit kommen zur Schluss, dass ISP auf der zweiten Stufe den Wettbe-
werbsdruck durch Netzwerkexternalitdten reduzieren konnen und deshalb auf der ersten
Stufe einer hohen Kompatibilitdt d.h. hohen Zusammenschlussqualitit zustimmen wer-
den. Wenn die Qualitiatsverbesserung der Verbindung dabei kostenlos erfolgen kann nimmt
der gesamte Profit fiir beide ISP zu. Die Firmen haben also keinen Anreiz die Qualitét
ihrer gemeinsamen Verbindung zu schédigen, sondern eher im Gegenteil, diese weiter zu
verbessern. Der Datenverkehr in und aus dem Netz hat dasselbe Qualitdtsniveau.

Dem Anstieg von Preisen und Profit durch verbesserte Verbindungsqualitéit der zwei Netz-
werke liegen folgende Effekten zugrunde: Erstens steigt in einem gegebenen Markt die
Zahlungsbereitschaft aller Kunden wenn die Qualitédt ansteigt. Zweitens wird, wenn die
Kompatibilitdt ansteigt, der Wettbewerb zwischen den beiden Betreibern weniger ag-
gressiv. Es kann auch umgekehrt argumentiert werden; wenn die Netzwerke eine weniger
gute Verbindungsqualitit offerieren, werden die Firmen stédrker konkurrieren als dies die
normale Hotelling-Regel voraussagt. Die Annahme, dass bei einer Erhohung der Zusam-
menschlussqualitat die Infrastruktur-, Transaktions- und Monitoringkosten vernachléssigt
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werden ist unrealistisch. Deshalb werden im zweiten Teil der Arbeit Berechnungen auf der
Basis einer mit Kosten verbundenen Qualitédtsverbesserung vorgenommen. Diese fliesst in
der Form einer konvexen Kostenkurve in das Modell ein. Im Fall, dass keine vertikale Diffe-
renzierung vorliegt, teilen die Firmen den Markt gleichméssig unter sich auf und sie haben
keinen Anreiz die Qualitit des Zusammenschlusses herabzusetzen. Des Weiteren werden
die Firmen im Vergleich zum erst besten Qualitéitslevel sogar in die Zusammeschlussqua-
litdt iiberinvestieren. Wenn die Produkte der beiden Firmen aber vertikal differenziert
sind, wird die Firma mit dem iiberlegeneren Produkt gemé&ss dem Modell von Hansen
und Foros den grosseren Marktanteil erreichen. Wenn die notwendigen Bedingungen fiir
ein verteiltes Marktgleichgewicht erfiillt sind werden die Firmen in der optimalen Quer-
verbindungsqualitét iibereinstimmen. Wenn diese Zusammenschlussqualitét kostspielig ist
werden die beiden Firmen sich auf ein Qualitdtsniveau einigen, dass das Wohlfahrt maxi-
mierende Niveau iibersteigt.

Das Modell kann aber aufgrund der Geheimhaltungstaktik leider nicht mit der Zusam-
menschlussstrategie im realen Marktplatz verglichen werden. Aussagen von Industriever-
tretern deuten aber an, dass sich zwei Firmen zusammenschalten, wenn sie ausreichend
symmetrisch sind. Auch Cao et. al. kommen in ihrer Arbeit ,, Internet Pricing With a
Game Theoretical Approach “ zu einem sehr dhnlichen Ergebnis [6]. Sie demonstrieren
anhand eines Zwei-Personen-Nicht-Null-Summen-Spieles auf Basis eines simplen Quality
of Service Modelles, dass ein Leader-Follower Spiel zu einer nicht pareto optimalen Losung
fithren kann. Ein kooperativer Ansatz hingegen kann zu einer besseren Losung fithren, ist
aber schwieriger beizubehalten. Die Autoren schliessen daraus, dass ein gewisser Grad
an Regulation und Vermittlung niitzlich wére um eine fairere und effizientere Losung zu
erhalten.

5.4.3 Marktentwicklung

Die folgende Betrachtung des ISP Marktes bezieht sich auf entwickelte Linder wie bei-
spielsweise Nordamerika und Europa. Die aktuelle Situation in Entwicklungsléndern wird
in Abschnitt 5.5.4 erlautert.

5.4.3.1 Riickblick

Drei Jahre nach dem Ausbleiben des bei der Lancierung des WWW erwarteten Booms,
zwischen 1993 und 1996, verzeichnete die Zahl der Internetabonnenten einen monatlichen
Zuwachs von 15%. Damit stiegen beispielsweise in den USA in nur 2 Jahren die Anzahl
der ISP von 90 auf {iber 1500 [2]. Diese rasante Entwicklung der Nutzerzahlen im Internet
Provider Markt liefert ein gutes Beispiel fiir sogenannte Netzwerkexternalitdten. Dieses
Konzept geht auf die Arbeit von Michael Katz und Carl Shapiro zuriick, in welcher sie
Netzwerkexternalitdten wie folgt definieren: , There are many products for which the uti-
lity that a user derives from consumption of the good increases with the number of other
agents consuming the good“

citeKatz. Der Nutzen, welcher der einzelne Internetbenutzer vom Gebrauch des Internets
hat, hédngt also davon ab, wieviele weitere Nutzer gleichzeitig in diesem Netzwerk aktiv
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sind. Vergleiche dazu ebenda: , The utility that a given user derives from a good depends
upon the number of other users who are in the same network“Die in der Wettbewerbs-
kréfteanalyse (vgl. Abschnitt 5.4.1.2) beschriebenen giinstige Markteintrittsmoglichkeiten
fithrten in den Anfangszeiten dazu, dass viele kleine ISP in den Markt eintraten. Auch
Grossfirmen wie IBM ermoglichten ihren Kunden als Zweitservice den Zugang zum Inter-
net. Wenig Regulation und starker Wettbewerb aufgrund offener Standards sorgte dafiir,
dass eine Monopolbildung grésstenteils verhindert wurde.

5.4.3.2 Aktuell

Die Daten aus den USA und Grossbritannien (vgl. Abschnitt 5.4.1.1) zeigen, dass eine
kleine Anzahl von Grossprovidern die Mehrheit aller Kunden bedient. Der Markt befin-
det sich also in einer fortgeschrittenen Konsolidierungsphase. Ein Vergleich mit fritheren
Voraussagen iiber den Internetmarkt zeigt, dass erwartet wurde, dass sich nur ISP mit
einem breiten Dienstleistungsbiindel langfristig am Markt halten wiirden [2]. Die aktuelle
Entwicklung von AOL 2 und dem bankrottgegangenen excite@home, welche trotz starken
Partnern wie AT & T und Time Warner im Hintergrund grosse Miihe bekundeten, zeigt
aber, dass sich vor allem spezialisierte Anbieter durchgesetzt haben. Ebenfalls wurde pro-
gnostiziert, dass nur Anbieter mit einer grossen Kundenbasis am Markt bestehen wiirden.
Aufgrund hoher Infrastrukturkosten und fehlender Anpassung an die hohen Kundenzahlen
konnten viele Grossanbieter aber nicht profitabel wirtschaften und sind vom Markt ver-
schwunden. Kleinere Anbieter hingegen florieren [2]. In der Schweiz surft die Mehrheit der
Privatkunden iiber die grossen Telekommunikations- und Kabelnetzbetreiber, die gebiin-
delte Dienstleistungspakete mit Telefon und digitalem Fernsehen anbieten. Daneben sind
aber noch einige lokale und regionale Anbieter (v.a. auf Basis von ehemalig gemeindeeige-
nen Kabelnetzen) tétig. Eine typische Entwicklung eines sich in der Konsolidierungsphase
befindlichen ISP Marktes ldsst sich geméss [13] folgendermassen beschreiben: Bei eindi-
mensionalen Erlosmodellen, welche sich auf die reinen Zugangsgebiihren fokussieren stellt
sich folgende Problematik ein: Das Produkt ,Zugang® ist heute zu einem Gebrauchsgut
geworden, da es sich nahezu perfekt substituieren und sich nur iiber den Preis differenzie-
ren lasst. Die Deregulierung von nationalen Mérkten (liberalisierter Telekommunikations-
markt, Aufhebung der letzten Meile) ermoglicht es, neue Preismodelle einzufiithren. Dies
resultiert wiederum in einer negativen Preisspirale. Um wettbewerbsfdhig zu bleiben miis-
sen ISP die Kosten senken, was eigentlich nur iiber Skaleneffekte realisierbar ist. Da dieses
Wachstum nur iiber eine erweiterte Kundenbasis stattfinden kann beginnt ein schwieriges
und teures Werben um Neukunden. Da der Markt in den entwickelten Landern geséttigt
ist geht dies nur iiber Abwerbung oder die direkte Akquisition von Konkurrenten.

5.4.3.3 Ausblick

Der ISP Markt wird aufgrund des anhaltenden technischen Fortschritts und Wettbewerbes
weiter in Bewegung bleiben. Der Trend, mehr Qualitdt zu tieferen Preisen anzubieten,
scheint sich deshalb weiter fortzusetzen. In der Schweiz ist gerade diesen Friihling die

2AOL hat in Europa im Jahre 2006 das Internetzugangsgeschift verkauft
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Lancierung der neuen VDSL Technologie (Very High Bitrate Digital Subscriber Line)
aktuell. VSDL erlaubt Downloadraten bis zu 15 Mbps und damit auch neue Moglichkeiten
im Multimedia und TV over IP Bereich. In Luzern wurde als erster Stadt grossflichig
kostenloser WLAN-Zugang eingefiihrt. In sogenannten Metropolitatan Access Netzwerken
wird beispielsweise auch in den USA im Ethernet Markt noch weiteres Potential gesehen
[11].

Langfristig ist ein Trend zur stdndigen Verbindung mit dem Internet mit nur einem Gerét
unabhéngig von der eigentlichen Vermittlungstechnik spiirbar. Neue Technologien wie WI-
MAX und sogenannte New Generation Networks werden die ISP vor neue Moglichkeiten
und Herausforderungen stellen (vgl. 5.2.5.1.

5.4.4 Zusammenfassung und Schlussfolgerungen

7Zu Beginn der ckonomische Betrachtung wurden nach einem Uberblick iiber die immen-
se Grosse des Marktes die darin agierenden Akteure und Kréfte besprochen. Es wurden
die zahlreichen Positionierungsmoglichkeiten und Geschéftsmodelle aufgezeigt, welche von
Neueinsteigern aber auch etablierten Telekommunikationsanbieter und Kabelnetzbetrei-
ber genutzt werden konnen, um erfolgreich im ISP Markt zu wirtschaften. Im ISP Markt
gelten spezielle Bedingungen, da der Erfolg des Internets auf einer totalen Vernetzung
beruht und den ISP deshalb zu einer starken Vernetzung und Zusammenarbeit mit ande-
ren Marktteilnehmern zwingt. Dazu wurden verschiedene Formen und Auspragungen von
Kooperationsmodelle und deren Einsatzmoglichkeiten und wirtschaftliche Auswirkungen
betrachtet.

Der ISP Markt hat sich vielerorts in den letzten Jahren von einem &usserst lukrativen
Markt fiir Neueinsteiger zu einem konsolidierten Markt gewandelt. Aufgrund starker Kon-
kurrenz und der laufenden Einfithrung neuer Technologien auf Basis von offenen Standards
wird der Wettbewerb im ISP Markt aber weiter anhalten. Die richtige Positionierung-
und Preissetzungsstrategie wird von zentraler Bedeutung bleiben. Im Endkundenbereich
in entwickelten Léndern ist der Trend zum Zusammenwachsen von Telefonie, TV und
Internet schon relativ weig fortgeschritten. Inwiefern sich das so genannte ,, Triple Play*
(Internet, TV und Telefonie aus einer Hand vgl. Talk 6: Digital TV Solutions and Markets)
der grossen Anbieter durchsetzen wird oder ob auch kleinere Internetdienstleister durch
Konzentration auf guten Kundenservice am Markt bestehen werden, wird sich zeigen.

5.5 Aktuelle Themen

5.5.1 Einleitung

In den folgenden Abschnitten wir eine Auswahl aktueller Themen und Trends, welche
den ISP Markt tangieren, vorgestellt und kommentiert. Bei der Selektion der Themen
wurden vor allem politische und wirtschaftliche Diskussionen beriicksichtigt und keine
technologischen Trends.
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5.5.2 Netzwerkneutralitit

Netzwerk Neutralitit bezeichnet gemiss [1] die nicht diskriminierende Ubermittlung von
Daten. Das heisst, die Gleichbehandlung aller Datenpakete unabhéngig von deren Her-
kunft und Inhalt.

Das Thema hat in den letzten Jahre an Bedeutung gewonnen, da sich die Anzeichen meh-
ren dass die Netzwerk Neutralitdt von immer mehr ISP aufgeweicht wird. Dies geschieht
aus den verschiedensten Griinden. Ein hdufiges Motiv ist die Absicht am Erfolg grosser
Content Provider teilhaben zu wollen und diese fiir den erbrachten Service der Daten-
iibermittlung zum Endkunden zur Kasse zu beten. Verteidiger der Netzwerkneutralitét
halten dagegen, dass der Kunde bereits fiir den Zugang zum Internet bezahlt und es somit
unrechtmaéssig ist, vom Content Provider eine zusétzliche Gebiihr zu verlangen.

Ein aktuelles Beispiel ist die Absicht von ISP, welche selbst noch herkémmliche Telefon-
netze betreiben, Voice over IP - Pakete herauszufiltern und nicht iiber ihre Leitungen zu
transportieren [1]. In der Regel werden die Pakete nicht ganz geblockt, miissen aber iiber
Umwege geroutet werden und brauchen so langer um ihren Bestimmungsort zu erreichen.

5.5.3 Service Level Agreements (SLAs)

Service Level Agreements stammen geméss Engel vom Bediirfnis der Kunden, einen immer
konstant und in gleicher Qualitét erbrachte Service einzukaufen [8]. Die grosse Gefahr von
Service Level Agreements besteht fiir ISP darin, dass sie zu Leistungen verpflichtet werden,
iiber die sie gar keine Kontrolle haben. So ist ein ISP schlicht nicht in der Lage einem
Kunden einen immer gleich schnellen Zugang zu einer Webseite zu garantieren, da dies
von verschiedensten Faktoren ausserhalb seines Einflussbereiches abhéngt. Ein langsamer
Zugriff auf eine Website kann beispielsweise auch am Server des Contentanbieters liegen
oder an der fehlerhaften Konfiguration des lokalen Computers - beides Probleme auf die
der ISP keinen Einfluss hat.

Entscheidend fiir erfolgreiche SLAs zwischen Kunden und ISP ist die Wahl der richtigen,
messbaren Kriterien. Eine Moglichkeit ist beispielsweise eine Garantie fiir schnelle Initia-
lisierungszeit bei der Verbindung mit dem Internet. Auch eine garantierte Antwortzeit
innerhalb des ISP-Netzwerkes wire eine nachweisbare Moglichkeit. Ebenfalls zu einer er-
folgreichen Zusammenarbeit via SLA gehoren geméss Engel aussagekriftige Berichte, die
aufzeigen ob die vereinbarten Leistungen eingehalten wurden und wo Schwachstellen oder
Probleme aufgetreten sind [8]. Diese Berichte sind fiir den ISP auch eine Moglichkeit dem
Kunden Probleme zu kommunizieren, die ausserhalb seines Einflussbereiches liegen.

5.5.4 Die Situation in Entwicklungslindern

Wie in Abbildung 5.2 zu erkennen ist, ist die Verbreitung des Internets weltweit sehr
ungleich verteilt. Der Information Economy Report der Vereinten Nationen zeigt auf, dass
es fiir Entwicklungslander umstéandlich und verhéaltnisméssig teuer ist, sich an die grossen
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internationalen Internet Backbones anschliessen zu kénnen [42]. Aus konomischer Sicht
ist es fiir die Backbone-Betreiber unvorteilhaft, mit den ISP vor Ort ein giinstiges Peering
Agreement einzugehen, da der Nutzen hauptséchlich auf Seiten des Entwicklungsland-ISP
liegen wiirde. Demnach miissen sich diese ISP bei den Backbones einkaufen und auch die
Infrastrukturkosten fast vollstdndig iibernehmen.

Gleichzeitig wird in diesem Bericht jedoch festgehalten, dass die hohen Zugangskosten
auch mit den Gegebenheiten vor Ort zu begriinden sind. Petrazzini und Kibati zeigen,
dass die Telekommunikationsinfrastruktur in diesen Regionen meist nur in den stadtischen
Gebieten ausreichend ist [31]. Und auch dort verhindert die oftmalige Monopolstellung des
Telefonanbieters, dass den Endkunden kostengiinstige Internetzugénge angeboten werden
koénnen.

Die UN sieht in ihrem Bericht mehrere Vorgehensmoglichkeiten um diese Umsténde zu
verbessern [42]. Zum einen sollen in Entwicklungsliandern die Erstellung von IXP gefordert
werden. So kénnten die Datenstrome einere grosseren Region gebiindelt werden und somit
ein Peering Agreement fiir einen Backbone Anbieter interessanter machen. Fiir das Pro-
blem der ungeniigenden Infrastruktur wird eine Losung auf technischer Ebene angestrebt.
Mittels Very Small Aperture Terminals (VSAT), Terminals welche eine hohe verfiigha-
re Bandbreite mittels Satllitenverbindung erméglichen, soll der Internetzugang auch in
unwegsamen Geldnde gewihrleistet werden.

5.5.5 Gefahren fiir ISP

Technische Gefahren wie Hackerangriffe sind fiir ISP wie auch die Internetnutzer &rger-
lich, doch haben diese nur kurzfristige Auswirkungen auf die Stabilitdt und Betrieb des
Netzes [34]. Viel grossere und langfristige Risiken fiir die ISP lauern auf politischer Ebe-
ne: Beispielsweise kénnten Kriegswirren eine ganze Region vom Internet isolieren indem
die Zugangspunkte zum Backbone zerstort werden. Terroristische Aktivitéiten wie die An-
schldage vom 11. September, mutmassliche Beschdadigungen und sogar Diebstahl kénnen
den ISP zu schaffen machen [43]. Regierungen mit ausgepréigter Zensurkultur haben die
Moglichkeit, Druck auf regionale ISP auszuiiben und das Marktumfeld zu ungunsten der-
selben umzugestalten [35].

5.6 Fazit

Seit seiner Entstehung ist das Internet kontinuierlich gewachsen. Die teils rasante Ent-
wicklung liess auch zahlreiche ISP in diesen lukrativen Markt eintreten. Das Vorliegen von
klaren Standards, fehlende Regulation, starkes Wachstum und die laufende technologische
Weiterentwicklung ermoglichte in den entwickelten Landern einen guten Wettbewerb. Die
Tatigkeitsfelder von ISP, welche aufgrund der von aktuellsten Zusammenschliissen ge-
pragten Entwicklung, stark verschmolzen sind, wurden mit ihren Vor- und Nachteilen
aufgezeigt. Dass der ISP-Markt auf dem Zusammenspiel aller autonomen Netze basiert
und welchen Einfluss dies auf die Preissetzung und Wettbewerbsmechanismen hat, wurde
in einem Uberblick iiber aktuelle skonomische Forschungsarbeiten gezeigt.
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Die aktuelle Entwicklung zeigt in der entwickelten Welt einen konsolidierten Markt, wéah-
rend in den Entwicklungsléndern das Fehlen von ISP ein ungeldstes Problem darstellt.
Inwiefern hier 6konomische Anreize gesetzt werden konnen, héngt hier wohl auch stark
von den politischen Gegebenheiten und der allgemeinen wirtschaftlichen Entwicklung die-
ser Lénder ab. Die weiteren im Abschnitt aktuelle Themen aufgegriffenen Punkte zeigen
eine Auswahl von Fragestellungen mit denen sich ein ISP momentan beschéftigen muss.
Neben diesen Diskussionsfragen werden vor allem neue Technologietrends den ISP-Markt
konkret beeinflussen. Die Entwicklung hin zu sogenannten ,Next Generation Networks"
welche auf neuen Standards aufbauen, werden den ISP-Markt erneut in Bewegung ver-
setzen. Durch das absehbare Verschmelzen von Sprach-, Daten- und Multimediaverbin-
dungen und ihren Anwendungen, werden Telekommunikationsunternehmen und ISP noch
niher zusammenriicken. Der Markt fiir die Anbieter dieser neuen technologischen Losun-
gen steht selber kurz vor einer Konsolidierungsphase und es werden zahlreiche strategische
Partnerschaften und Ubernahmen erwartet [41]. Fiir ISP bietet dies neue Moglichkeiten
aber auch Risiken. Die Wahl des richtigen Zulieferers und wie sich neue offenen Standards
wie [P Multimedia Subsetting durchsetzen werden, wird die ISP beim laufenden Ausbau
ihrer Dienstleistungen wohl massgeblich beeinflussen.
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Kapitel 6

Digital TV Solutions and Markets

Alexander Bucher, Mark Furrer, André Locher

Fiir das Fernsehen ist das digitale Zeitalter angebrochen und die gesamte analoge Infra-
struktur befindet sich weltweit im Wandel. Durch die digitale Ubertragungstechnik bie-
ten sich fir die verschiedenen Marktteilnehmer neue Chancen, die Mirkte zu gestalten.
Nach der Vorstellung von einigen neuen Applikationsszenarien, die fir das Fernsehen
eine bisher unbekannte Dimension der Interaktivitit erdffnen, sollen neue Marktmodelle
aufgezeigt werden, wobei die verschiedenen Marktteilnehmer im Mittelpunkt stehen. Als
Abschluss wird die gesamte notwendige Infrastruktur fiir Digital TV erklirt und die ver-
schiedenen Medien fiir die Ubertragung miteinander verglichen.
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6.1 Einleitung

Die Welt des Fernsehens befindet sich zur Zeit weltweit im Umbruch. Die Einfithrung von
Digital TV und die Verdringung von analogem TV ist heute in den Medien allgegenwértig.
Es werden riesige Kampagnen gestartet, die den Zuschauern den Umstieg auf das neue
Format erleichtern sollen. Doch fiir was steht ,,Digital TV genau und was erwartet die
Zuschauer von morgen? Diese Arbeit soll eine Einfithrung in die aktuellen Digital TV
Maérkte und Losungen darstellen und zugleich aber auch einen Ausblick auf zukiinftige
Entwicklungen in diesem Feld geben.

Der Begriff Digital TV wird meist mit den folgenden drei Eigenschaften umschrieben:

e Digitale Ubertragungstechnik
e High Definition Television (HDTV)
e Interactive TV (ITV)

Ausgehend davon wird im folgenden Kapitel auf die verschiedenen Moglichkeiten von Digi-
tal TV eingegangen. Diese werden anhand von einigen I'TV Applikationen, die zusétzliche
Dienste als Ergénzung zum bisherigen Fernsehen bieten, exemplarisch vorgestellt. Ein wei-
teres Kapitel soll den aktuellen Markt fiir Digital TV und deren Teilnehmer und Akteure
genauer umschreiben und zu einander in Beziehung setzen. Im letzten Kapitel wird auf
die technische Infrastruktur fiir die digitale Ubertragungstechnik eingegangen. Es werden
verschiedenen Medien aufgezeigt, durch die Digital TV verbreitet werden kann. Neben
dem Standard TV soll auch die Unterstiitzung von High Definition Television (HDTV)
eingefiihrt werden. Nach einem Einblick in die Applikationsentwicklung fiir Digital TV
wird zum Abschluss der Arbeit noch ein Ausblick auf die zukiinftige Entwicklung der
Maérkte und deren zugrunde liegender Technologie gegeben.

6.2 Moglichkeiten von Digital TV

Digital TV eroffnet eine Fiille an neuen Moglichkeiten fiir Anbieter und Konsumenten.
Jedoch werden fiir die Umsetzung dieser Neuheiten meistens auf beiden Seiten neue Tech-
nologien benétigt. Neben dem Ziel Bilder neu in High Definition Television (HDTV) Auf-
16sung zu iibertragen, sollen vor allem auch interaktive Dienste angeboten werden, die
neue Marktmodelle ermoglichen sollen. Diese Dienste lassen sich unter der Bezeichnung
winteractive television (ITV)* zusammenfassen. Grundsitzlich wird dann noch weiter un-
terschieden, ob ein Riickkanal fiir die Kommunikation vorhanden ist oder nicht. Im letz-
teren Fall spricht man von ,enhanced* TV [18].

y,Enhanced“ TV reichert die bestehenden Dienste also lediglich mit neuen Moglichkeiten
an, wobei keine unmittelbare Mdoglichkeit der Riickkommunikation besteht. Beim effek-
tiven ,interactive* TV ist dieser Riickkanal gegeben, wodurch sich neue Chancen fiir die
verschiedenen Teilnehmer im Digital TV Markt ergeben. Im Folgenden sollen ein paar
exemplarische Anwendungen von I'TV kurz dargestellt werden.
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6.2.1 Electronic Program Guides

Als Grundanwendung soll der elektronische Programmfiihrer den Benutzer auf einfache
Art und Weise beim Navigieren durch die verschiedenen Inhalte der Sender unterstiitzen.
Als Ersatz fiir die aufwéindige und teils langsame Navigation mittels Teletext bietet die
EPG [10] jedoch auch Suchfunktionen oder unterstiitzende und ergénzende Informationen
zu bestimmten Sendungen. Durch die Méglichkeit, neben dem digitalen Videosignal auch
weitere digitale Datenstrome zu {ibermitteln, sind grafisch und inhaltlich anspruchsvollere
Inhalte umsetzbar als beim traditionellen Teletext. Viele der folgenden Anwendungen
bauen auf EPG auf und ergénzen diese mit neuen Diensten.

6.2.2 Enhanced TV

Enhanced TV bezieht sich auf Inhalte, die iiber dem herkémmlichen Videoinhalt hinaus
dargestellt werden. Der Anbieter entscheidet hierbei selbst, welche Inhalte oder zusétzliche
Moglichkeiten er dem Zuschauer zur Verfiigung stellen will. Letzterer entscheidet dann,
ob und wann er auf diese Inhalte zugreifen mochte, die abhéngig sein kénnen von der ge-
rade laufenden Sendung, wie z.B. Statistiken oder interessante Hintergrundinformationen
zu einem gerade {ibertragenen Fussballspiel. Andererseits besteht auch die Moglichkeit
unabhéngig von den Sendungen Inhalte anzubieten und abzurufen.

6.2.3 Content-on-demand

Content-on-demand bietet die Moglichkeit, dem Zuschauer Inhalte auf Abruf bereitzustel-
len. Eine genauere Unterscheidung ermoglicht die Einteilung in die Kategorien ,,content-
on-demand“ und ,near-content-on-demand* [9]. Bei ,content-on-demand“ kann der Zu-
schauer zu jedem Zeitpunkt Inhalte abrufen, wiahrend bei , near-content-on-demand* wird
der selbe Inhalt kontinuierlich auf verschiedenen Sendern zu unterschiedlichen Zeitpunkten
iibertragen, wodurch der Zuschauer im schlimmsten Fall nur eine begrenzte Zeit warten
muss, bis er den Inhalt abrufen kann. Meistens handelt es sich bei den Inhalten um Filme,
wobei auch andere Produktionen profitieren kénnen wie z.B. news-on-demand, games-on-
demand und weitere.

6.2.4 Personalisiertes TV

Die Personalisierung des TV profitiert ebenfalls von der Einfiihrung interaktiver Dienste.
In der einfachsten Form dieser Individualisierung wird personalisiertes Fernsehen mit der
Funktion eines , digital video recorder (DVR)* erreicht. Dieser ermoglicht dem Zuschauer
einen individuellen Umgang mit den iibermittelten Inhalten. Der Zuschauer erhilt die
Méoglichkeit Sendungen zur Laufzeit in einem gewissen Masse zu kontrollieren (Pause,
Wiederholung, Zeitlupe, etc.).
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Ausserdem bieten sich nicht nur die individuelle Steuerung von statischen Inhalten, son-
dern auch die Mitwirkung bei dynamischen Inhalten an. Der Benutzer soll nach seinen
Praferenzen entscheiden, wie eine Sendung weitergehen soll oder welche Sendung wann
gesendet werden soll.

6.2.5 Internet TV

Mit dem Einzug von Digital TV in die Wohnzimmer findet auch das Internet seinen Weg
auf die Fernsehbildschirme. Die Moglichkeit, die Zuschauer mit den {iblichen Internet-
funktionen (Surfen, Kommunikation) zu versorgen, bietet den TV-Anbietern eine weitere
Moglichkeit die interaktive Komponente des TV zu verbessern.

6.2.6 Interaktive Werbung

Fiir die Werbebranche stellt die interaktive Komponente des Digital TV einen zusétzli-
chen Kanal dar, iiber den die Kundschaft angesprochen werden kann. Als neue Funktion
sollen Werbungen ergénzt (,enhanced”) werden, um den Zuschauer in eine aktive Rol-
le zu bringen. Neben der Anreicherung von ,home shopping* Inhalten werden auch die
normalen Werbebotschaften interaktiver gestaltet. In der folgenden, nicht erschépfenden
Auflistung, sollen einige Ideen aufgezeigt werden [9]:

e  jump*: Die Moglichkeit durch einen Sprung auf eine interaktive Seite zu springen,
die dem Zuschauer mehr Informationen bereitstellt.

e _response‘: Die Moglichkeit unmittelbar zusétzliche Informationen (z.B. Kataloge,
Preislisten) zu bestellen.

e  targeted“: Werbebotschaften konnen abhéngig vom jeweiligen Benutzerprofil ange-
zeigt werden.

e _incentive“: Die Zuschauer kénnen mit Coupons oder Rabatt belohnt werden, wenn
sie sich aktiv mit der Werbung beschéftigen.

e _quiz“: Werbebotschaften lassen sich in andere Anwendungen einbetten, die den
Zuschauer mehr anregen zu schauen.

e _impulse purchase“: Der Zuschauer hat die Moglichkeit sofort das angepriesene Pro-
dukt zu bestellen.

6.2.7 T-Learning

Unter der Bezeichnung ,, T-Learning* [10] versteht man das interaktive Lernen mit Hilfe des
TV. Erwartet wird hier, dass sich ,E-Learning® mit ,, T-Learning® vermischt. Die Verbrei-
tung des Digitalen Fernsehens trigt dazu bei, dass noch mehr Personen E-Learning-Inhalte
empfangen kénnen.
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6.2.8 Spiele und Wetten

Besonders diir die Spiel- und Wettbranche erschliesst sich durch die interaktive Kom-
ponente einen noch grosseren Zukunftsmarkt. Neben kleinen Spielen, die als Zusatz zu
laufenden Sendungen gespielt werden konnen, entsteht auch ein wachsender Markt fiir
~pay-per-play“ [9] Spiele. Besonders die Wettindustrie besitzt grosses Potential und er-
wirtschaftet bereits heute hohe Gewinne. Mit Hilfe von ITV Wettapplikationen lassen
sich gewiinschte Sendungen oder Live-Events mit einer Wettfunktion ausstatten, die iiber
die Fernbedienung bedient werden kann. Besonders Sportiibertragungen wie z.B. Pferde-
rennen profitieren von DTV als neuen Einnahmekanal.

6.3 Marktiibersicht

Das digitale Fernsehen kann nur funktionieren, wenn ein gewisser Mehrwert daraus ge-
wonnen wird. Dieser Mehrwert verteilt sich dann auf die verschiedenen Mitwirkenden.
Dies sind die Endbenutzer, TV-Anbieter und die externen Werbe-Anbieter, jedoch auch
die Behorden, Netzwerkanbieter und teilweise auch die Fernsehsender, welche die auszu-
strahlenden Sendungen produzieren.

Welche Mitwirkende genau welche neuen Vorteile haben und wie sich die Marktsituation
in der Schweiz durch das digitale Fernsehen veréndert, wird in den folgenden Abschnitten
genauer erlautert.

6.3.1 Endbenutzer

Der Schweizer schaut durchschnittlich 164 Minuten TV pro Tag [17]. Somit ist das Fern-
sehen immer noch das wichtigste Informationsmedium gefolgt von Radio, Zeitungen und
Internet. In 94% aller Haushalte steht ein Fernseher. Wie man in Abbildung 6.3.1 sehen
kann, empfangen davon 80% via Kabel, 10% via Satellit und 10% via Antenne. Einen
Internetanschluss haben 65% aller Haushalte [17].
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Abbildung 6.1: TV-Empfang 2005 [17]

Der Marktanteil des digitalen Fernsehens liegt allerdings noch bei nur 20%, wobei die 10%
des Marktanteils durch Satellitenfernsehen komplett digital gesendet werden (DVB-S).



Alexander Bucher, Mark Furrer, André Locher 175

Die terrestrische Ausstrahlung der Fernsehsignale fithrt gerade in 2005 bis 2007 den Wech-
sel von analog nach digital durch. Ab Oktober 2007 wird die ganze Schweiz mit dem DV B-
T Signal abgedeckt sein und im Februar 2008 werden die letzten analogen terrestrischen
Signale abgeschaltet. Fiir die Kunden bedeutet dies, dass sie fiir den Empfang zwingend
eine Set Top Box benétigen, falls sie nicht bereits iiber ein Fernsehgerit mit integriertem
digitalen Empfinger verfiigen.
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Abbildung 6.2: Digitalanschliisse in Europa [17]

Der Anteil derjenigen Leute, welche digitales Fernsehen iiber das Kabel beziehen, war
2005 noch ziemlich klein. In der Zwischenzeit hat die Cablecom ihr Angebot fiir digitales
Fernsehen iiber Kabel erweitert und kann eine steigende Tendenz (14% Zunahme letztes
Quartal 2006) der Digitalanschliisse vermerken [26]. Auch die lokalen Kabelfernsehanbieter
wie zum Beispiel TeleZug bieten digitales Fernsehen an. Zudem gibt es mit Bluewin-TV
die Moglichkeit, digitales Fernsehen iiber IP via Telefonleitung zu beziehen.

Im europaischen Vergleich 2005 liegt die Schweiz etwa im Mittelfeld mit 20% Anteil des
digitalen Fernsehens. Wie in Abblidung 6.2 ersichtlich hat nur Grossbritannien dank weiter
Verbreitung des Satellitenfernsehens einen grosseren Anteil. Bei den digitalen Anschliissen
via Kabel ist die Schweiz prozentual gleichauf mit Grossbritannien, jedoch den andern
europaischen Nachbarlandern weit voraus.

Um zu analysieren, warum der Anteil an digitalem Fernsehen trotz der vielen Vorteile
gegeniiber analogem Fernsehen immer noch so klein ist, werden nachfolgend einige Fragen
und Antworten aus der Studie der Publisuisse [17] aufgefiihrt.

Die Kunden haben folgende Motivation, TV zu schauen:

e Man muss nichts beitragen

e abtauchen in andere Welten

e bietet Gesellschaft

e passive Unterhaltung ohne Anstrengung

Dadurch kann man sehen, dass einige geplante Funktionen, wie etwa Interaktivitéit, eine
ziemliche Barriere iiberwinden werden miissen um in der Breite erfolgreich durchgesetzt
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werden zu konnen. Allerdings vermittelt eine bessere Qualitéit mit HD'TV natiirlich auch
ein besseres Gefiihl und vereinfacht das Abtauchen in andere Welten. Der gesellschaftliche
Aspekt konnte zudem durch Chatprogramme parallel zum Fernsehen erweitert werden,
allerdings miisste man da dann auch wieder etwas schreiben, was der Motivation, dass
man nichts beitragen muss, widerspricht.
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Abbildung 6.3: Kundeninteresse an neuen Technologien [17]

Die Darstellung 6.3 zeigt, dass IP-TV und auch HDTV grundsétzlich Potential haben, sich
die Leute jedoch noch nicht so dafiir begeistert haben, dass sie dafiir viel zahlen wiirden.
Ein beachtlicher Grund dafiir ist auch, dass die beiden Technologien in der breiten Masse
noch kaum bekannt sind. Der PVR(Private Video Recorder) ist das begehrteste Produkt
aus der abgebildeten Palette, was wahrscheinlich auch damit zusammenhéngt, dass es sich
schon Marktfahig etabliert hat. Die Kunden teilten auch klar mit, dass die Bereitschaft,
mehr zu zahlen, relativ klein sei. Sie erwarten also, neue Technologien zu den alten Preisen
geniessen zu kénnen.

Die Darstellung wird zudem noch unterstiitzt durch die Umfrage beziiglich Konsumen-

tenwiinschen an das Fernsehen der Zukunft. Diese lauten folgendermassen:

e Sendungen aus einer Art “Wochenmenu“ auswéhlen und diese zu jeder beliebigen
Zeit und an jedem gewiinschten Tag abrufen konnen. Dies entspricht dem bereits
moglichen “Fernsehen on Demand*

e Sendungen nach Interessensgebieten “googeln® kénnen
e Vorwérts-/ Riickwértsspringen im Programm, verlinkte Programme
e Zielgruppenspezifische Werbung
e Bessere “Kindersicherung® als im normalen Fernsehprogramm
Auch diese Punkte werden eigentlich schon jetzt relativ gut abgedeckt. Mit dem Electronic

Programming Guide wird das Suchen einfach gemacht. Das “Video on Demand“-Angebot
wird zurzeit von den verschiedenen Anbietern erheblich verbessert, allerdings ist es immer
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noch ziemlich teuer, so dass sich die meisten Leute noch nicht begeistern lassen. Zielgrup-
penspezifische Werbung ist noch nicht so gut ausgearbeitet, es gibt allerdings schon erste
Modelle welche dieses Thema tiefgriindig ausschopfen wollen.

Das Vorwérts- und Riickwértsspringen ist mit einer Set Top Box / PVR schon implemen-
tiert, verlinkte Programme werden in Zukunft auch mdoglich sein. Allgemein léasst sich auch
sagen, dass die Leute eigentlich den neuen Technologien nichts entgegenzusetzen haben,
allerdings nicht breit sind, viel fiir etwas neues zu zahlen.

Es gibt also verschiedene Trends die sich mit dem Ubergang zum digitalen TV verbreiten.
Einige Experten haben ebenfalls in der Studie der Publisuisse [17] diese Trends analysiert
und nach Wichtigkeit aufgelistet.

e  Multplicity“: Viele verschiedene Techniken und Services spielen zusammen.

e _Single-ization“: Programm sowie auch Werbung sind personalisiert auf den Kunden
zugeschnitten.

e _De-Anchoring*: Medienkonsum wird Ortsunabhéngig und immer moglich.

e Interestification*: Der Konsument will nur noch Angebote prisentiert bekommen,
welche ihn auch interessieren (gekoppelt mit single-ization)

e _ Symplicity”: Einfachheit und hohe Qualitéit sind gefragt, Benutzerfreundlichkeit
wird wichtig bleiben.

e _Polarization“: Hochwertige, aufwendig produzierte Inhalte werden einfachen, mas-
senhaft und schnell produzierten Inhaltsangeboten gegeniiberstehen.

e Lifestyling*: Medienendgeriite werden zunehmend als Lifestyle-Produkte wahrge-
nommen.

e _Insperience*: Der Kunde méchte inspiriert werden, duch hohe Qualitét besondere
Erfahrungen erleben.

e _Interactionism*: Interaktive Angebote wie Wettbewerbe, Gewinnspiele oder Ein-
kaufsmoglichkeiten, aber auch um die Einflussnahme auf das Programm werden
wichtiger. Zuschauer konnen beispielsweise mitbestimmen, wie eine Lieblingsserie
weitergeht.

e Freeriding”: Die Medienkonsumenten sind daran gewohnt, kostenlosen Zugriff auf
Inhalte und Medienangebote zu haben.

e Lighthousing®: Der Medienkonsument orientiert sich zukiinftig an wenigen medialen
“Leuchttiirmen”. Dazu zdhlen insbesondere die drei bis fiinf grossten TV-Sender.

Es ist zu beachten, dass diese Trends mit den Kundenansichten zum Teil sehr gut iiber-
einstimmen (single-ization) manchmal jedoch auch eher nicht iibereinstimmen (interac-
tionism).
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Als Fazit der Marktanalyse aus Benutzersicht kann man sagen, dass sich das Angebot
zwar verdndern wird, der Endbenutzer aber diese Verdnderungen nur mitmachen wird,
wenn er keine grossen zusétzlichen Kosten dafiir aufwenden muss. Dadurch wird der Markt
grundsétzlich nicht viel grosser, sondern verschiebt sich vielmehr auf Digitales Fernsehen
mit mehr Qualitdt zum selben Preis. Beim Konsumenten sind also grundsétzlich keine
grossen Mehreinnahmen zu erwarten.

Allerdings kénnen durchaus komlementéare Mehreinnahmen generiert werden durch ver-
schiedene Sekundérfunktionen. Zum Beispiel wenn der Kunde vermehrt auf die Werbung
reagiert, da sie ihn personalisiert viel eher anspricht. Eenn die Barriere, fiir ein Gewinn-
spiel oder eine Bestellung eine SMS zu schreiben, auf einen Knopfdruck reduziert wird,
kann die Anzahl an Abstimmugnen sicher erhéht werden. Durch Video on Demand kann
der Gang in die Viedothek ebenfalls durch einen Knopfdruck erledigt werden und dadurch
wird der Videoverleihmarkt bedeutend unter Druck gesetzt. Ein weiterer wichtiger Punkt
ist es, ohne dass es den Kunden stort, gratis Informationen iiber sein Fernsehverhalten zu
gewinnen um die Programme sowie die Werbung besser anzupassen und so eine hohere
Zuschauerquote zu erreichen.

6.3.2 Behorden

Die Behorden, genauer das BAKOM (Bundesamt fiir Kommunikation), iiberwacht die
ganzen Mérkte des Fernsehens und gibt Konzessionen fiir die verschiedenen Medien her-
aus. Wer in der Schweiz ein Fernsehprogramm senden will, braucht eine Konzession vom
BAKOM. Fiir 2007 ist die neuste Konzession fiir DVB-H fiir Mobiltelefone geplant, muss
allerdings noch vom Bund verabschiedet werden.

Zusétzlich muss den Behorden eine Gebiihr fiir Radio und Fernsehen abgegeben werden.
Diese Gebiihr wird auch bei digitalem Fernsehen zu entrichten sein, solange man das
offentliche Programm inkl. SF1 usw schaut.

Eine weitere Aufgabe der Behérde ist die Uberpriifung der Werbung. Neu ab 1. April
sind auch Werbung auf geteiltem Bildschirm, interaktive und auch virtuelle Werbung
zugelassen. Weiterhin verboten sind Alkoholwerbungen sowie politische Kampagnen.

Eine weitere Funktion der Behorden ist, dafiir zu sorgen, dass die Biirger einige spezielle
Sender auf herkommliche Weise empfangen konnen. So hat zum Beispiel der Bundesrat
[26] entschieden, dass die Sender Arte, 3sat, TV5 Monde, ARD, ORF1, RAI Uno, France
2 sowie die Euronews (in der Sprache der jeweiligen Verbreitungsregion) von Cablecom in
der ganzen Schweiz ausgestrahlt werden miissen.

6.3.3 Standardgremien

Damit das Digitale Fernsehen auch funktionieren kann und die Endgerétehersteller auch
die Geriite funktionstiichtig programmieren kénnen, muss man sich auf einen Standard
einigen. Diese Standards fiir das DVB-Projekt wurden und werden auch fiir zukiinftige
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Protokolle vom ETSI (European Telecommunications Standards Institute) und dem CE-
NELEC (Européisches Komitee fiir elektrotechnische Normung) tibernommen. Genauere
Informationen zu den verschiedenen Kodierungen werden im Implementierungsteil erlau-
tert.

6.3.4 Netzwerkanbieter

Wie schon erwéhnt wird das terrestrische Netzwerk bis Ende 2007 komplett auf DVB-T
umgestellt. Der Anbieter SRG muss allerdings diese Dienstleistung anbieten, erhélt also
abgesehen von den normalen Fernsehgebiihren keine weiteren Einkiinfte. Allerdings 6ffnet
sich die Moglichkeit, durch Kompression mehr Kanéle als beim Analogen terrestrischen
Signal zu senden.

Durch die Moglichkeit vom digitalen Fernsehen erweitert sich der Netzwerkanbieterkreis
um die Telefonindustrie mit ADSL Breitband. In der Schweiz ist hier Bluewin TV schon
etabliert und versucht die Kunden durch Bundles (Telefon, Internet, TV) an sich zu
binden, die dadurch natiirlich moglich sind. Allerdings bietet auch die Cablecom sowie ei-
nige lokale Kabelanbieter schon diese Bundles an, zusammen mit digitalem der analogem
Fernsehen. Die Netzwerkanbieter miissen fiir das digitale Fernsehen keine neuen Kabel
anschaffen, viel mehr jedoch die Daten, welche gesendet werden umstrukturieren, damit
das digitale Fernsehen neben dem Analogen bzw. dem Telefonverkehr geniigend Bandbrei-
te hat. In Zukunft wird sich die Telefonie, Internet und Fernsehen hochstwahrscheinlich
so zusammenschliessen, dass es nur noch rentabel ist, alle drei Services iiber diesselbe
Leitung (entweder Kabel- oder Telefonleitung) zu bezichen.

Eine weitere Moglichkeit bietet natiirlich das schon komplett etablierte Satellitenfernse-
hen, welches schon von Beginn weg digital ausgestrahlt wird. Auch dort kénnen Angebote
inklusive Internet und Telefon bezogen werden, allerdings ist der Return Channel via
Satellit sehr kostspielig und wird dadurch oft durch eine normale Telefonleitung ersetzt.
Nichtsdestotrotz sind die Angebote reichhaltig und es werden viele zusétzliche Sender
angeboten.

Trotzdem kommen auch neue Mérkte dank dem digitalen Fernsehen auf. Beziiglich Hard-
ware werden Set Top Boxen benétigt, welche das digitale Signal entschliisseln, zwischen-
speichern und beliebig wiedergeben konnen. Diese Set Top Boxen konnen auch mit einem
Return Channel verbunden sein, um Informationen iiber Konsumentenverhalten zu sam-
meln oder direkte eingaben interaktiver Sendungen weiterzuleiten.

Ein schnell in Aufwind geratener Markt ist Video on Demand. Als Ersatz fiir Videotheken
und DVD-Kéufe konnen die neusten Blockbuster gleich per Knopfdruck bestellt werden.
Dank den Set Top Boxen und der digitalen Technologie sind sie jederzeit abrufbar. Fiir
diesen Service sind dann auch die meisten Benutzer bereit, mehr zu Zahlen und so kann
dadurch ein neuer Markt erschlossen werden. Allerdings ist dieser Markt nicht komplett
neu, denn genau genommen verschiebt sich der Markt fiir Videoverleih einfach auf eine
neue Platform und wird so die herkommlichen Videotheken erheblich unter Druck setzen.
Ausserdem werden auch einige Pay-TV-Sender unattraktiver, da man nun nicht mehr
eine Pauschale zahlen muss um dann ab un zu mal zur richtigen Zeit einen guten Film



180 Digital TV Solutions and Markets

zu sehen, sonder man ihn genau dann sehen kann wenn man will und auch gerade dann
diesen und nur diesen Film bezahlt.

Ein weiteres Beispiel ist die interaktive Fernbedienung Betty [30], mit welcher zu be-
stimmten Sendezeiten abgestimmt direkt bestellt, oder einfach eine Sendung kommentiert
werden kann. Da nur die Fernbedienung etwas kostet, der Service jedoch gratis ist (mit
Ausnahme von kostenpflichtigen Gewinnspielen) kann sich der Endbenutzer doch verfiihrt
fithlen, den Service vermehrt zu benutzen.

6.3.5 Fernsehsender

Fernsehsender kann man grundsétzlich in 6ffentliche und Private Sender unterteilen. In der
Schweiz ist die SRG SSR (Schweizer Fernsehen) der einzige offentliche Sender und erhélt
jéhrlich ca. 1 Milliarde CHF aus Gebiihren fiir privaten und geschéftlichen Fernsehemp-
fang [27]. Das Schweizer Fernsehen sollte fiir alle Biirger einfach zu erschliessen sein und
wird deshalt neben dem weit verbreiteten Kabelnetzwerk auch terrestrisch ausgestrahlt.
Wie erwahnt geschieht dies ab 2008 komplett digital. Neben den Gebiihreneinnahmen
erwirtschaftet die SRG SSR auch noch einen kommerziellen Ertrag von ca. 350 Millionen
CHF. Der Marktanteil des SE TV in der Schweiz ist ca 35% [28].

Die Verdnderung zum digitalen Fernsehen bringt dem Schweizer Fernsehen keine direk-
ten neuen Marksegmente. Allerdings hat SF TV eine fortschrittliche Entwickling seiner
Webseite hinter sich. Fast alle eigens produzierten Sendungen konnen online mit einem
Realplayer-Stream nach der Erstausstrahlung am TV erneut angeschaut werden.

Die meisten privaten Sender finanzieren sich fast ausschliesslich durch Werbeeinnahmen.
Diese sind dafiir auch ohne zusétzliche Gebiihren zu empfangen. Durch das digitale Fern-
sehen o6ffnet sich fiir diese Sender die Moglichkeit, die Werbung mehr zu segmentieren und
auf die Zuschauer zuzuschneiden. Dadurch kénnen mehr Einnnahmen generiert werden.
Zusétzlich kénnen die Informationen iiber die Schauverhalten der Konsumenten, welche
durch Analyse der Set Top Boxen gewonnen werden kénnen, dazu verwendet werden, das
Programm besser zu gestalten und dadurch noch mehr Zuschauer fiir sich zu gewinnen.

Die iibrigen privaten Sender sind nur gegen zusétzliche Monatsgebiihren erhéltlich (z.B.
Premiere). In der Schweiz haben diese Sender bis jetzt allerdings einen bescheidenen
Marktanteil. Durch das digitale Fernsehen werden diese Sender unter Druck gesetzt,
da nun die Anbieter mit Spezialangeboten wie Video on Demand oder Pay-per-View-
Sendungen einen Teil des von den privaten Sendern dargebotenen Mehrwerts selbst an-
bieten konnen.

Grundsétzlich muss man noch in Betracht ziehen, dass, falls das Viedo on Demand System
weiterhin an Popularitat gewinnt, der Markt fiir herkémmliche TV-Sender kleiner werden
wird, vor allem wenn der Service relativ giinstig dargeboten werden kann.

Ein weiterer Trend ist die Verbreitung der eigenen Fernsehsendung durch eine Peer-to-
Peer TV-Platform wie zum Beispiel Joost [28].Da jeder, welcher einen Kanal schaut, auch
den Kanal sendet, kann durch grosse beliebtheit des Kanals schnell eine hohe Benutzerzahl
und auch eine gute Qualitdt erreicht werden.
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6.3.6 Werbefirmen

Der grosste Marktgenerator im Fernsehen ist natiirlich die Werbung. Die meisten priva-
ten Sender finanzieren sich nur durch Werbung und sogar ein Grossteil der Einnahmen
der offentlichen Sender kommt von den Werbeeinnahmen. Durch das Medium Fernsehen
mit Millionen von Zuschauern konnen so viele potentielle Kunden erreicht werden wie
sonst nirgendswo. Die fiir die Werbung fiir das Schweizer Fernsehen zusténdige Firma
Publisuisse hat 2006 iiber 300 Millionen CHF durch Werbeeinnahmen generiert.

Die Umstellung auf digitales Fernsehen hat zwei haupséchliche Einfliisse auf die Werbe-
wirtschaft. Zum einen kann durch genauere Analysen der Nutzerdaten der Set Top Boxen
das Fernsehverhalten der Konsumenten besser (und billiger) analysiert werden und da-
durch konnen die Zuschauer besser Segmentiert werden. Zum Anderen bieten sich einige
neue Moglichkeiten fiir kreative, interaktive Werbung.

Die Zuschauerinformationen zu Gewinnen ist allerdings nicht ganz eifach. Da gibt es
zuerst mal einen Return channel, welcher notwendig wird, dann gibt es das Problem, dass
nicht immer nur eine Person, sondern manchmal mehrere miteinander TV schauen, und
schlussendlich wird die Frage beziilich dem Datenschutz und der Personlichkeit der Daten
bestimmt eine weitere Hiirde sein, die zu iiberspringen ist.

Ein innovatives Beispiel zur Sammlung der Zuschauerinformationen ist die iMedia Busi-
ness Solution [29]. IMedia speichert auf der Set Top Box zum einen die gesammelten
Informationen iiber das Zuschauerverhalten, welche sie dann von Zeit zu Zeit via Inter-
net an die Zentrale schickt, sowie die verschiedenen personalisierten Werbeblocke. Sobald
ein Werbefenster aufgeht wird dann eine der ausgesuchten, personalisierten Werbungen
gesendet. Zudem bietet die iMedia diverse Funktionen zur interaktivitdt mit Werbungen.
Die Werbung kénnte zum Beispiel vorgemerkt werden, um sie spéater nochmals anzusehen,
es kann durch einen Mausklick mehr Information auf einem Splitscreen abgerufen werden
oder auch sofort per Mausklick bestellt werden.
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Das Interesse der Werbefirmen an den neuen Technoligiene in der Schweiz hilt sich al-
lerdings in Grenzen. Die Darstellung 6.4 zeigt, dass einige Firmen schon Konzepte zu Ad
Screens und auch Interaktiven Medien haben, andere dafiir schon ausgefeilte Webdienste.
Die neusten Entwicklungen von HDTV und interaktivem Fernsehen haben allerdings die
wenigsten schon in Betracht gezogen.

6.4 Implementierung

Dieses Kapitel soll einen Uberblick iiber den aktuellen Stand der Entwicklung von Digital
TV zeigen. Dazu gehoren insbesondere Kodierungsverfahren und Verbreitungsarten des
digitalen Signals. Zusétzlich soll das Kapitel eine kurze Einfithrung in die Softwareent-
wicklung fiir Digital TV beinhalten und die Relevanz von Interaction Design fiir diese
Applikationen aufzeigen.

6.4.1 Analog vs. Digital

Eine kurze Betrachtung des analogen Fernsehens ist deshalb wichtig, da dieses als Vor-
laufer des digitalen Fernsehens dessen Entwicklung mitbeeinflusst hat. Auch wenn die
Ubertragung von analogen Signalen zunehmends an Bedeutung verloren hat und voraus-
sichtlich noch weiter verlieren wird, so ist diese Ubertragung zum heutigen Zeitpunkt noch
nicht ausgestorben. Somit belegen analoge Ausstrahlungen in vielen Medien Bandbreite,
die fiir digitale Kanéle genutzt werden konnte.

Analge und digitale Signale kénnen auf gleiche Art iibertragen werden. Die Ubertragung
ist somit nicht das Kriterium, in welchem sich digitales von analogem Fernsehen unter-
scheidet. Unterschieden wird im Inhalt, der iibertragen wird. Bei analogem Fernsehen ist
dieser Inhalt die direkte Anweisung an das Fernsehgerat, wie es das Fernsehbild aufzubau-
en hat. Zeilenweise wird eine Abfolge von Spannungen zwischen 0 und 700mV {ibertragen,
wobei die maximale Spannung einen hellen und die minimale einen dunkeln Bildpunkt her-
vorruft. Das analoge Signal ist eng gekoppelt an das darstellende Fernseh-Empfangsgerét.
Sie miissen technisch genau aufeinander abgestimmt sein.

Ein digitales Signal hingegen ist vollkommen losgelost vom darstellenden Gerét. Bei einem
digitalen Signal handelt es sich um einen Datenstrom, der verschiedenste Informationen
enthélt. Der datenmaéssig grosste Anteil ist die Bildinformation. Sie enthélt Informationen
iiber die Hohe und Breite des iibertragenen Bildes sowie die Farbinformationen jedes
einzelnen Pixels. Das Empfangsgerit ist meist nicht der Fernsehapparat direkt, sondern
eine Decoder-Box, die den digitalen Datenstrom anschliessend wieder in ein analoges, fiir
den Fernsehapparat darstellbares Signal umwandelt.

Die Darstellung erfolgt demzufolge gleichzeitig mit dem Empfang des Signals, da das
Signal ja die unmittelbaren Informationen fiir die Darstellung darstellt. Eine Komprimie-
rung des Signals ist alleine schon aus diesem Grund nicht méglich. Des weiteren wirkt sich
jedliche Storungen auf der Ubertragungsstrecke direkt auf das iibermittelte Bild aus. Es
gibt keine Moglichkeit zur Fehlererkennung oder gar -behebung.
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Da es sich bei digitalen Signalen um Datenstrome, also eine Folge von festgelegten Sym-
bolen (beispielsweise 0 und 1) handelt, konnen diese auch entsprechend komprimiert und
problemlos mit weiteren Informationen versehen werden.

Tabelle 6.1 zeigt abschliessend die wichtigsten Unterschiede zwischen analogem und digi-
talem Fernsehen:

Tabelle 6.1: Unterschiede analog / digital

’ \ Analog \ Digital ‘

Ubertragungsart terrestrisch, Satellit, | terrestrisch, Satellit,
Kabel Kabel, IP

Komprimierung nicht moglich MPEG-2 oder besser
benotigte Bandbreite hoch niedrig
Storungen im Ubertragungsweg veran- | ja nein
dern direkt das Bild
Fehlererkennung nein ja
Fehlerkorrektur nein ja
Hochauflosendes Fernsehen (HDTV) nein ja

6.4.2 Signalcodierung

Im digitalen TV Signal befinden sich Informationen, die das Bild und den Ton des Pro-
grammes beschreiben. Nehmen wir ein Signal, das fiir einen PAL!-konformes TV-Gerét
ausgelegt ist. Nehmen wir als Beispiel ein Bild fiir ein typisches PAL-Gerét besteht aus
576 sichtbaren Zeilen und 720 sichtbaren Bildpunkten pro Zeile. Jeder Bildpunkt besteht
aus den drei Farben rot, griin und blau (RGB), wobei fiir jede Farbe 8 bit zur Codierung
verwendet werden. Somit hat ein einziges PAL-Bild eine Grosse von 576 Zeilen * 720 Pi-
xel/Zeile * 3 Farben/Pixel * 8 bit/Farbe = 9.720 Mbit. Pro Sekunde werden 25 Vollbilder
{ibertragen, daraus ergibt sich eine Ubertragungsrate von 10.125 Mbit/Bild * 25 Bilder/s
= 237 Mbit/s.

Wird die gleiche Rechnung fiir ein HDTV Bild in voller Auflésung (1080 Zeilen, 1920
Pixel/Zeile) gemacht, erhélt man eine unkomprimierte Datenrate, die bei rund 1 Gbit/s
liegt. Diese Datenraten sind so hoch, dass sie praktisch nur in professionellen Studios
Verwendung finden. Sobald die Daten das Studio verlassen, miissen sie auf irgend eine
Weise komprimiert werden, damit eine Ubertragung sinnvoll méglich wird.

Die heute dazu eingesetzten Codierungsverfahren heissen MPEG-2 [31] fiir Bildauflosun-
gen bis herkommlichem SDTV und MPEG-4 [32] fir HDTV. MPEG-2 ist vor allem von
der Digital Versatile Disc (DVD) her bakannt und hat sich als Codierungsverfahren bisher

IPAL: ,Phase Alternating Line“, der in Europa am weitesten verbreiteten Standard zur Ubertragung
von Farbfernsehen
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auch bewéhrt. Das noch stiarker komprimierende MPEG-4 hat im Internet bereits viel-
faltige Verbreitung erlangt, noch nicht viele digitale Receiver sind jedoch mit einer ent-
sprechenden Decodiereinheit ausgeriistet. Deshalb werden heutige, zu Testzwecken ausge-
strahlten HDTV-Programme meist noch mit MPEG-2 codiert. Nachfolgend zeigt Tabelle
6.2 die beiden Codecs im Vergleich.

Tabelle 6.2: Codierungsarten und Bandbreiten
| | MPEG-2 | MPEG4 |

SDTV-Kanal | 3 -5 Mbit/s | ca. 1.5 Mbit/s
HDTV-Kanal | ca. 16 Mbit/s | 6 - 8 Mbit/s

6.4.3 Verbreitung iiber Satellit

Die Verbreitung eines Signals iiber Satellit funktioniert beim Fernsehen prinzipiell wie
folgt: Der Content Distributor verfiigt iiber einen oder mehreren Satelliten im All. Mit
diesen kommuniziert er mittels eines Uplinkes, das heisst, er besitzt eine Antenne, die er
genau auf seinen Satelliten ausrichten kann und mittels welcher er den fertigen Datenstrom
an den Satelliten {ibermittelt. Der Satellit verfiigt iiber einen oder mehreren Transpondern,
mit welchen er das Signal vom Content Distributor empféngt und wieder in Richtung Erde
ausstrahlt. Die Ausstrahlung erfolgt {iber ein festgelegtes Gebiet auf der Erde. Dabei gibt
es verschiedene technische Herausforderungen zu meistern. Einen schematischen Uberblick
iiber die Satellitenverbreitung zeigt Abbildung 6.5.
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Abbildung 6.5: Schematische Darstellung der TV-Signalverbreitung iiber Satellit.

In den meisten Lindern der Welt funktioniert die Satelliten-Ubertragung von digitalem
Fernsehen nach dem Standard DVB-S [33], welcher, wie alle DVB Standards, von dem
Digital Video Braodcasting Project? entworfen wurde.

ZNiheres zum Digital Video Broadcasting Project (DVB) auf der offiziellen Homepage:
http://www.dvb.org.
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6.4.3.1 Geostationidre Satelliten

Damit ein Gebiet kontinuierlich von einem Satelliten abgedeckt werden kann, muss sich
dieser, genau wie die Erde selbst, ein Mal pro Tag um die Erdachse drehen. Gleichzeitig
muss der Abstand zur Erdoberfliche konstant gehalten werden. Praktisch ist dies nur
dadurch realisierbar, indem der Satellit auf eine Umlaufbahn gebracht wird, in der sich
Flieh- und Anziehungskriifte exakt die Waage halten. Die Hohe dieser Umlaufbahn lésst
sich mittels einer physikalischen Gleichung relativ leicht bestimmen und befindet sich in
rund 36’000km Hohe. Zum Vergleich: Dies entspricht ungefdhr sechs Mal dem Erdradius
oder bereits 1/10 der Entfernung der Erde zum Mond. Um kleine Abweichungen im Kurs
des Satelliten korrigieren zu koénnen, ist er entsprechend mit kleinen Triebwerken und
Treibstoff ausgeriistet. Dieser reicht fiir Kurskorrekturen fiir ungefihr 12 - 15 Jahre [7,
S.56].

Die Energie, die der Satellit benttigt um den Betrieb aufrechtzuerhalten, nimmt er mit-
tels Lichtkollektoren von der Sonne auf. Ein Satellit ist mit ungefdhr 15 Transpondern
bestiickt. Ein Transponder kann entweder einen analogen oder ungefihr 8 digitale Kanéle
ausstrahlen. Fiir jeden Transponder werden ungefihr 100 Watt Leistung benétigt, also
ungefihr gleichviel wie eine helle Glithbirne. Diese Energie muss selbstverstédndlich auch
in der Nacht zur Verfiigung stehen, wenn sich der Satellit im Erdschatten befindet. Dazu
muss er einen Teil der tagsiiber gesammelten Energie speichern.

6.4.3.2 Empfang des Satellitensignals

Satellitensingnale sind ausserordentlich schwach. Wenn man bedenkt, dass die 100 Watt
Leistung eines Transponders auf eine Fliche so gross wie Europa verteilt wird, dann kann
eine Satellitenantenne mit einem Durchmesser von 90cm (Fldche von ca. 0.65 m?) eine
Leistung im Bereich von einigen Pikowatts (10712W) empfangen [7, S.79]. Die parabolische
Form der Antenne fokussiert das empfangene Signal. Im Brennpunkt der Antenne befindet
sich das LNB (Low Noise Block Converter), welches das Signal weiter verarbeitet.

Das LNB stellt das eigentliche technische Wunder einer Satellitenempfangsanlage dar.
Dieses funktioniert in drei Schritten. Als erstes wird das schwache Signal mittels zwei
Antennen empfangen. Es sind zwei Antennen notig, die um 90° versetzt angeordnet sind,
um beide Polarisationsebenen empfangen zu kénnen (horizontal und vertikal). Anschlies-
send wird das Signal verstdarkt. Im dritten und letzten Schritt wird das Signal mittels
eines Oszillators auf ein niedrigeres Frequenzspektrum konvertiert. Die Konvertierung ist
notwendig, da das urspriingliche Signal, welches eine Frequenz von 10.70 bis 12.75 GHz
aufweist?, in einem Koaxialkabel nur eine sehr geringe Reichweite aufwiese. Die Ddmpfung
des Kabels ist in diesen Frequenzen viel zu hoch. Die Konvertierung erfolgt in den Fre-
quenzbereich von 900 MHz bis 2100 MHz*. Dies entspricht einer Bandbreite von 1.20 GHz.
Es ist schnell ersichtlich, dass nicht das komplette Frequenzband von 2.05 GHz (10.70GHz
- 12.75GHz) in diesen Bereich passt. Deshalb wird der urspriingliche Frequenzbereich in

3In der Schweiz publiziert das Bundesamt fiir Kommunikation (BAKOM) die giiltigen Frequenzbénder.
Siehe [24] fiir mehr Details.
4Dieser Frequenzbereich wird allgemein als ,,Satelliten-Zwischenfrequenz* bezeichnet.
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zwei Teile aufgeteilt: Das Low-Band, welches von 10.70 bis 11.75 GHz reicht und das
High-Band von 11.75 - 12.75 GHz. Die Wahl des Bandes wird von der Empfangerbox
(Receiver) bestimmt.

Sofern nicht bereits im Fernsehgerét integriert, wird ein spezielles Empfangsgerit (Recei-
ver, Set-Top Box) bendétigt. Dieses befindet sich beim Fernsehgeréit und wird an dieses
angeschlossen. Ausserdem wird im einfachsten Fall an dieses Geriit iiber ein Koaxialkabel
das LNB angeschlossen. Der Receiver steuert das LNB, jenachdem, welches Programm der
Benutzer auswéhlt. Mittels der Versorgungsspannung teilt der Receiver dem LNB mit, ob
die horizontal (18V) oder die vertikal (13V) polarisierte Ebene empfangen werden soll.
Die Wahl des Frequenzbandes (Low oder High) erfolgt mittels eines zusétzlich aufmodu-
lierten 22kHz Steuersignals. Somit ergeben sich vier verschiedene Schaltzustinde um alle
Programme empfangen zu kénnen.

Tabelle 6.3: Schaltzustande beim einfachen Satelliten-Fernsehen

Versorgungsspannung

13V 18V
Steuersignal | 22 kHz | High-Band, vertikal | High-Band, horizontal
0 kHz | Low-Band, vertikal | Low-Band, horizontal

Nachdem der Receiver iiber das Koaxialkabel nun den gewiinschten Datenstrom emp-
fangt, wird der eingebaute Tuner auf die vom Benutzer gewéhlte Frequenz eingeschaltet.
Das empfangene Signal wird de-moduliert. Nun liegt der im Kapitel ,,Signalcodierung”
beschriebene Datenstrom vor, der meist etwa 8 codierte Programme enthélt. Mittels PID
werden die entpsrechenden Video- und Audiokanile ausgewéahlt und der MPEG-2 Strom
wird erstellt und erkannte Fehler korrigiert. Als letztes wird der digitale Datenstrom, je
nach gewahltem Ausgang (Bsp. Scart-Schnittstelle), in ein analoges Signal konvertiert und
an das Fernsehgerét ausgegeben.

6.4.4 Verbreitung iiber Kabel

Die Idee, Fernsehsignale iiber ein Kabel zu verbreiten, entstand daraus, Gebiete mit
schlechten terrestrischen Empfangsmoglichkeiten mit einem Fernsehsignal zu versorgen.
Zu diesem Zweck ist es jedoch von noten, die entsprechenden Haushalte an das Kabel-
netzwerk anzuschliessen. Wirtschaftlich ist der Betrieb eines Kabelnetzes daher nur in
Gebieten mit dichter Besiedlung.

Die Kabelnetze haben sich seit ihrer allerersten Einfithrung in den 50er Jahren stetig wei-
ter entwickelt. Gute Netze sind heutzuage auf ein Frequenzband bis 862 MHz ausgelegt.
Teile dieser Frequenzen sind fiir bestimmte Dienste reserviert, beispielsweise analoges Ra-
dio. Im Vergleich zum Bereich, der fiir Satellitenfernsehen zur Verfiigung steht, ist das
Frequenzband und die damit zur Verfiigung stehende Bandbreite eher gering. Dafiir kann
iiber das Kabel eine dichtere Modulation angewendet werden (meist 64-QAM?®, gegeniiber
QPSKS in DVB-S), wodurch die Bitrate deutlich steigt. In einem 8 MHz breiten Frequenz-

5Quadraturamplitudenmodulation
SQuadrature Phase Shift Keying
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band kann mittels 64-QAM ein 38 Mbit/s grosser Datenstrom moduliert werden. Mittels
QPSK (DVB-S) sind dazu 33 MHz notwendig. Dies ermoglicht den Kabelnetzbetreibern
bis zu 50 oder sogar mehr Kanile in SDTV-Auflosung anzubieten.

6.4.4.1 Aufbau der Kabelnetze

Das Kabelnetz muss - im Gegensatz zum Telefonnetz - keine sternférmige Struktur auf-
weisen, sondern kann beliebig verzweigt und verteilt werden. Trotzdem weist das Netz
meist einen hierarchischen Aufbau auf. Man spricht von den verschiedenen Netzebenen.
Die Kopfstelle speist das Signal in das Kabelnetz ein. Als Quelle wird meist eine digitale
Satelliten-Empfangsanlage benutzt. Die digitalen Datenstréme werden in ihre einzelnen
Audio- und Videostrome demultiplext und danach entweder in analoge Signale umgewan-
delt fiir die analoge Ausstrahlung oder aber neu gemischt und mittels 64-QAM moduliert
und digital ins Kabel eingefiigt. Abbildung 6.6 zeigt den schematischen Aufbau eines
Kabelnetzes fiir Kabelfernsehen.
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Abbildung 6.6: Schematische Darstellung des Netzwerkes eines Kabelnetzbetreibers.

Die néchste Ebene des Netzes fithrt meist in die verschiedenen Stadtteile. Dort wird das
Signal verstarkt und gegebenenfalls auf eine weiteren Ebene - der Quartierebene - verteilt.
Schlussendlich fiithrt eine Leitung in jedes Haus, wo iiberlicherweise ein Gebaudeverteiler
installiert wird, der sdémtliche Wohnungen mit dem Signal versorgt.

Kabelnetzbetreiber miissen heute jedoch meist weitere Dienste iiber ihre Netze anbieten,
um fiir den Endbenutzer interessant bleiben zu kénnen. So werden zusétzlich zu Fernse-
hen insbesondere Breitbandinternet und Telefoniedienste angeboten. Da sich alle am Netz
angeschlossenen Benutzer den in der Kapazitdt beschrinkten Riickkanal teilen miissen,
ersetzen die Kabelbetreiber moglichst viele ihrer Koaxialkabel in den oberen Verteilebe-
nen durch Glasfaserkabel. Dadurch entstehen heute viele hybride Netze, die in den oberen
Ebenen aus Glasfaser, in den unteren Ebenen aus Koaxialkabeln bestehen. Dadurch miis-
sen sich nicht alle am Kabelnetz angeschlossenen Benutzer den Riickkanal teilen, sondern
nur die am gleichen Koaxialkabel angeschlossenen Benutzer. Im Glasfaserbackbone wer-
den die einzelnen Datenstrome aufmultiplexiert, da hier geniigend Kapazitat vorhanden
ist.
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6.4.4.2 Empfang des Signals iiber Kabel

Da urspriinglich iiber das Kabel die gleichen Frequenzen benutzt wurden wie fiir die ter-
restrische Ausstrahlung, war keine zusétzliche Hardware notwendig, um das Kabelsignal
empfangen zu konnen. Das TV-Empfangsgerdt wurde einfach direkt mit dem Kabelan-
schluss verbunden. Spéter jedoch hat man das Frequenzband im Kabel erweitert, wodurch
die zusétzlich dazugekommenen Kanéle mit einem herkémmlich TV-Gerédt nicht mehr
empfangen werden konnten. Neue, erweiterte Tuner fiir das gesamte Frequenzband im
Kabel fanden jedoch schnell Einzug in neuere TV-Gerite.

Heute verdriangen die digitalen Kanile zunehmend die analogen im Kabelnetz. Ginge es
nach den Betreibern, wiren die analogen Kanéle bald schon ganz aus dem Kabelnetz ver-
schwunden, da diese kostbare Bandbreite belegen. Um die digitalen Signale verarbeiten
zu konnen, ist analog zum digitalen Satellitenempfang eine entsprechende Set-Top Box
notwendig. Diese unterscheidet sich von der Funktionsweise nicht von der einer Satelli-
tenanlage. Technische Unterschiede sind jedoch die unterschiedlichen Empfangsbereiche
(Tuner) sowie die untschiedlichen Demodulier-Einheiten aufgrund der unterschiedlichen
Modulierungsarten der beiden Verbreitungsarten.

6.4.5 Terrestrische Verbreitung

Die terrestrische Verbreitung ist die dlteste Methode, ein Fernsehsignal an viele Teilneh-
mer zu verbreiten. Die analoge Verbreitung des Fernsehsignals iiber terrestrische Anten-
nen ging einher mit der eigentlichen Entwicklung des Fernsehens. In den 1950er Jahren
wurde so analoges schwarz-weiss Fernsehen iibertragen [8, S.10], in den 60er kamen die
Farbinformationen dazu [8, S.14].

eci

Abbildung 6.7: Terrestrische Ausstrahlung eines Fernsehsignals.

Nach rund 50 Jahren erfolgt nun die Digitalisierung. In Europa wird hier hauptséchlich
auf DVB-T (T fiir ,terrestric“) [34] gesetzt. Wie in der schematischen Abbildung 6.7 zu
sehen, gleicht das Prinzip dem der Satelliteniibertragung. Der Unterschied besteht vor
allem darin, dass die Ausstrahlung des Signals nicht gerichtet, sondern omnidirektional
erfolgt. In der Schweiz soll das analoge Netz bis 2008 vollstdndig abgeschalten werden



Alexander Bucher, Mark Furrer, André Locher 189

[22]. Die bis dahin fiir analoges Fernsehen verwendeten Frequenzbénder werden fiir DVB-
T verwendet. Die verwendeten Frequenzen sind in Tabelle 6.4 zusammengefasst:

Tabelle 6.4: Frequenzen fiir terrestrische Ausstrahlung

’ Frequenzband ‘ Name ‘ Nutzung ‘ Kanalnummern ‘ Kanalgrosse
47 - 68 MHz Band I analog 2,3, 4 7 MHz
174 - 230 MHz | Band III | analog, DVB-T 5-12 7 MHz
470 - 582 MHz | Band IV | analog, DVB-T 21-34 8 MHz
582 - 862 MHz | Band V | analog, DVB-T 35 - 69 8 MHz

Ein Kanal hat eine Bandbreite von 7 bzw. 8 MHz. Das war die benotigte Bandbreite
fiir einen analogen Kanal. DVB-T benutzt als Modulierung COFDM (,,Coded Orthogonal
Frequenvy Division Modulation“)”. Diese komplexe Modulierung ermoglicht es, Nettoda-
tenraten zwischen ungefihr 4 und 31 Mbit/s zu erzielen®. Als sinnvoller Richtwert fiir
den praktischen Einsatz kann eine Datenraten von 22 Mbit/s angenommen werden [7,
S. 155]. Praktisch bedeutet das, dass ungeféhr 4 bis 5 SDTV (Standard Definition TV)
Programme in einem Kanal Platz finden kénnen.

Die Griinde dieser komplexen Modulierung liegen vor allem in den schwierigen Rahmen-
bedingungen fiir die terrestrische Verbreitung. Das Signal muss moglichst robust gegen
Wettereinfliisse und Hindernisse sein. Ausserdem kampft die terrestrische Verbreitung mit
den Problemen des Mehrwegempfanges (Einfach- und Mehrfachechos) und den sich daraus
ergebenden Eigen-Interferenzen (das Signal kann sich unter Umsténden selber aufheben)
sowie dem Dopplereffekt bei sich bewegenden Empfangern. Aus diesen Griinden existiert
ein weiterer Standard, der sich DVB-H (,H* fiir ,Handheld) [35] nennt. DVB-H eignet
sich viel besser fiir den mobilen Empfang von Fernsehen. Mittels DVB-H werden jedoch
nur Bilder von verhéltnisméssig geringer Auflosung ausgestrahlt, dafiir jedoch mit umso
besseren Fehlererkennungs- und -korrekturmechanismen. Ausserdem erfolgt die Ubertra-
gung des Signals bei DVB-H stossartig, im Gegensatz zur kontinuierlichen Ubertragung bei
DVB-T. Die Stossartigkeit ermdglich es mobilen Geriten wie Mobiltelefone oder PDAs?,
zwischen dem Empfang der einzelnen Daten-“Stossen” in den Standby Betrieb zu wechseln.
Dadurch kann viel Energie gespart und damit die Laufzeit der Gerite deutlich verlangert
werden.

6.4.5.1 Empfang des terrestrischen Signals

Der terrestrische Empfang von DVB-T erfolgt iiber eine Dach- oder Zimmerantenne. Da
die Ausstrahlung normalerweise omnidirektional erfolgt, ist auch ein mobiler Empfang
moglich. Als interessante Eigenschaft von DVT-T ist zu erwéhnen, dass ein DVT-T Kanal
aus mehreren Datenstromen zur Bildiibertragung bestehen kann. Ein Datenstrom weist
dabei iiblicherweise eine kleinere Datenrate mit einer hoheren Fehlerkorrektur auf als der

Im Gegensatz zum amerikanischen ATSC (American Advanced Television Systems Comittee)-
Standard.

8Eine genaue Auflistung der Datenraten ist zu finden in [8, S. 342ff]

9Personal Digital Assistant
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andere Datenstrom. Theoretisch miissen diese beiden Kanéle nicht die gleichen Bildinfor-
mationen codeieren. Praktisch jedoch kann dies oft der Fall sein, was besonders fiir den
mobilen Empfang sinnvoll ist. Bei gutem Empfang verwendet der Empfanger den Daten-
strom mit der hohen Datenrate. Wird der Empfang schlechter, schaltet der Empfénger auf
den zweiten Datenstrom mit geringerer Bildqualitéit. Dank der hoheren Fehlerkorrektur
ist immernoch ein Empfang des Signals moglich. Durch diesen Mechanismus soll ein , Fall
of the cliff!" verhindert werden.

Des Weiteren wird fiir den Empfang, gleich wie bei jedlicher Art des digitalen Empfanges,
ein dafiir geeigneter Receiver benotigt. Dieser unterscheidet sich vom Prinzip her nicht
von denen fiir digitalen Satelliten- oder Kabelempfang, ausser selbstverstandlich im Tuner,
der sich auf die terrestrischen Frequenzen einstellen lésst, sowie im eingebauten COFDM
Demodulator anstelle des QPSK beziehungsweise 64-QAM Demodulators. Einige TV-
Geréte kann man allerdings bereits mit integrierten DVB-T Empféngern beziehen.

6.4.5.2 Vorteile und Nachteile

Die terrestrische Verbreitung spielt in der Schweiz und vielen anderen Lindern heute nur
noch eine untergeordnete Rolle. Die meisten Haushalte verfiigen iiber einen Kabel- oder
Satellitenanschluss, die den Zuschauern eine gréssere Programmyvielvalt anbieten kénnen.
Dank der Digitalisierung konnte sich dies allerdings &ndern, da nun auch terrestrisch eine
beachtliche Anzahl von Sendern empfangen werden kann. Zudem herrscht die Auffassung
vor, dass die Zukunft den hochauflésenden HDTV-Geréten gehort. Die Ausstrahlung ei-
nes HDTV-Signals wére analog terrestrisch praktisch gar nicht umsetzbar, digital jedoch
schon.

In Landern wie der Schweiz hat insbesondere der Staat ein Interesse daran, den terrestri-
schen Fernsehbetrieb aufrecht zu erhalten. Da in den meisten Staaten die Sendeantennen
dem Staat gehoren, kann er hieriiber die volle Kontrolle ausiiben. Insbesondere in Krisen-
zeiten steht moglicherweise dank den terrestrischen Antennen ein sekundérer Informati-
onskanal zur Verfiigung. Der Staat bleibt dadurch unabhéngig von privaten Drittanbie-
tern.

DVB-T kénnnte nach Meinung einiger insbesondere die Kabelnetzbetreiber unter Druck
setzen. Solange jedoch iiber DVB-T kein vergleichbares Spektrum an Programmen wie
iiber ein Kabelnetz ausgestrahlt wird, werden die Kunden kaum auf den Kabelanschluss
verzichten wollen.

DVB-T eignet sich zudem hervorragend dazu, das Sendeangebot einer Region um regionale
Sender zu erweitern. Dies kann als Chance fiir regionale Sender angesehen werden, die
relativ kostengiinstig ein hochwertiges Signal regional ausstrahlen kénnen.

10Mit ,,Fall of the cliff* bezeichnet man bei digitalem Fernsehen das plotzliche Aussetzen von Bild und
Ton ohne vorherigen Anzeichen eines schlechten Empfanges, wenn die Empfangsqualitit eine gewisse
Schwelle unterschreitet.
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6.4.6 Verbreitung iiber IP

Uber IP'" werden zwei grundsétzlich verschiedene Methoden des Fernsehens iibertragen,
die man unterscheiden muss. In diesem Abschnitt bezeichnen wir diese Ubertragungsarten
zur Unterscheidung mit ,IPTV Broadcasting und , Internet TV*“. IPTV Broadcasting er-
moglicht es Telefonnetzbetreibern als TV-Anbieter am Markt aufzutreten. Die vorhande-
nen Kupferleitungen, iiber die traditionellerweise nur Telefoniedienste angeboten wurden,
konnen dank DSL (Digital Subscriber Line) und IP Broadcasting dazu verwendet werden,
einen MPEG-Datenstrom in hoher Qualitdt in die Wohnung der Zuschauer zu bringen.
,Internet TV* hingegen beschreibt das Streaming von Bild und Ton iiber das Internet,
das meist eine beschrinkte Kapazitéit aufweiset. Daher liegt der Hauptunterschied der bei-
den Verbreitungsarten vor allem in der erreichten Qualitit sowie der Zuverldssigkeit des
Signals. Internet-TV kann in bestimmten Situationen &usserst praktisch sein. Qualitativ
jedoch kann es sich nicht an den in diesem Dokument beschriebenen Ubertragungsverfah-
ren messen, daher wird auf eine eingéngigere Betrachtung verzichtet.

Im Folgenden wird das Konzept von IPTV Broadcasting ndher beschrieben und absch-
liessend zur Verdeutlichung die Unterschiede zu Internet-TV in einer Tabelle zusammen-
gefasst.

6.4.6.1 IPTYV Broadcasting

IPTV Broadcasting kann als direkte Konkurrenz zum Kabel-, Satelliten- und digitalem
terrestrischen Fernsehen betrachtet werden, denn alle diese Dienste liefern dem Kunden
einen Datenstrom in sehr guter Qualitét. Der grundlegende Unterschied von IPTV Broad-
casting zu den vorher erliuterten Verfahren liegt in der Ubertragungsart. Die Ubertragung
eines Programmes via IPTV Broadcasting erfolgt nicht nach den herkémmlichen DVB
Standards!?. Stattdessen wird der MPEG-Datenstrom direkt in IP Pakete gekapselt und
iiber ein Netzwerk iibertragen. Wechselt der Benutzer den Kanal, so sendet er - ebenfalls
iiber IP - eine entsprechende Nachricht an den Anbieter. Dieser wertet die Anfrage aus
und stellt dem Benutzer nun den neu gewéhlten Kanal als MPEG-Datenstrom zu. Auf
dem Medium, welches den Endbenutzer erreicht, befindet sich folglich immer nur genau
das vom Benutzer gewéhlte Programm, im Gegensatz zum DVB Standard, bei dem sich
immer sdmtliche Kanile gleichzeitig auf dem Medium befinden und der Benutzer einfach
sein Empfangsgerit auf den entsprechenden Kanal einstellt.

IPTV Broadcasting ermoglicht es den Telefonnetzbetreiber als Fernsehanbieter am Markt
aufzutreten. Da sie dank DSL bereits seit langerer Zeit auch als wichtiger Internetdien-
stanbieter fungieren, spricht man heute vom sogenannten , Triple Play“, womit man das
Anbieten von Telefonie-, Internet- und TV-Diensten aus einer Hand bezeichnet. Bereits
heute steht dank ADSL (Asymmetric Digital Subscriber Line) in den meisten européi-
schen Haushalten eine Download-Bandbreite von bis zu 6 Mbit/s zur Verfiigung. Dies ist

Hnternet Protocol
12Es existiert ein DVB Standard namens DVB-IPI (IPI: Internet Protocol Infrastructure), der die
Verbreitung {iber IP beschreibt. Ob sich dieser durchsetzen wird, wird sich jedoch erst noch zeigen.
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genug, um problemlos einen Kanal in SDTV-Auflésung iibertragen zu kénnnen. In Zu-
kunft sind dank neuer Ubertragungsverfahren sogar Bandbreiten bis zu 200 MBit /s zu
erwarten (mittels VDSL2'®), die die gleichzeitige Ubertragung mehrerer, hochauflésender
Programme zulassen werden.

Der Empfang von IPTV Broadcasting erfolgt beim Kunden mittels einer entsprechen-
den Set-Top Box, die sowohl an das Fernsehgerét, als auch iiber eine entsprechende IP-
Schnittstelle an den DSL-Router angeschlossen wird. Die Set-Top iibernimmt die glei-
chen Aufgaben wie ein herkommlicher digitaler Receiver. Die einzelnen Komponenten
unterscheiden sich dahingehend, dass anstelle eines Tuners und Demodulators eine IP-
Schnittstelle verfiigbar sein muss. Der Riickkanal des zweiseitigen Kommunikationskanals
wird vom Benutzer dazu genutzt, um das gewiinschte Programm auszuwihlen. Dabei
kann es sich um einen Fernsehkanal oder um (meist kostenpflichtigen) Video on Demand

handeln.

Realisiert wird diese Losung im Netz des Betreibers durch Multicast. Jeder Benutzer,
der an einem Datenstrom (im Falle von IPTV Broadcasting also einem TV-Livestream)
interessiert ist, registriert sich im Netzwerk fiir die entsprechende Multicast Adresse!?.
Im Netzwerk des Betreibers wird der Datenstream nun so zwischen den Routern verteilt,
dass ein Duplizieren des Datenstroms erst so spit wie moglich durchgefithrt wird (sieche
dazu Abbildung 6.8). Wiirden die Datenstrome stattdessen fiir jeden Benutzer einzeln
verschickt (Ende-zu-Ende), wie dies bei Internet-TV der Fall ist, wéren die Router mit

den anfallenden Datenmengen schnell iiberfordert.

Abbildung 6.8: Schematische Darstellung des Netzwerkes eines IPTV Anbieters.

Um die Ubertragungsqualitiit zu gewihrleisten, miissen strikte QoS (Quality of Service)
Parameter definiert werden und diese auf der gesamten Ende-zu-Ende-Verbindung einge-
halten werden. Dadurch wird verhindert, dass beispielsweise durch den Download einer

13Very High Speed Digital Subscriber Line, vgl. [23]
“Der Multicast-Adressbereich fiir IPv4 ist definiert von 224.0.0.0 bis 239.255.255.255 [25].
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grossen Datei iiber die selbe ADSL-Verbindung das Fernsehbild teilweise oder sogar ganz
ausfillt. Eine sinnvolle Umsetzung kann nur doménenweit durchgefiihrt werden. Dies ist
der Hauptgrund, weshalb die meisten IPTV Anbieter ihre Dienste nur aufbauend auf einen
DSL Anschluss aus ihrer Hand anbieten kénnen. Uber den DSL-Anschluss eines Drittan-
bieters kann der IPTV Anbieter keine Qualitétsrichtlinien festlegen oder garantieren.

6.4.6.2 IPTYV Broadcasting vs. Internet TV

Die Vorteile von IPTV Broadcasting gegeniiber Internet TV liegen vor allem in der ex-
trem viel hoheren Bild- und Tonqualitéit. In naher Zukunft wird auch die Ubertragung
von HDTV-Programmen via IPTV Broadcasting kein Problem darstellen'®. Ein erfah-
rener IPTV Broadcasting Anbieter ist zudem in der Lage, eine stabile und zuverléssige
Ubertragung ohne Ausfille zu gewihrleisten. Dies ist nur moglich, da der Anbieter in sei-
ner Doméne entsprechende Quality of Service (QoS) Richtlinien festlegen kann. Internet
TV ist immer ein "Best effortSService. Da an der Ubertragung meist mehrere Stationen
beteiligt sind, die unabhéngig voneinander agieren, ist eine Qualitéitsgarantie meist nicht
moglich. Kleinere und grossere Ausfille sind meist keine Seltenheit.

Demgegeniiber steht die meist internationale Verfiigbarkeit von Internet TV, wohingegen
IPTV Broadcasting in der Regel nur iiber den eigenen ADSL-Anschluss empfangen werden
kann. Ausserdem sind die meisten Internet TV Angebote gratis, im Gegensatz zu den
kostenpflichtigen IPTV Broadcasting Diensten.

Nachfolgend in Tabelle 6.5 werden die Unterschiede nochmals zusammengefasst aufgezeigt.

Tabelle 6.5: IPTV Broadcasting vs. Internet TV

| \ IPTV | Internet TV |
Kapselung Media Stream IP Pakete IP Pakete
Auflésung Hoch Gering
Zuverlassigkeit Hoch (QoS) Gering (Best effort)
Media Server Upload Gering (IP Multicast) Hoch (Unicast)
Verfiigbarkeit Doménenweit Weltweit

6.4.7 Applikationsentwicklung

Im Folgenden soll ein kleiner Einblick in die Entwicklung von ITV Applikationen gegeben
werden. Wie in allen Markten wird hier ebenfalls versucht, Standards zu schaffen, nach
denen sich alle Teilnehmer richten sollten. Als Beispiel fiir so einen Standard wird hier die
von der DVB eingefiihrte ,Multimedia Home Platform (MHP)* [19] vorgestellt.

15Tn einigen Lindern ist dies heute bereits Realitiit.
Davon auszunehmen sind Anbieter, die ihr Angebot regional beschriinken (in der Schweiz beispiels-
weise ADSL.TV).
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Die MHP definiert eine generische Schnittstelle zwischen interaktiven Applikationen und
den Empféngern, bei denen die Applikationen effektiv ausgefiihrt werden. Der offene Stan-
dard basiert auf Sun Microsystems Java [21] und ist in der Version 1.1 erhéltlich. Tat-
séchlich wird aber heute noch meistens die Version 1.0 eingesetzt. MHP wird zur Zeit in 7
européischen Léndern eingesetzt und befindet sich in vielen weiteren Landern in der Test-
phase. Auch in den USA wird ein auf MHP aufbauender Standard mit der Bezeichnung
,OpenCable Application Platform (OCAP)“ [20] getestet.

Bei der Entwicklung von ITV Applikationen sind verschiedene Teilnehmer auf Standards
angewiesen, um die Kompatibilitdt untereinander zu gewéhrleisten. Die folgende Grafik
soll die verschiedenen Teilnehmer im Markt und deren Abhéngigkeiten aufzeigen.
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Abbildung 6.9: ITV Marktteilnehmer nach [19]

Als eigentlicher Applikationsentwickler ist der ,,content producer” auf eine Plattform ange-
wiesen, mit der er seine interaktiven Anwendungen programmieren kann. Diese entwickel-
ten Applikationen sind in den meisten Féllen mit Sendungen verkniipft, die vom ,MHP
broadcaster” verwaltet und iiber ein Netzwerk vom ,network operator® ausgestrahlt wer-
den. Am Ende der Kette kann der Endkunde mit Hilfe von MHP set-top Boxen diese
Inhalte empfangen. Damit eine set-top Box als MHP kompatibel gilt, muss sie mit Hilfe
der ,MHP Test suite” anhand von mehr als 10’000 Tests auf die vollstdndige Unterstiitzung
der Spezifikation gepriift werden.

6.4.7.1 MHP Architektur

Die Architektur von MHP besteht aus einem dreistufigen Schichtenmodell. Die unterste
Schicht stellt die Ressourcen dar, welche z.B. die MPEG Verarbeitung, Grafik, CPU und
I/O Gerite beinhaltet. Die ,system software” ist als mittlere Schicht eine abstrakte Sicht
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auf die Ressourcen. Auf dieser Ebene befinden sich die verschiedenen API’s, Transportpro-
tokolle und die ,,virtual machine®. Die oberste Schicht ist die Schnittstelle zum Benutzer
und beherbergt die verschiedenen interaktiven Applikationen wie z.B. EPG’s, Spiele etc.,
die in Kapitel 1.2 ausfiihrlicher vorgestellt wurden. Die folgende Grafik soll die Architektur
abschliessend noch einmal grafisch darstellen.
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Abbildung 6.10: MHP Schichtenmodell [19]

6.4.7.2 MHP Profile
Die MHP Spezifikation beinhaltet die folgenden drei Profile [19]:

e Enhanced Broadcast: Dieses Profil ist lediglich fiir die Kommunikation ohne Riickka-
nal gedacht und unterstiitzt die gdngigen DVB Java APIs und Transportprotokolle
fiir den Broadcast.

e Interactive Services: Ergédnzt die oben genannten Funktionen mit der ,DVB Java
API Extension for Interactivity” und Transportprotokollen mit der Unterstiitztung
fiir einen allfélligen Riickkanal.

e Internet Access: Erginzt die anderen Profile noch um eine ,DVB Java API for
Internet Access* und HTML sowie CSS Unterstiitzung fiir die Inhaltsdarstellung.

Durch die eindeutige Spezifikation dieser Profile ist es moglich, MHP Set-Top-Boxen mit
unterschiedlicher Unterstiitzung von Profilen anzusprechen.

6.4.7.3 MHP Anwendungen

Die MHP unterstiitzt zwei Arten von Anwendungsklassen, die sich ergédnzen:
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e DVB-J: Java-Anwendungen und
e DVB-HTML: XHTML-Seiten mit optional eingebettetem Java-Code.

Der Einsatz von DVB-HTML ist erst ab Version 1.1 méglich und wird daher noch kaum
fiir Applikationen eingesetzt oder von Endgerdten unterstiitzt. Der Standard beinhaltet
verschiedene etablierte Internet Standards, wobei als Kern ein XHTMIL-Subset entwickelt
wurde, das spezifisch auf DTV-Anwendungen zugeschnitten ist. Des Weiteren werden
Cascading Style Sheets (CSS2), ECMAScript und das Document Object Model (DOM?2)
teilweise unterstiitzt. Die Starken von DVB-HTML liegen klar bei statischen Inhalten,
wobei fiir hoch interaktive Anwendungen DVB-J zum Zuge kommt. Hierbei handelt es
sich um normale Java-Anwendungen, die auf den von MHP zur Verfiigung gestellten APIs
aufbauen.

6.4.7.4 Applikationsiibertragung von MHP Anwendungen

Die MHP-Anwendungen werden zusammen mit den digitalen Audio- und Videodaten iiber
den DVB-Transportstrom transportiert. Damit diese Daten jedoch vom Empfanger wieder
problemlos extrahiert und in Kontext gesetzt werden konnen, werden die Anwendungen
in DSM-CC (Digital Storage Media Command and Control) Datenkarusselle gepackt.
Diese sind Teil des MPEG-2 Standards und stellen ein Protokoll fiir die Ubertragung
von Daten dar. Diese Daten konnen zyklisch in den DV B-Transportstrom ,,multiplexed*
werden, wodurch auch die Bezeichnung des Datenkarussell erklért wird. Diese Einspeisung
ermoglicht, dass die Applikation zu jedem Einschaltzeitpunkt des Empfangers empfangen
werden kann. Je nachdem ob die Anwendung an eine Ausstrahlung gebunden ist oder als
allgemeiner Dienst zur Verfiigung gestellt wird, werden diese Daten nur iiber eine gewisse
Zeitspanne oder konstant iibertragen.

6.5 Fazit

Die vorliegende Arbeit fiithrt aus drei verschiedenen Perspektiven in das Thema Digital TV
ein und zeigt zudem den aktuellen Stand der Entwicklung auf. Die Marktiibersicht hat ge-
zeigt, dass sich Digital TV in der Schweiz sowie auch weltweit im Vormarsch befindet und
ohne Zweifel die Zukunft des Fernsehens darstellt. Technische Weiterentwicklungen sind
stindig im Gange. Zwar ist kaum zu erwarten, dass grundlegend neue Ubertragungsarten
entwickelt werden. Die Ubertragung iiber Satelliten, Kabel, die terrestrische Ausstrah-
lung sowie neu auch die Ubertragung iiber IP decken zum heutigen Zeitpunkt sémtliche
Empfangs-Bediirfnisse ab. Neue oder verbesserte Modulierungen kénnten jedoch fiir eine
grossere Sendervielfalt in den einzelnen Medien (Sat-Ubertragung, Kabel, etc.) sorgen.
Ebenfalls die Entwicklung von besseren Komprimierungsalgorithmen, die MPEG-2 und
MPEG-4 ablésen konnten, konnen fiir eine bessere Ausnutzung der vorhandenen Band-
breiten fiihren. Es ist also anzunehmen, dass kiinftig das Senderangebot weiter ausgebaut
werden kann.
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Die momentan erfolgende technischen Umsetzung von IPTV erméglicht vielen herkémm-
lichen Telekommunikationdienstanbieter neu dem Kunden auch ein Fernsehsignal anzu-
bieten. Dadurch wurde in neuster Zeit der Begriff des ,, Triple Play* geprégt, das Anbieten
von Telefonie-, Internet- und Fernsehdiensten aus einer Hand. Vor allem die Kabelnetzbe-
treiber sehen sich dadurch einer verscharften Konkurrenz gegeniiber. Es ist zu erwarten,
dass weitere Anbieter am Markt, die bisher eines oder bereits zwei der genannten Dienste
im Angebot hatten, mittelfristig ebenfalls zum Triple Player aufsteigen werden. Konsu-
menten erhoffen sich dadurch im Allgemeinen sinkende Preise. Durch den verschérften
Wettbewerb und die benétigte Grosse, die ein Triple Play Anbieter zwangslaufig haben
muss, entstehen grosse Eintrittsbarrieren in den Markt. Im schlechtesten Fall wére hier
nach einer langeren Zeit sogar eine Monopolstellung denkbar, was sich wiederum negativ
auf die Konsumentenpreise auswirken wiirde.

Ob sich die Interaktivitit durchsetzen wird héngt in erster Linie von der Verfiigharkeit
eines Riickkanals ab. Hier bleibt im Rahmen der Weiterentwicklung auch offen, ob und
wenn ja, welcher Riickkanal sich schlussendlich durchsetzen wird. Die heutige Moglichkeit
ein externes Modem an eine set-top Box anzuschliessen ist fiir viele noch zu kompliziert
und unhandlich.

Welche der oben genannten Komponente jedoch die ,Killerfunktion“ darstellt, und dem
Digital TV zum endgiiltigen Durchbruch verhelfen kann, bleibt weiter offen. Dies wird
sich wohl erst in naher Zukunft zeigen, wenn die technische Infrastruktur gegeben ist, um
alle bisher angedachten Funktionen vollstdndig zu unterstiitzen.
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Kapitel 7

Strategies for Selling Music and
Movies over the Internet

Vonesch Christian, Wirz Franziska

Durch das Internet ist der Vertrieb und die Nutzung von Musik und Video stark beeinflusst
worden. Die herkommliche Wertschopfungskette hat sich erheblich verdndert. Akteure, wie
zum Beispiel CD-Shops, die sich in der Mitte dieser Kette befinden, werden nun plotzlich
tbersprungen und nicht mehr gebraucht und kampfen aus diesem Grund heute mit stark
rickliufigen Verkaufszahlen. Gleichermassen von diesen Verdnderungen betroffen sind die
Plattenfirmen, Produzenten, Musiker, sowie auch die Konsumenten. Die Auswirkungen
konnen auf die einzelnen Akteure positiv, wie auch negativ sein. Diese Arbeit zeigt die
Auswirkungen der wichtigsten technischen Entwicklungen der letzten Jahrzente auf die
Akteure der Wertschopfungskette und beschreibt einige Business Modelle, wie die Kiinstler
und die Musik- und Filmindustrie in diesem verdnderten Umfeld noch tberleben konnen.
Ebenfalls wird das Problem des Raubkopierens und des Herunterladens von geschiitzten
Werken aus dem Internet angesprochen und die aktuelle Rechtssituation in der Schweiz
erldutert.
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7.1 Einleitung

Das Thema des Raubkopierens und des illegalen Downloads ist im Moment sehr aktu-
ell und wird stark in den Medien diskutiert. Die Musikindustrie, aber auch die grossen
Filmproduktionsfirmen, sorgen sich um ihre Einnahmequellen, da sehr viele geschiitzte
Inhalte illegal auf dem Internet angeboten werden. Es stellt heute keine grosse Schwie-
rigkeit mehr dar, im Internet Musikstiicke und Filme herunterzuladen. Haufig tauchen
schon vor dem Kinostart Kopien und erste Dateien von aktuellen Topfilmen im Internet
auf. Jeder der einen Internetzugang zuhause besitzt, kann sich theoretisch seine Musik
und Filme herunterladen ohne je einen Franken dafiir zu bezahlen. Die Musik- sowie auch
die Filmindustrie hatten in den letzten Jahrzehnten schon mehrmals grosse Probleme
nach der Einfiihrung von neuen Technologien und Formaten. Jedoch stiegen die Verkaufs-
zahlen nach kleineren Riickgéngen stets wieder an. Mit der Einfiihrung der Technologie
des Internets dnderte sich dies jedoch drastisch. Bis heute konnte die Content-Industrie
die sinkenden Absatzzahlen nicht wieder umdrehen. Schuld an dieser Entwicklung sind
nicht nur die P2P-Systeme, wie dies gerne von der Industrie behauptet wird. Um wie-
der Gewinne zu erzielen muss die Film- und Musikindustrie drastisch umdenken und ganz
neue Strategien und Business Models aufbauen. Die Eigenschaften der Produkte Film und
Musik sollen in den nachfolgenden Kapiteln sukzessive erarbeitet werden und aus diesen
Ergebnissen neue Strategien fiir die Industrie erarbeitet werden.

7.2 Entwicklung

Das Kaufen und Verkaufen von Musik- oder Videodateien iiber das Internet ist ein relativ
neuer Markt. Dies kommt daher, dass vor einigen Jahren die technischen Voraussetzun-
gen noch nicht gegeben waren. Dieses Kapitel soll die Entwicklung von den analogen
Tonbandgeréiten bis zur heutigen Situation aufzeigen. Der Schwerpunkt liegt dabei vor
allem auf den technischen Entwicklungen und den daraus resultierenden Auswirkungen
auf die Industrie.

7.2.1 Historischer Hintergrund

Durch das Aufkommen des Kassettenrekorders in den 60er und 70er Jahren, entstand
fiir Privatpersonen zum ersten Mal die Moglichkeit, Musikdaten kopieren zu konnen. Da
diese Technologie jedoch analog funktioniert, werden die Daten nicht exakt eins zu eins
iiberspielt. Dies hat zur Folge, dass die Duplikate immer eine geringere Qualitéit aufweisen
als das Original und die Reproduzierbarkeit dadurch stark eingeschrénkt ist und somit
keine echte Bedrohung fiir die Musikindustrie darstellt. Scheinbar gaben sich die Leute
trotzdem zufrieden mit dieser verringerter Qualitdt des analogen Kopierens, da ab 1979
die Musikindustrie erstmals einen grosseren Riickgang der Verkaufszahlen von 11% [1] ver-
zeichnete, was auf das Kopieren von Musik zuriickzufiihren ist. Dies Riickgang passierte
nach einem {iiber 50 Jahre andauernden Aufschwung. Erst im Jahre 1987 konnten wieder
die gleich hohen Verkaufszahlen wie vor dem Crash im Jahre 1979 ausgewiesen werden.
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HOME TAPING IS KILLING MUSIC

i AND IT'5 ILLEGAL

Abbildung 7.1: Warnung der Musikindustrie Anfangs der 80er Jahre

Die Musikindustrie machte die immer giinstiger werdenden Leerkasetten hierfiir verant-
wortlich und liess diese mit abschreckenden Aufklebern bedrucken 7.1. Als Grund fiir den
Riickgang kénnen jedoch auch ganz andere Faktoren gesehen werden. Die Weltwirtschaft
befand sich zu dieser Zeit gerade in einer Abschwungphase und die Demographie, vor
allem in den USA, dnderte sich stark, was zu einem verinderten Kaufverhalten der Kon-
sumenten fithrte. Die Musikindustrie rief die Politik auf, Gesetze gegen das Kopieren zu
erlassen. Die Politiker sahen jedoch keinen Handlungsbedarf. Einzig konnte die Industrie
Abgaben auf die technischen Geriite und Leermedien durchsetzen. Diese Abgaben fliessen
den Urhebern zu und sollen diese vor Urheberrechtsverletzungen, wie Uberspielen von
Musik, entschiadigen.

Die fortschreitende Entwicklung erméglichte Ende der 70er Jahre die Digitalisierung der
Musik. Also der Umwandlung der analogen Signale in diskret codierte Werte. Das erste
digitale Gerdt wurde 1977 entwickelt und war ein erweiterter Betamax-Videorrekorder
der Firma Sony. Aufgrund der Grosse dieses Gerdts und den vielen Storgerduschen bei
der Aufnahme setzte sich dieser Rekorder jedoch nicht durch. Den Siegeszug antreten
konnte erst einige Jahre spéter die Compact Disc (kurz: CD). Diese Technologie wurde von
den Firmen Sony und Philips zusammen entwickelt und verdréangte nach kurzer Zeit den
Kassettenrekorder. Der Erfolg verdankt sich diese Entwicklung der einfachen Handhabung
und der kleinen Grosse der Medien. Ebenso setzte diese Technologie neue Massstédbe im
Bereich der Tonqualitéit. So klar und rein konnte man bis anhin nicht Musikhoren. Fiir
die Musikindustrie war dieses neue Medium einen wahren Segen. Aufgrund der Nachfrage
nach Wiederveroffentlichungen erlebte sie einen neuen Aufschwung.

Anfangs der 90er Jahre wurden die CD-Brenner fiir die Konsumenten erschwinglich. Nun
konnte jeder ohne grossen Aufwand Kopien seiner Musik- oder Videodaten erstellen. Diese
neue Aufnahmetechnologie war fiir die Industrie viel gefahrlicher als die Entwicklung des
Kassettenrekorders. Denn dadurch, dass diese Gerdte nun die Daten digital verarbeiten,
entsteht beim Duplizieren der Daten keinen Qualitéitsverlust mehr und der Kopiervor-
gang dauert nur noch wenige Minuten. Die Reproduzierbarkeit war dadurch nicht mehr
eingeschrénkt. Das Speichern der Musikdaten auf einer CD mittels des Wave-Formats
ermoglicht eine Spieldauer von bis zu 80 Minuten.

Auch die Filmbranche erlebte einen Wechsel mit dem Aufkommen neuer Technologien.
Bis in die 1950er Jahre verdiente sie ihr Geld hauptséchlich an den Kinokassen. Doch
mit dem Aufkommen des Fernsehers zu dieser Zeit, sanken die Kinoeintritte drastisch.
1954 waren es durchschnittlich noch iiber 15 Kinobesucher pro Jahr. Nach dem Erfolg des
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Global Music Sales by Format, in billion units
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Abbildung 7.2: Globale Musikverkéufe [2]

Fernsehers konnten die Kinobetreiber nur noch knapp zwei Kinobesuche pro Person und
Jahr verbuchen [3]. Der Filmindustrie gelang es jedoch sich an die neuen Gegebenheiten
anzupassen und liessen ihre Filme auch an Fernsehsender lizensieren. Dank diesem neuen
Geschéftsmodell konnten die riicklaufigen Absatzzahlen an den Kinokassen aufgefangen
werden. Doch nur schon wenige Jahre spéater kam fiir die Filmindustrie ein neues Problem
auf, der Videorekorder. Sony stellte 1975 den Sony Betamax der Offentlichkeit vor. Dieses
Gerdt ermoglicht das Aufnehmen von Filmen und Sendungen und das zeitlich versetzte
Abspielen dieser Programme. Durch die Mo6glichkeit des Weitergebens bespielter Video-
kassetten, hatte die Filmindustrie nun erstmals nicht mehr die vollstdndige Kontrolle iiber
ihre Produkte und verklagte Sony vor Gericht. Nach einem langwierigen Rechtsstreit ge-
wann 1984 schlussendlich Sony vor dem héchsten Gerichtshof der USA. Diese Niederlage
hatte jedoch fiir die Industrie ungeahnt positive Auswirkungen. Dank dieser Technik hatte
die Filmbranche nun noch eine dritte Moglichkeit neben dem Kino und dem Fernseher
ihr Produkt zu verkaufen (Windowing). Neben Betamax kdmpften gleichzeitig noch zwei
andere Firmen mit ihrem Produkt um die Gunst der Kaufer. Dies waren VHS von JVC
und Video2000 von Philips. Durchsetzten konnte sich schlussendlich der Standard von
JVC.

Als weiteren Meilenstein nach der Einfiihrung der Compact Disc zéhlt sicherlich das Auf-
kommen des Internets. 1969 entstand das als Vorgénger dieses Netzes zéhlende Arpanet.
Dank auf dieser Grundlage aufbauender neuer Technologien, wie World Wide Web (kurz:
WWW), FTP und E-Mail, wurde dieses Netz immer beliebter.Fiir den Austausch von
grosseren Daten, wie Musik- oder Videofiles eignete sich diese Technologie anfangs je-
doch nicht, da die Ubertragungsgeschwindigkeit noch recht langsam war. Aus diesem
Grund wurden verschiedene Komprimierungsverfahren entwickelt. Durchsetzten konnte
sich schlussendlich ein 1992 vorgestelltes Verfahren, welches 1995 den Namen MP3 bekam.
Dieser Codec komprimiert Musikdateien, indem Frequenzen, welche fiir das menschliche
Gehor nicht wahrnehmbar oder von anderen Frequenzen iiberdeckt sind, weggelassen wer-
den. Mit diesem verlustbehafteten Verfahren kann die Grosse der Musikdaten auf etwa
einen Zwolftel der urspriinglichen Menge reduziert werden. Dank dieser Technik wur-
de das Herunterladen von Musikdatan iiber das Internet in den folgenden Jahren immer
beliebter. Es entstanden viele einschléagige Internetseiten, auf welchen man die Lieder mit-



206 Strategies for Selling Music and Movies over the Internet

tels des F'TP-Protokolls herunterladen konnte. Die Musikindustrie versuchte mit sicheren
Formaten dieser Entwicklung entgegenzuwirken, scheiterte jedoch aufgrund Differenzen
zwischen den beteiligten Branchen [1].

Das Aufkommen immer schnelleren digitalen Signalprozessoren erlaubte anfangs der 90er
Jahre die Einfithrung von DSL. Mit dieser Technik waren nun viel schnellere Ubertra-
gungsgeschwindigkeiten als mit ISDN moglich. Vor allem dank des erhéhten Uploads ent-
standen einige Jahre spéter die ersten Peer-to-Peer Netzwerke (kurz: P2P), welche fiir
den Austausch von Inhalten, wie Musik, Filme oder Software, ausgelegt waren. Ein P2P-
Netzwerk ist ein Zusammenschluss von gleichberechtigten Computern, die {iber das Inter-
net miteinander Verbunden sind und gegenseitig auf Dateien zugreifen kénnen. Das erste
Programm, welches auf dieser Technologie aufbaute, war, die 1999 erschienene und von
Shawn Fanning entwickelte Software, Napster. Diese Tauschborse verbreitete sich in den
néchsten Monaten in Windeseile im Internet und erlebte einen enormen Benutzerzuwachs.
Mit der Anzahl der Benutzer stieg natiirlich die Zahl der angebotenen Files und somit
die Beliebtheit dieser Software, was wiederum zu einem Anstieg der Anwender fiihrte. Im
Dezember 2000 benutzten iiber 60 Millionen Benutzer dieses Netzwerk [4]. Fiir die Musik-,
Film- und Softwareindustrie war Napster natiirlich einen Dorn im Auge, da mittels dieses
Programs Inhalte ausgetauscht werden konnten, die eigentlich dem Urheberrecht unter-
stellt waren. Diese Gruppen reagierten mit Klagen und o6ffentlichen Kampagnen gegen
diese Software. Nachdem im Mai 1999 eine erste Klage scheiterte, gab im Februar 2001
ein Gericht der Recording Industry Association of America (RIAA) recht und Napster
musste seinen Dienst einstellen [4]. Napster zdhlt zu den zentralistischen P2P-Systemen.
Dies bedeutet, dass die Software auf eine zentrale Einheit angewiesen ist. Im Fall von
Napster waren dies einige Server, auf welchen ein Index iiber die angebotenen Daten ge-
speichert war. Dieser Index musste bei jedem Suchvorgang angefragt werden. Nach dem
Gerichtsurteil war es darum nicht schwer dieses System abzuschalten.

Doch schon einige Jahre spéter, im Jahre 2000, verbreitete sich ein neues System, welches
nicht mehr auf eine zentrale Instanz angewiesen war. Diese Software nannte sich Gnutella
und war von Justin Frankel entwickelt worden. Die Suche funktioniert in diesem P2P-Netz
mittels Braodcast. Die Industrie konnte nun nicht mehr die zentralen Server abschalten,
da diese Netze keinen Single-Point-of-Failure, also eine zentrale, lebensnotwendige Ein-
heit, mehr haben. Aus diesem Grund versuchte die Industrie mit dem Verklagen von
zufillig ausgewéahlten Benutzer die Tauschgemeinde einzuschiichtern. Dies gelang jedoch
nur temporér. Anfinglich reduzierte sich der P2P-Verkehr um etwa einen Drittel, stieg
aber rasch wieder an [1]. Andere Methoden, wie das Einbringen von absichtlich defekten
oder verédnderten Files oder das Einfiihren von Kopierschutzmechanismen auf den CDs er-
wirkten wenig. Es entstanden immer mehr dieser P2P-Programme mit stark wachsenden
Mitgliederzahlen.

2003 eroffnete Apple die Internethandelsplattform iTunes Store. Dieser Dienst erlaubt den
Nutzern Lieder gegen Bezahlung herunterzuladen. Die Songs sind mit dem Digital-Rights-
Management-System (kurz: DRM) FairPlay geschiitzt, was das Kopieren und Abspielen
der Musikstiicke erheblich erschwert. DRM ist ein Verfahren, mit welchem die Nutzung
digitaler Medien eingeschrénkt und kontrolliert werden kann. Im Falle von iTunes ist das
Speichern der Liedern auf bis zu 5 Rechnern erlaubt. Ebenso lassen sich die Titel auf
dem PC nur mit der Software iTunes und dem MP3-Player iPod abspielen. Trotz diesen
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Beschrankungen traf dieses Angebot genau den Nerv der Benutzer und wurde zu einem
grossen Erfolg. Die 200’000 Liedern, mit welchen der Dienst anfénglich gestartet wurde,
mussten rasch ausgebaut werden. Heute bietet diese Plattform iiber 5 Millionen Songs,
100.000 kostenlose Podcasts, 20.000 Horbiicher, 3.500 Musikvideos und neu auch iPod
Spiele an [5]. Ab Mai 2007 will Apple mit EMI zusammen, die Lieder dieses Labels ohne
DRM anbieten, sowie die Bitrate auf 256 kBit/s erhohen. Dies bedeutet, dass die Songs
dann ohne Einschrankung benutzt und kopiert werden kénnen. Es ist anzunehmen, dass
die anderen Anbietern und Labels in der néchsten Zeit nachziehen werden.

Die Industrie hat nun, nach jahrelangem Ignorieren der Anzeichen, endlich das Bediirfnis
des Kunden nach einem neuen Distributionskanal {iber das Internet erkannt. Nach dem
Erfolg von iTunes wurden viele neue Internetverkaufsplattformen gegriindet. Der bekann-
teste Name, der in diesem Zusammenhang wieder auftaucht, ist sicherlich Napster. Nach
dem gerichtlichen Aus fiir das P2P-System kaufte Ende November die Firma Roxio den
Namen und die Patente auf und startete 2003 unter dem Namen Napster einen legalen
Musikdownloaddienst.

7.2.2 Auswirkungen auf den Absatzmarkt

Das vorhergehende Kapitel hat einen kurzen Uberblick iiber die wichtigsten technischen
Meilensteine im Gebiet des Musik- und Filmmarktes und den daraus resultierenden Aus-
wirkungen auf die Industrie grob aufgezeigt. In diesem Abschnitt stehen nun die wirt-
schaftlichen Folgen und die Griinde fiir die Verdnderungen im Vordergrund. Diese Ent-
wicklung soll vor allem anhand von Marktzahlen dargestellt werden.

Ausser zwei kleineren Riickgdngen Ende der 70er und Anfangs der 90er Jahre stiegen die
Musikverkéufe und daraus resultierend die Einkiinfte der Musikindustrie stets an. Griinde
hierfiir sind das steigende Haushaltseinkommen, die immer mehr zur Verfiigung stehende
Freizeit, Markteintrittsbarrieren, sowie auch neue Technologien und Formate, was da-
zu fiihrte, die Musiksammlung umzustellen und schon bestehende Lieder neu zu kaufen
[2]. Vor allem die Einfiihrung von digitalen Formaten 1sten einen immensen Boom aus.
Zwischen 1997 und 1999, je nach Land, erreichten die Verkaufszahlen ihren Hohepunkt.
Die Industrie macht die P2P-Systeme fiir den danach einsetzenden Riickgang verantwort-
lich. Wie in 7.3 ersichtlich, begann der Umsatz der Musikindustrie in Deutschland etwa
mit der Einfithrung von Napster zu sinken. Die Umsétze der Kinos blieben vorerst je-
doch noch stabil. Dies ist damit zu erklaren, dass Napster vor allem auf das Austauschen
von MP3-Dateien ausgelegt war und ohne einem umstédndlichen Trick keine Videodatei-
en ausgetauscht werden konnten. Ebenso war fiir die Konsumenten das Herunterladen
von Filmen noch nicht sehr wirtschaftlich. Grosse Festplatten und CD-Brenner waren zu
dieser Zeit noch relativ teuer und Breitbandanschliisse noch nicht sehr verbreitet. Erst
im Jahre 2000 mit dem Aufkommen der Tauschborse Gnutella, welche auch Filmmaterial
unterstiitzte und den nun grésseren Speichermedien, wurde das Herunterladen von Videos
fiir die Nutzer erstmals interessant. Fiir die Kinos hatte dies einen Riickgang der Eintritte
zur folge.

Diese Arbeit soll jedoch auch Raum fiir andere Theorien bieten. In 7.2 ist ersichtlich, dass
die CD die anderen Formate im Laufe der Zeit fast vollstéandig substituiert hat, was in der
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Abbildung 7.3: Sicht der Musik- und Filmindustrie [6]

Vergangenheit keinem anderen Format gelungen war. Dies ist eine mogliche Erklarung fiir
den enormen Anstieg der Verkaufszahlen ab Mitte der 80er Jahre und dem nun im Moment
stattfindenden Riickgang [2]. Die alten Musikformate sind nun fast vollstéindig durch die
CD substituiert und die Verkaufszahlen pendeln sich wieder auf einem tieferen Wert ein.
Eine andere Theorie besagt, dass der Riickgang in dem verédnderten Kaufverhalten der
heutigen Generation liegt. Die Industrie mochte jedoch von solchen Erklarungen nichts
wissen. Sie schreiben die ganze Schuld den P2P-Systemen zu. Es ist sicherlich nicht von
der Hand zu weisen, dass durch das Aufkommen dieser Tauschborsen der Musik- und
Filmindustrie erhebliche Einbussen entstanden sind. Jedoch soll auch darauf hingewiesen
werden, dass die Tauschborsen nicht alleine an dem Riickgang der Verkaufszahlen schuld
sind. Viel wichtiger ist die Tatsache, dass die Industrie das Bediirfnis der Kunden nach
einem einfachen und schnellen Distributionskanal iiber das Internet viel zu spét erkannt
haben. An den stark steigenden Absatzzahlen der legalen Onlineshops ist erkennbar, dass
dies genau das Bediirfnis der Kunden ist und von diesen auch genutzt werden, wenn das
Produkt fiir den Kunden zu einem fairen Preis verkauft wird.

7.3 Rechtlicher und Technischer Hintergrund

7.3.1 Copyright

Der Begriff Raubkopieren ist heute in aller Munde. Viele Benutzer von Raubkopien sind
sich bewusst, dass sie diese Kopien illegal erworben haben und ihre Handlung somit straf-
bar wére. Dies scheint jedoch der breiten Masse keine schlaflosen Néchte zu bereiten. In
der Offentlichkeit wird das illegale Herunterladen von Musik- und Bilddateien als Ka-
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valiersdelikt angesehen, obwohl bekannt ist, dass der Wirtschaft dadurch Jahr fiir Jahr
erhebliche finanzielle Einbussen entstehen.

Es gehort schon fast zu den alltdglichen Tétigkeiten sich im Internet die gewiinschten Lie-
dern oder Filme zu besorgen, ohne dafiir bezahlen zu miissen. Fiir die Mehrheit stellt dies
kein Diebstahl dar, weil niemandem etwas weggenommen wird. Die Gruppe der Raubko-
pierer ldasst sich unterscheiden: 10% gehoren zu den PC-Freaks, die sich gut mit Compu-
ter auskennen und eine sehr hohe Raubkopierintensitit aufweisen. Die Hobby-User (34%)
haben ein dhnliches Raubkopierverhalten wie die PC-Freaks, kennen sich aber in Sachen
Computer nicht so gut aus wie jene. Die Pragmatiker stellen den grossten Teil dieser Grup-
pe dar (49%). Sie benutzen ihren PC meist nur als Arbeitsgeridt, Raubkopieren kommt
bei dieser Gruppe nicht oft vor. Die letzte Gruppe sind die PC-Profis (7%), die legal
erworbene Software einsetzen und sehr gut mit ihrem Computer umgehen kénnen. Thr
Raubkopierverhalten ist gering [10].

Wie vorhin beschrieben erlitt die Industrie betréachtliche Einbussen und versucht sich mit-
tels juristischer Massnahmen zu wehren. Das Urheberrecht beschreibt diesen Sachverhalt
genau, indem festgehalten wird, dass der Urheber alleine bestimmen kann wie mit sei-
nem Werk umgegangen wird. Er selbst entscheidet, ob das Werk vervielfiltigt werden
darf oder nicht. Das Urheberrecht wurde erstmals wichtig, als der Buchdruck erfunden
wurde. Urspriinglich durfte jeder das Buch nachdrucken lassen, es gab aber vereinzelt
Nachdruckverbote die vor allem dem Schutz der Verleger dienten [10]. Nach und nach
wurde das Urheberrecht erweitert und wurde als Personlichkeitsrecht angesehen. Zu die-
sem Personlichkeitsrecht gehorte auch der Schutz eigener Schopfungen. Schon 1857 wurde
ein Preussen ein allgemeiner Urheberrechtsschutz bestimmt [10]. Damit die Landesgrenzen
der Urheberrechtsbestimmung nicht im Wege standen, wurden auch schon internationale
Ubereinkommen geschaffen. 1967 wurden dann alle diese Bestimmungen unter der Welt-
organisation fiir geistiges Eigentum (World Intellectual Property Organisation, WIPO)
zusammengefasst.

Erst in den 60er/70er Jahren fing man an sich mit dem Thema des Raubkopierens ein-
gehender zu beschiftigen. Damals kamen die ersten Kassettenrekorder auf, mit denen
analoge Kopien von Musikstiicken gemacht werden konnten. In jener Zeit regelte man
die Einbussen auf die Weise, dass auf die technischen Gerédte und Leermedien Gebiihren
erhoben wurden, die spéter den geschiadigten Urhebern zuflossen. [10] Ein interessanter
Aspekt ist die Tatsache, dass analoge Kopien immer mit einem minimalen Qualitétsver-
lust behaftet sind, was dazu fithrt, dass sie nicht beliebig vervielfiltigt werden koénnen.
Im Gegensatz dazu, ist die digitale Kopie wie man sie heute kennt eine genaue Kopie und
kennt keine Grenzen was die Reproduzierbarkeit angeht. Die Moglichkeit digitale Kopien
herzustellen entstand erst mit dem Einsatz des Computers. Plotzlich konnten nun quali-
tativ hochstehende Kopien von Originalen gemacht werden, die dann wiederum kopiert
werden konnten. Wo die Kopie von geschiitzten Inhalten wie beispielsweise Musikstiicken
fiir den Privatgebrauch erlaubt war, konnte im Bereich von geschiitzter Software keine
dhnliche Regelung geschaffen werden. Es war zwar erlaubt eine Sicherheitskopie von ge-
kaufter Software herzustellen, jedoch durfte diese nicht an Freunde weitergegeben werden.

Mit dem Aufkommen des Internets kamen fiir die Industrie ganz neue Herausforderungen
auf. Jeder der Zugang zum Internet hatte, konnte nun iiberall auf der Welt Daten her-
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unterladen und Kopien herstellen. Musikstiicke, Filme und Software wurde iiberall illegal
angeboten, ohne dass ein Qualitéitsverlust auftrat. Die scheinbare Anonymitét im Internet
wird wohl auch ihren Teil dazubeitragen, dass dieses Phinomen des Raubkopierens heute
so verbreitet ist. [10]. Interessant ist die Art und Weise wie sich die Musikindustrie zu-
erst versucht hat, sich gegen P2P Tauschborsen zu wehren. Zum Beispiel wurden falsche
Anfragen an die Server der Tauschborsen geschickt, sodass diese iiberladen waren und
die Downloads nur noch sehr langsam vorankamen. Ausserdem wurden gefélschte Dateien
ins Netzwerk eingeschleust, sodass die Nutzer Dateien heruntergeladen hatten, die dann
nichts beinhalteten. So wurde versucht, die Benutzer von Tauschborsen zu frustrieren,
mit dem Ziel sie irgendwann ganz von Herunterladen abzubringen. Ein weiterer Versuch,
den Nutzern die Lust am Herunterladen zu verderben bestand darin falsche Pointer zu
setzen, sodass Nutzer auf Server geleitet wurden, die die gewiinschten Dateien gar nicht
enthielten.

Wie sieht nun aber die Rechtssituation in der Schweiz tatséchlich aus? Der nachfolgende
Abschnitt soll dariiber Klarheit schaffen und aufzeigen, was erlaubt ist und was nicht.

7.3.2 Die Rechtssituation in der Schweiz

Das Urheberrecht ist einem schwierigen Gegensatz ausgeliefert. Auf der einen Seite steht
der Urheber, der méglichst von seinem Werk Profit schlagen will und materiell entschadigt
werden will, wenn jemand anderes sein Werk vervielfiltigt. Auf der anderen Seite ist die
Offentlichkeit die sich im Rahmen des kulturellen Interesses fiir diese Werke begeistert,
jedoch nicht immer bereit ist dafiir auch zu bezahlen. Auch muss davon ausgegangen wer-
den, dass sich Kiinstler gegenseitig beeinflussen und man diese Inspirationsquelle nicht
vollig zerstoren will, indem man ein absolutes Verbot erldsst. Da es fast unmdoglich wire,
den Gebrauch solcher Werke bis ins Detail zu kontrollieren, regelt die Urheberrechtsver-
ordnung auch die Nutzung im privaten und innerbetrieblichen Bereich.

Geschiitzt werden kann alles was als geistige Schopfungen der Literatur und Kunst gilt
und zudem einen klar individuellen Charakter hat. Mit dem Aufkommen des Internets
kamen auch ganz neue Anforderungen an die Rechtssprechung. Fiir viele Konsumenten
stellt heute das Internet die Moglichkeit dar in den Genuss von Kultur zu kommen. Eine
Aufziahlung soll helfen die vielen Unwahrheiten oder Halbwahrheiten die heute zum Thema
Download kursieren, zu beseitigen. Erlaubt ist:

e das Herunterladen (download) von geschiitzten Text- Bild- oder Musikdateien zum
personlichen Gebrauch und zwar auch dann wenn das Angebot (upload) unerlaub-
terweise erfolgt ist. Dieses Herunterladen ist fiir den privaten Nutzer vergiitungsfrei,
was jedoch sicher kostet sind die Leertriageer wie CD-Rohlinge oder iPods [21].

e grundsétzlich der Versand von rechtméssig kopierten Musikdateien oder Gesangstex-
ten und anderen urheberrechtlich geschiitzten Dateien, sofern man mit der Person,
welcher man die Datei schickt, eng verbunden, das heisst befreundet oder verwandt
ist (Privatgebrauch) [21].
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e in der Regel das Aufschalten (uploading) von geschiitzten Musikdateien oder Ge-
sangstexten und Bilddateien auf einen geschiitzten Internet-Bereich, welcher nur
Personen zugénglich ist, mit denen derjenige, der die Dateien aufgeschaltet hat,
personlich eng verbunden ist [21].

e das Brennen von CDs/DVDs fiir den eigenen, rein personlichen Gebrauch, ebenso
um sie nahen Angehorigen (Verwandte, Freunde) zu schenken.

Nicht erlaubt ist hingegen:

e das Aufschalten (upload) von geschiitzten Musikdateien oder Gesangstexten auf
einen jedermann frei zugénglichen Internet-Bereich [21].

e ohne Lizenz des Rechteinhabers das Vervielfiltigen durch Aufnahme in eine ausser-
halb des privaten Kreises frei zugéngliche Datenbank [21].

e das Brennen von CDs/DVDs welche ausserhalb des Kreises von nahen Angehorigen
verschenkt oder sonstwie weitergegeben werden sollen [21].

Das Gesetz bestimmt, dass verdffentlichte Werke zum Eigengebrauch verwendet werden
diirfen. Wer zum privaten Gebrauch berechtigt ist, darf auch seinen nahen angehérigen
eine Kopie weitergeben.

7.3.3 Digital Rights Management (DRM)

Mit dem DRM versucht die Industrie, die Vervielfiltigung ihrer Datentrdger zu unterbin-
den oder zumindest stark einzuschranken. Zu dieser Forderung kam es, weil es heutzutage
kein Problem mehr darstellt, Videos beinahe verlustfrei zu kopieren, MP3-Dateien im In-
ternet herunterzuladen oder Dateien iiber Peer-to-Peer Systeme wie Napster zu verteilen.
DRM-Systeme ermoglichen den Medienunternehmen die Filme, Musik oder Texte auch
dann noch unter ihrer Kontrolle zu haben, wenn diese ldngst beim Kunden eingetroffen
sind. Mit DRM-Systemen versucht man die Nutzung digitaler Giiter zu bestimmen, was
meist mit Zugangskontrollverfahren, Kopierschutz- Wasserzeichen- und Paymentsystemen
ergénzt wird [11]. Ausserdem setzen DRM Systeme auf Nutzungsvertrigen zwischen An-
bietern und Konsumenten. Die Idee hinter DRM ist, neue Geschéftsmodelle fiir den Ver-
trieb von Filmen, Musikstiicken und Texten zu entwickeln und auch im Internetzeitalter
entsprechen Gewinn zu machen mit ihren Werken. Ein Beispiel konnte in etwa so aus-
sehen: Ein Vertrag verkauft einem Kunden ein elektronisches Buch, kann es ihm aber
wieder wegnehmen wenn er es einmal gelesen hat. Falls er es erneut lesen mochte, wiirde
er wieder bezahlen miissen. Durch ein DRM-System kann der Rechteinhaber sowohl die
Verbreitung seiner Inhalte sowie deren Nutzung bestimmen. Diese Systeme haben héufig
ein Verschliisselungsverfahren dass sie anwenden. Ausserdem kann auch ein Kopierschutz
hinzugefiigt werden, der angibt wieviel Kopien erstellt werden diirfen. Sobald der Inhalt
kopiert wird, wird auch die Information im DRM-System automatisch aktualisiert. Hinzu
kommt auch noch die Méglichkeit mit digitalen Wasserzeichen zu arbeiten um die Inhalte
zu kennzeichnen.
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Die Industrie erhélt Unterstiitzung in den USA und auch die EU macht Anstalten ei-
ne solche Richtlinie einzufiihren. Vor allem auf die Vervielfdltigungen fiir den eigenen
Gebrauch hat man es abgesehen, dies sollte in Zukunft mit einem DRM-System unter-
bunden werden kénnen. Durch eine Verknappung des Angebots soll wieder eine Nachfrage
geschaffen werden. Die Konsumenten sollen wieder bezahlen damit die Kiinstler auch ent-
sprechend belohnt werden fiir ihr Werk. Microsoft hat eine bestehende Technologie mit
der versucht wird, einen Standard zu setzen. Der “Windows Media Player” ist standard-
méssig auf jedem PC installiert, doch um die Dateien abzuspielen braucht man einen
digitalen Schliissel, der vom “Windows Media Rights Manager” verwaltet wird [14]. Um
ein DRM-System zu erschaffen, das auch wirklich effektiv die Dateien schiitzt, muss auch
die Hardware miteinbezogen werden. So hat zum Beispiel HP ein System entwickelt, dass
mit einer modifizierten Version von Windows XP funktioniert, welches beispielsweise Vi-
deos schiitzt, die mit einer TV-Karte aufgenommen wurden. Zwar kann man die Dateien
auf DVDs brennen, abgespielt werden konnen sie jedoch nur auf dem Gerat auf welchem
sie aufgenommen wurden [14]. Auch Sony hat einen Memory Stick entwickelt der einen
Kopierschutzmechanismus enthélt. Die Audio-Dateien werden verschliisselt gespeichert,
konnen fehlerfrei abgehort werden am Player, jedoch kann man sie nicht auf andere Spei-
chermedien kopieren.

7.4 Business Modelle und Strategien

Die audiovisuellen Inhalte, die von den Musik- und Filmindustrien angeboten werden,
zéhlen 6konomisch gesehen zu den Informationsgiitern. Diese Giiter zeichnen sich in der
Wettbewerbstheorie durch spezielle Eigenschaften aus. Auf diese Besonderheiten und den
daraus resultierenden Vor-, wie auch Nachteilen fiir die Industrie, sowie auch fiir die
Konsumenten, soll in diesem Kapitel genauer eingegangen werden.

7.4.1 Merkmale von Informationsgiiter

Informationsgiiter unterscheiden sich im Wesentlichen von anderen Giitern durch ihre
nicht physikalische Materialitéit. Dieser Umstand fiihrt dazu, dass es im 6konomischen
Wettbewerb nach dem traditionellen Marktmodel, zu einem Marktversagen kommt. Das
bedeutet, dass die Markte nicht mehr optimal funktionieren und die Summe der indivi-
duellen 6konomischer Wohlfahrt nicht mehr maximiert wird. Ziel dieses Kapitels wird es
sein, die genauen Faktoren zu bestimmen, die zum Versagen des Musik- und Filmmarktes
fithren.

In den Wirtschaftswissenschaften nimmt, in der Regulation des Giiterverkehrs, der Markt
eine zentrale Rolle ein. Dabei wird angenommen, dass bei einer vollstdndigen Konkurrenz
eine gesamtgesellschaftliche optimale Allokation der Ressourcen resultiert [22]. Bei einem
Markt, bei welchem vollstdndige Konkurrenz vorherrscht, treffen sich das Angebot und
die Nachfrage im Gleichgewichtspreis und die Ware wird zu diesem Preis gehandelt. Die
einzelnen Marktteilnehmer haben keinen Einfluss auf diesen Preis, sind also Preisnehmer.
Ebenso herrscht vollstdndige Information beziiglich der Qualitdt und des Preises fiir alle
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Teilnehmer. Damit ein Markt mit vollstandiger Konkurrenz funktioniert, miissen jedoch
einige Bedingungen erfiillt sein. [22] nennt unter anderem folgende Merkmale:

Auf dem Markt werden angemessen definierte Eigentumsrechte, also Nutzungs- und
Verfiigungsrechte an Giiter und Dienstleistungen, getauscht

Die Strukturbedingungen fiir gut funktionierenden Wettbewerb sind erfiillt.

Die Marktteilnehmer haben eine gute Transparenz beziiglich der Qualitét, der Nut-
zen und der Preise der gehandelten Giiter und Dienstleistungen.

Es existiert ein Marktgleichgewicht und eine hinreichend grosse Angebotsflexibilitét

Erst wenn diese Bedingungen erfiillt sind, kann ein gut funktionierender Markt seine
Aufgaben wahrnehmen. Die wesentlichsten sind nach [22] die folgenden:

e Der Markt sichert die produktive Effizienz, d.h., er sorgt fiir eine kostenminimale
Produktion

e Der Markt sichert die allokative Effizienz, d.h., er sorgt fiir eine Erstellung und
Verteilung der Giiter und Dienstleistungen entsprechend den Préiferenzen der Kon-
sumenten

e Der Markt regt an zu Produkt- und Prozessinnovation

e Der Markt bietet Angebotsflexibilitit, d.h., er sorgt dafiir, dass die Produktion sich
an veranderte Bedingungen anpasst

Nachfolgend soll nun aufgezeigt werden, dass die weiter oben aufgelisteten Merkmale, die
fiir die vollsténdige Konkurrenz gelten miissen, nicht unbedingt auch auf Informationsgii-
tern, im Speziellen Film- und Musikgiitern zutreffen und dies zu einem Marktversagen in
diesem Sektor fiihrt.

7.4.1.1 Unzureichend definierte Eigentumsrechte

Die Moglichkeit der Durchsetzung von Eigentumsrechten ist ein wesentliches Charakte-
ristikum eines Gutes. Konnen die Eigentumsrechte nicht durchgesetzt werden, wird aus
einem privaten ein offentliches Gut. Ob und inwieweit die Eigentumsrechte durchgesetzt
werden konnen, ldsst sich anhand der Nichtrivalitdt und Nichtausschluss des Gutes be-
stimmen.

“Nichtrivalitdt im Konsum liegt vor, wenn ein Gut von vielen Personen gleichzeitig kon-
sumiert werden kann, ohne dass der Konsum einer Person den Konsum anderer Personen
beschriankt” [22]. Beim Konsum von Filmen oder Musik herrscht eindeutig Nichtrivalitét
vor. Die Qualitdt eines Filmes oder eines Musikstiickes wird durch den Konsum einer
anderen Person nicht gemindert. Im Gegenteil werden Filme, wie auch Lieder eher in
Gruppen konsumiert. Man denke an ein Pop-Konzert oder an eine Filmvorfithrung im
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Kino. Es ist zwar moglich, sowohl Filme wie auch Musik alleine zu konsumieren, es muss
aber festgehalten werden, dass eine wesentliche Gratifikation im gemeinsamen Konsum
besteht.

“Nichtausschluss (Versagen des Marktausschlussprinzips) liegt vor, wenn potenzielle Kon-
sumenten nicht von der Nutzung des Gutes ausgeschlossen werden konnen, auch dann
nicht, wenn sie keinen angemessenen Beitrag zur Finanzierung der Produktion leisten.”
[22]. Auch das Nichtausschlussprinzip liegt beim Film- und Musikkonsum vor. Dadurch,
dass Filme und Lieder immer wieder angeschaut resp. gehort werden konnen, ist es rela-
tiv leicht, dass neue Konsumenten, die nicht fiir das Produkt gezahlt haben, auch in den
Genuss des Konsums kommen. Zum Beispiel kann die Industrie nicht verhindern, dass
CDs im Freundeskreis ausgeliechen und dann ohne zu bezahlen von Freunden konsumiert
werden. Auch durch das leichte Kopieren des Produkts kénnen weitere, nicht zahlende,
Konsumenten davon profitieren. Im Gegensatz dazu, kann man Biicher, die die gleichen
Eigenschaften besitzen nicht so einfach kopieren und an Freunden weitergeben, da diese
Information nicht digital vorhanden ist.

Wenn ein Produkt einen hohen Grad an Nichtrivalitat und Nichtausschlussbarkeit aufweist
und dadurch die Eigentumsrechte nicht durchgesetzt werden kénnen, kann es zu einem
offentlichen Gut erklart werden. Typische Beispiele hierfiir sind eine saubere Umwelt oder
die Strassenbeleuchtung. Bei Nichtrivalitét ist es nicht sinnvoll einen Preis zu fordern,
da jeder weiterer Konsument keine zusétzlichen gesellschaftlichen Ressourcen verbraucht,
und das Produkt daher nur jeweils einmal produziert werden muss. Bei einem Nichtaus-
schluss konnen Preisforderungen nicht durchgesetzt werden. In diesem Fall werden die
Konsumenten nicht bereit sein fiir ein Produkt zu zahlen, dass sie {iber andere Wege ko-
stenlos beziehen kénnen. Auf der anderen Seite wird kein Unternehmen interessiert sein,
das Produkt zu produzieren, da Preisforderungen nicht durchgesetzt werden konnen [22].

Filme und Lieder kénnen nicht vollstdndig in den Prototyp des offentlichen Gutes iiber-
fithrt werden. Zum Beispiel muss eine CD oder ein Film zuerst gekauft werden, bevor man
sie im Freundeskreis tauschen kann, was im Beispiel der Strassenbeleuchtung nicht der Fall
ist. Dort ist es moglich, ohne fiir dieses Gut zu bezahlen, dieses Produkt zu konsumieren.
Durch eine zielgruppenspezifische Produktion ist es mdéglich den Konsum von weiteren
Konsumenten zu verringern, da selten iiber die Zielgruppe hinaus dieses Gut konsumiert
wird. Auch durch eine hohe Aktualitdt konnen Anreize fiir geistigen Diebstahl verrin-
gert werden [22]. Trotzdem ist es wichtig festzuhalten, dass Filme und Lieder tendenziell
Merkmale von o6ffentlichen Giitern aufweisen und dadurch Preisforderungen nur schwer
durchzusetzen sind. Um einen funktionierenden Markt herzustellen gilt es also Strategien
zu entwickeln, welche die Nichtrivalitdt und den Nichtausschluss verringern.

7.4.1.2 Strukturelle Probleme des Wettbewerbs

Im Wettbewerb um Informationsgiiter lassen sich vor allem Probleme hinsichtlich der Her-
stellungskosten und Distribution feststellen. Produzenten sehen sich meist mit sehr hohen
Fixkosten fiir die erste Herstellung ihres Produkts konfrontiert. Auf der anderen Seite ist
jede weitere Verarbeitung (Kopie) und Verteilung mit geringen Kosten verbunden. Aus
diesem Grund werden die Produzenten eine Strategie der Fixkostendegression wéhlen [22].
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Produzenten miissen also, um ihre Stiickkosten zu minimieren, ihr Produkt moglichst einer
breiten Masse anbieten. Darunter leidet die Qualitét eines Produktes stark. Der Kunde hat
dann die Wahl zwischen einem billigen Massenprodukt und einem sehr teuren qualitativ
hochwertigen Minderheitsprodukt. Irgendwann werden dem Kunden diese Qualitétspro-
dukte zu teuer und er wechselt auch zu dem billigen Massenprodukt. Dies fiithrt auf dem
Markt zur Monopolbildung, da derjenige mit der grossten Reichweite auch am billigsten
produzieren kann [22].

Auch in der Film- und Musikindustrie lassen sich Probleme in der Herstellung und Ver-
teilung feststellen. Wie in Abbildung 7.4 zu sehen, liegen die Fixkosten fiir Lieder bei
10’000 Dollar und mehr. Fiir Filme liegt das Minimum sogar bei 10 Millionen Dollar.
Die Produktion heutiger Blockbuster, wie zum Beispiel Spiderman 3 und Pirates of the
Caribbean 3 kosten den Filmstudios aufgrund der vielen Special Effects bis zu 300 Mil-
lionen Dollar. Um diese immensen Kosten wieder einzuspielen, miissen diese Produkte
der breiten Masse angeboten werden. Das Vervielféltigen einer CD oder DVD kostet den
Anbietern fast nichts. Ebenso auf der Seite der Distribution ermoglicht das Internet eine
kostengiinstige Verteilung des Produkts. Es sprechen also alle Faktoren fiir strukturelle
Probleme des Wettbewerbs. Dies zeigt sich auch daran, dass es nur 4 grosse Major Labels
gibt die etwa 80% des Marktes dominieren und die restlichen kleineren Labels sich auf die
Nischenmérkte konzentrieren miissen.

7.4.1.3 Informationsméangel

Informationsméngel treten auf, wenn die Marktteilnehmer unzureichend informiert sind
(Unkenntnis) oder wenn zukiinftige Entwickelungen nicht sicher vorhergesagt werden kon-
nen (Unsicherheit) [22]. Diese beiden Punkte spielen eine wichtige Rolle im Musik- und
Filmmarkt in Bezug auf die Qualitédt des Produktes. Hier gilt das Informationsparadoxon.
“Man kann die Qualitit von Informationen nicht beurteilen, bevor man sie konsumiert hat.
Wenn man sie aber kaufen und konsumieren wollte, miisste man ihre Qualitéit vorher ken-
nen. Wenn man aber die Qualitdt der Information kennt, braucht man sie nicht mehr zu
kaufen. Und eine Riickgabe von Informationen, deren Qualitét sich als schlecht heraus-
stellt, ist nicht mehr moglich” [22]. In dem Musikmarkt ist dieses Paradoxon nicht so sehr
ausgepriagt. Durch die Moglichkeit des Anhorens einer CD in den meisten Verkaufstellen,
kann man sich so ein Bild von den Liedern machen. Ebenso wird ein Musikstiick immer
wieder mal angehort und verliert nach dem ersten Konsum nicht stark an Wert. Beim
Filmmarkt ist dieses Paradoxon jedoch ausgepréagter. Es gibt fast keine Moglichkeit einen
Film vor dem Kauf zu betrachten. In diesem Fall kann man sich nur aufgrund von Aussa-
gen von Freunden oder von Filmkritiken in den Zeitungen ein Bild iiber die Qualitét eines
Filmes machen. Problematisch dabei ist jedoch, dass die Qualitéit eines Filmes subjektiv
ist und somit doch selber betrachtet werden muss. Dies ist auch bei einer Kinovorfithrung

der Fall.

Wenn bei einem Produkt Qualitdtsunkenntnis und Asymmetrie der Informationsvertei-
lung auftritt, fithrt dies zur adverse Auslese [22]|. Dies bedeutet, dass die Konsumenten
nicht bereit sind fiir teure Qualitdt zu bezahlen, da sie die Giite des Produktes erst nach
dem Kauf beurteilen kénnen. Folglich sind die Produzenten auch nicht mehr bereit eine
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gute Qualitdat mit hohen Kosten zu produzieren, was dazu fiihrt, dass nur noch schlechte
Qualitat auf den Markt kommt. Es kommt also zu einem Marktversagen.

Zusammenfassend lésst sich sagen, dass es einige Faktoren im Musik- und Filmmarkt
gibt, die zu einem Martkversagen fithren kénnen. Die Produzenten haben keinen Anreiz
mehr ein Produkt mit hoher Qualitdt herzustellen, da diese von den Konsumenten vor
dem Konsum nur schwer beurteilt werden kann und darum nicht anerkannt wird. In die
gleiche Richtung fithrt die Tatsache der hohen Fixkosten, was die Unternehmen zwingt,
nur noch Produkte fiir die breite Masse anzubieten. Ebenso sind die Konsumenten nicht
mehr bereit viel Geld in ein solches Produkt zu investieren. Aus diesen Griinden miissen
neue Business Modelle erstellt werden, die diese Probleme reduzieren. Nachfolgend soll
eine Auswahl von solchen Modellen vorgestellt werden.

7.4.2 Business Modelle

Durch die aufkommende digitale Technologie veréinderten sich die audiovisuellen Inhalte
sehr stark. Wie vorhin beschrieben, ergaben sich deshalb einige Probleme fiir die Musik-
und Filmindustrie, die mit sinkenden Absatzzahlen zu kdmpfen hatten. Die vorgéingigen
Business Modelle konnten nicht mehr sinnvoll auf die verdnderte Situation angewandt
werden, was dazu fithrte dass neuartige Modelle zur Anwendung kamen. Diese neuen
Business Modelle werden nachfolgend beschrieben und ihre Vor- und Nachteile erldutert.

Es ist nicht das erste Mal, dass die Musikindustrie eine einschneidende Verédnderung er-
fihrt. Schon mit dem Aufkommen des Radios in den Jahren vor 1932 wurde die ganze
Industrie auf den Kopf gestellt und gezwungen sich den neuen Gegebenheiten anzupassen.
Damals brach der Verkauf der Schallplatten um 95% ein, da die Musikstiicke kostenlos
vom Radio ausgestrahlt wurden [20]. Neue Plattenfirmen kamen auf und ersetzten ab 1939
die vorherigen. Auch damals schon wurde Musik ausgetauscht. Zwar nicht iiber Internet,
sondern mit Kassetten, auf die man die aktuellen Musikstiicke aufgenommen hatte.

Um die aktuelle Situation und die dahinterliegenden Interessenkonflikte besser zu durch-
schauen, muss ein Blick auf die Wertschopfungskette geworfen werden. Am Anfang steht
der Kiinstler, der die eigentlichen Lieder singt. Dann kommt die Produktion, wo die Auf-
nahmen im Studio gemacht werden. Danach kriegt das Label seinen Anteil ab, bei denen
der Kiinstler angestellt ist. Erst dann kommen die CDs in den Verkauf. Dann werden
nochmals Marchen erhoben, denn die Musikliden mochten auch noch ihren Anteil ver-
dienen. Um nun zu erldutern wie sich die Preise fiir eine Musikstiick verdandern soll die
Abbildung 7.4 aufzeigen.

Wie aus der Abbildung 7.4 herausgelesen werden kann, bekommt der Kiinstler fiir ein
Lied nur 14% des Verkaufspreises an den Grosshandel. Wenn er jedoch den Vertrag auf
irgendeine Weise bricht, schmélert sich auch sein Anteil. Interessant ist der Preisaufschlag
der das Label fiir Marketing Kosten erhebt. Bis zu 10$ pro CD kann dies kosten. Der
Grosshandel schlagt einen eher geringen Anteil darauf, jedoch mochten die eigentlichen
Musikldden auch ihren Anteil abbekommen, was den Schlusspreis fiir den Konsumenten
von 17$ bis 19% erklidrt. Wenn man nun sieht wieviel Geld da im Hintergrund fliesst, ist
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Artists Song writer: $0.755 per song

Recording artist: 14% of the wholesale
price but subtracts for breakage
Production $100°000 to 2007000 ($1/CD)

studios, sessions musicians, covered by
the advance the artists receives from the
label

Labels $140°000 to 350°000;

$1to $2/CD of production costs and

$3 to $10/CD of up-front marketing costs
Wholesaler | Price: $10.50 to 11.50

Music stores | Mark up $3 to 5

Vs $1 to 2 for online retailers
Customers CD price: 317 to 19 for a major label and
$13 for an independent label

Abbildung 7.4: Aufteilung der Kosten eines Musikstiicks

einem sofort klar, dass sich die Musikindustrie stark gegen Raubkopien und P2P Tausch-
borsen wehrt.

7.4.2.1 Sequential Release Windows

Um auch die Filmindustrie gebiihrend zu beachten, wird nachfolgen das Modell der “se-
quential release windows” erkldrt. Da bei einer Filmproduktion ein Mehrfaches an Kosten
anfallen, die nicht selten Betrige in zweistelliger Millionenhohe erreichen, liegt der Fo-
kus der Filmindustrie sehr starkt darauf auch nach der Premiere in den Kinos Geld mit
dem Film zu erwitschaften. Schliesslich gilt es die hohen Kosten einzuspielen und die teils
exorbitanten Gagen der Filmstars bezahlen zu konnen. Das Prinzip ist relativ einfach:
Nach dem Filmstart in den Kinos, werden etwa 4 bis 5 Monate spéter die DVDs heraus-
gegeben. Da gibt es zwei Moglichkeiten, die ausgenutzt werden und zwar zum einen die
Videotheken, welche DVDs vermieten und zum zweiten die Verkaufstellen. Danach folgt
das “pay-per-view” window, wo der Konsument nur fiir die tatsédchlich angesehenen Filme
bezahlt. Nach etwa 18 Monaten folgt das iibliche “pay-TV” window, wo eine monatliche
Gebiihr entrichtet wird. Nach etwa zweieinhalb Jahren folgt dann die Erstaustrahlung im
“free-TV” window. Um den ganzen Prozess auch graphisch aufzuzeigen, soll die Abbildung
7.5 dienen.

In der Abbildung 7.5 ist ersichtlich, wie die verschiedenen Fenster aufeinander abgestimmt
sind. Dies ist ein eindriickliches Beispiel dafiir wie die Rechteinhaber versuchen die gesamte
Konsumentenrente abzuschopfen. Man muss sich nur einmal vorstellen wieviel Geld der
Filmindustrie entgeht, wenn Internetnutzer sich die Filme meist noch vor dem offiziellen
Start im Kino auf ihren PC herunterladen und dort anschauen kénnen.

7.4.2.2 Traditionelle Business Modelle

Zwar waren bis jetzt die Ertrige aus Business Modellen, die auf einer online Plattform
basieren eher spérlich, die Moglichkeiten wéren jedoch riesig. Das “subscription model”



218 Strategies for Selling Music and Movies over the Internet

Domestic exploitation
Platform Cinema DVDIVHS Broadcast TV On-demand
Months{
0 Exhibition
777777777 Video rental
Video sell-through
0 R [ VOD (new)
15
g [ Y T L
P S 0000 gm
24
27
N (e Free-to-air TV
3% I “VOD (archive)
36
wandows henceforth remain open in perpatuity

Abbildung 7.5: Verkaufsfenster eines Filmes

beschreibt ein Business Modell das darauf aufbaut, dass die Nutzer eine monatliche Ge-
biihr zahlen miissen, dafiir aber eine bestimmte Anzahl Download pro Monat auswéhlen
diirfen. Wenn man jedoch die gleiche Musik im néchsten Monat wieder mochte, muss
man erneut bezahlen. Dies wird mit einem digital rights management system iiberwacht.
Es gibt jedoch von Sony und Vivendi Universal ein Modell, bei dem die Nutzer fiir eine
monatliche Gebiihr die Moglichkeit haben 300 Downloads und 300 Streamcasts zu erhal-
ten, mit einem Recht diese Downloads zu kopieren. Laut Redshift Research [15], die eine
Studie veroffentlicht hat, besteht der grosse Nachteil dieser Modell darin, dass sie niemals
mit der riesigen Auswahl an Downloads von Tauschborsen wie beispielsweise KaZaa mit-
halten konnen. Solche Seiten von Musik-Labels wie Sony zum Beispiel hatten 2002 nur
gerade 10% der top US Singles und nur 9% der top 100 Alben im Angebot, wohingegen
auf KaZaa 180 Millionen digitale Dateien zur Verfiigung standen [15].

Das zweite populdre Modell wird beschrieben als “the a la carte model”, als Beispiel kann
hier Apple aufgefithrt werden. Die Nutzer von Apple’s iTunes haben die Mdéglichkeit fiir
99 Cents einen Lied und fiir 9.99% ein Album herunterzuladen. Digitale Beschrankungen
ermoglichen dem Nutzer die Kopie bis auf 3 PCs und auf eine unbeschrinkte Anzahl CDs
und iPods zu kopieren. Es gibt jedoch auch die Variante die beiden Modell zu vermischen.
Dies offeriert beispielsweise Ministry of Sound wo gegen die Entrichtung einer Gebiihr von
4.99% die Nutzer Zugang zum Katalog von Labels wie BMG erhalten. 24 Downloads pro
Monat sind inbegriffen [15].
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Einen sehr interessanten Ansatz bieten Modelle wo der Nutzer sich seine eigene Radio-
station zusammenstellen kann. Hier wird die Moglichkeit geboten die favorisierten Lieder
auszuwéahlen und diese dann iiber eine virtuelle Radiostation spielen zu héren [15].

Welche Anforderungen miissen nun bei neueren Business Modellen in Betracht gezogen
werden? Neuere Technologien sollten es den Produzenten ermoglichen ihren Inhalt direkt
an die Kunden auszulieferen ohne viele Kosten zu generieren. Fiir diese Art von Vertrieb
ist das Internet sehr gut geeignet. Mit der Zeit kamen sehr interessante Business Model-
le hervor, die es den Rechteinhabern ermoglichen iiber “sequential release windows” die
maximale Rente abzuschdpfen. Die Bestrebungen der Industrie laufen auch immer mehr
in die Richtung von Video-on-demand, von welchem man denkt, dass es einen sehr gros-
sen Einfluss haben kénnte. Was die Finanzierung von Blockbuster Filmen angeht, werden
wohl auch in Zukunft die grossen Filmstudios den grossten Teil iibernehmen.

Laut Simon [9] gibt es Einiges was von der Industrie gemacht werden muss, wenn sie gute
Business Modelle entwickeln will. Einige Punkte sind nachfolgend aufgefiihrt:

1. Die Werbung muss sich neue Modelle ausdenken wie sie weiterhin die Zuschauer
dazubringen will ihre Werbespots im Fernsehen anzusehen, da vermehrt Filme und
interessante Sendungen aufgenommen werden um dann spéter beim Abspielen die
lastigen Werbeunterbrechungen leicht {iberspringen zu konnen.

2. Die Industrie muss sich effektive und intelligente Marketing-Strategien iiberlegen
um die Nische von Video-on-demand besser ausnutzen zu koénnen.

3. Digital Rights Management Systeme miissen konsumentenfreundlich sein, wenn die
Industrie weiterhin auf solche Systeme setzen will, im Moment haben diese DRMS
mit einigen Vorurteilen zu kdmpfen. Sie sollten dem Nutzer die Moglichkeit bieten
rechtlich korrekte Inhalte zu beschaffen.

Technische Neuerungen, vor allem der enorme Anstieg von Rechnerkapazitidten, Speicher-
platz und giinstigere Absatzkosten, erdffnen interessante Moglichkeiten fiir die Musik-und
Filmindustrie. Hauptsachlich Video-on-demand wird laut Simon einen starken Einfluss
auf die bisherigen sequential release windows haben [9]. Die digitalen Errungenschaften
haben den Vorteil, dass sie meist noch billiger sind als ihre analogen Vorgénger. Zudem
kommt dass weltweite Standards es einfacher machen, die digitalen Inhalte so anzupassen
dass sie iiberall auf der Welt gebraucht werden kénnen. Auch der schnelle Anstieg in den
letzten paar Jahren im Bezug auf die Bandbreite hat seinen Teil dazubeigetragen, dass in
Zukunft die Inhalte als Streams tiber das Internet verteilt werden kénnen [9].

Nach einigen Jahren des Versuchens, sind nun erste Anbieter soweit, dass sie Video-on-
demand via ADSL und Kabel in ihr Angebot aufnehmen. Doch wird diese Einfithrung
eher trage ablaufen, da fiir die Telekommunikationsfirmen ein grosser Mehraufwand an
Kosten entsteht, wenn sie VOD bereitstellen wollen. Dazu kommt auch, dass die US
Studios ziemlich besorgt sind, welchen Einfluss VOD auf die Wertschopfungskette ausiiben
wird. Sie wollen vor allem die DVD Verkéufe stabil halten, da diese ihnen am meisten
einbringen. Das ist auch der Grund dafiir, dass sie bis jetzt nur einen sehr kleinen Teil
ihrer Produktionen fiir VOD freigegeben haben.
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Die Neuerungen in der Technologie haben sehr dazu beigetragen, dass die Unternehmen
auch ihre Business Modelle den Verdnderungen anpassen miissen. Welche neuen Modelle
aufgetaucht sind und wie sie funktionieren wird im néchsten Abschnitt erklart. Diese
Modelle sollten laut Europemedia [15] die folgenden Kriterien erfiillen:

Verfiigbarkeit der 5 grossten (AOL Time Warner, BMG, EMI, Sony und Vivendi
Universal) und unabhéngigen Labels

Der Kunde ist Inhaber des Inhalts und kann ihn brennen, kopieren und mischen

Die Portabilitéit auf verschiedene Gerdte muss moglich sein

Das Digital Rights Management soll es erlauben, die Inhalte zu teilen

Verschieden Eigenschaften der Produktion miissen in Betracht gezogen werden. Ein wich-
tiges Merkmal der Musik- und Filmindustrie sind die hohen Fixkosten. Vor allem Filme
haben meist sehr hohe Produktions- und Marketingkosten, bevor die Filme den Kunden
iiberhaupt gezeigt werden. Wenn ein Film beim Publikum nicht ankommt, erleiden die
Studios enorme Einbussen. Doch mit der digitalen Technologie besteht die Mdoglichkeit
wenigsten die Reproduktionskosten zu senken. Ein weiterer Punkt ist die Notwenigkeit
Hits zu produzieren. Diese Industrie lebt sehr schnell und wer erfolgreich sein will, muss
den Puls der Zeit treffen und einen Hit landen. Diese Hits sind iiberlebensnotwendig, denn
sie werden auch dazu gebraucht um schlechte Produktionen auszugleichen.

Die verbesserte Technologie iibt einen nicht geringen Einfluss auf die Kosten aus, doch
anstatt die Inhalte, sowohl Film als auch Musik, billiger produzieren zu kénnen, sind diese
so teuer wie nie. Dies vor allem weil die Technologie um diese Inhalte zu produzieren eine
sehr viel bessere Qualitéit zulédsst. Die visuellen Effekte sind so gut wie nie, doch dies
resultiert nicht in tieferen Kosten, sondern in verbesserter Qualitdt. Ein Faktor der die
Kosten einer Produktion zudem extrem ansteigen lédsst sind die Gagen fiir die Stars. Als
drittes Merkmal muss erwéhnt werden, dass die Marketingkosten in Zukunft eher steigen
werden. Da mehr Inhalt produziert werden kann, dank giinstigeren Absatzkosten, wird es
fiir die einzelne Produktion schwieriger herauszustechen und sich von den Konkurrenten
abzuheben. Es muss vermehrt Marketing betrieben werden und dies schldagt sich negativ
in den Kosten nieder.

Auch die Verteilung von Inhalten kann sich durch das Internet sehr stark verdndern. Im
Extremfall kann der Kiinstler die Rechte an seinen Produktionen behalten und diese auf
seiner Website verdffentlichen und verkaufen. So wiirde die Wertschopfungskette komplett
auf den Kopf gestellt und die grossen Labels und Studions hétten das Nachsehen. Doch
die Kiinstler sehen sich einem Trade-off gegeniiber. Wenn sie die Inhalte vollstéandig kon-
trollieren mochten, fehlt es ihnen meist am Know-How im Bereich Marketing. Die grossen
Firmen und Labels wissen durch langjiahrige Erfahrung meist am besten, wie eine grosse
Masse an Kunden erreicht werden kann.

Um diese Prozesse genauer zu erlautern werden nach [9] zukiinftige Szenarien aufgezéihlt
wie Kunden auf die Inhalte zugreifen konnen.
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e “electronic program guides” (EPGs) bieten Zugang zu digitalen Fernsehkanilen. Sie
basieren auf digitalen Fernseh-Plattformen und sind sehr strukturiert und aufgeteilt
nach verschiedenen Genres. Ausserdem geben solche EPGs Kanélen mit Inhalten die
breite Massen interessieren konnten mehr Bedeutung und somit auch vermehrt die
Moglichkeit ins Bewusstsein der Offentlichkeit zu dringen und Werbung zu machen.

e Um grossere Mengen an Inhalten iiber Breitband-Internet anzubieten kann ein Mo-
dell gewéhlt werden, wie beispielsweise der Musicstore iTunes. Die Dateien konnen
gesucht oder auf news-Listen veroffentlicht werden. Was die Werbung fiir neue Inhal-
te betrifft, so sind solche Seiten mehr darauf ausgerichtet fiir sich selbst zu werben,
als einzelne Musikstiicke besonders zu fordern.

e Eine weitere Moglichkeit Inhalte, vor allem Videos, im Internet zu lokalisieren bieten
Suchmaschinen wie Google Video oder blinkx.tv.

e Einige Kiinstler machen auch jetzt schon regen Gebrauch vom Internet und verof-
fentlichen ihre Werke auf ihren eigenen Webseiten. Solche Seiten ermoglichen es dem
Kiinstler sich seine Fangemeinde aufzubauen, seine Werke selbst zu verkaufen und
auch die Werbung selbst in die Hand zu nehmen.

Ein moglicher Nachteil besteht fiir neue Inhalte. Da die Kunden mit verschiedenen Diensten
die Moglichkeit hat riesige Mengen an Dateien zu suchen, werden neuere Inhalte vermehrt
zu kdmpfen haben um iiberhaupt auf sich aufmerksam zu machen. Die Gefahr besteht zu-
nehmend, dass solche Inhalte verloren gehen, ausser sie werden sehr gut vermarktet.

7.4.2.3 Neue innovative Business Modelle

Im Folgenden wird ein Blick auf Business Modelle geworfen, die neue und innovative Wege
aufzeigen, wie die Musik- und Filmindustrie ihre Produktionen vermarkten und an den
Kunden bringen kénnte. Das erste Modell heisst “the ransom model”. Stephen King ver-
offentlichte seine letzte Geschichte iiber Internet und jeder der sie lesen wollte zahlte ihm
1 Dollar. Er stellte von Anfang an klar, dass wenn er nicht von mindestens 75% der Leser
die Bezahlungen erhalte, werde er die Geschichte nicht fertig schreiben. Dieses Modell
wiirde sich auch fiir Musiker eignen, die die Offentlichkeit mit neuen Songs locken kénn-
ten, jedoch kein Album verdffentlichen oder eine Tour verweigern, wenn die Leute nicht
genug bezahlen. [9] Zweitens beschreibt das “tipping model” einen interessanten Ansatz.
Diese Modell geht davon aus, dass die Kunden den getétigten Downloads ein “Trinkgeld”
geben. Ku [15] geht davon aus, wenn nur 1% der Napster Nutzer jedem Download ein
Trinkgeld geben, dann wiirde das in einer halben Million Dollar pro Download resultie-
ren. [9] Ein dritter Ansatz, wurde 2002 von der Rockband Smashing Pumpkins gew&hlt.
Dieses Modell nennt man “the promotion model”. Smashing Pumpkins haben ihre Musik
auf Napster verbreitet ohne traditionelles Marketing, das heisst ohne etwas dafiir zu ver-
langen. Dies taten sie mit dem Ziel, dass dadurch ihre Popularitéit gesteigert und somit
die Merchandise- Artikel, wie T-shirts und Tickets, vermehrt gekauft wurden. Das gleiche
hat auch die Musikerin Janis Jan gemacht, worauf ihre Merchandise- Artikel 300% mehr
Umsatz erzielten [15].
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Abbildung 7.6: Promotion Business Model

Ein weiteres Modell, dass sich fiir die Plattenfirmen anbietet heisst “the preferred pla-
cement model”. Die Idee beruht darauf, dass Firmen einen kleinen Beitrag bezahlen um
in Suchmaschinen, beispielsweise bei KaZaa, préferiert aufgezeigt zu werden. Die Inhalte
der Dateien sind dafiir auch sicher, das heisst nicht kaputt. Man geht davon aus, dass die
Kunden bezahlen, wenn sie dafiir eine bessere Qualitdt bekommen und nicht die gratis
vorhandenen Downloads wéhlen. Es gibt auch den Ansatz dass verschliisselte Dateien via
Gnutella Netzwerk verschickt werden. Dieser Ansatz wurde von MusicCity gewéhlt und
wollte den Fokus vor allem auf unabhéngige Kiinstler setzen und ihnen so ermoglichen den
Preis fiir ihre Stiicke selber zu wihlen und 70% der Einnahmen zu behalten. Mit diesem
Modell wiirden die Zwischenhéndler, seien dies nun traditionelle Verkédufer oder auch onli-
ne Verkaufstellen, vollkommen ausgeschaltet [15]. In der Abbildung 7.7 wird eindriicklich
aufgezeigt, wie die Handler umgangen werden konnten [15].

Zu guter Letzt wird noch ein kurzer Blick geworfen auf ein integriertes Business Modell.
Dieses zielt ab auf Kunden, die ein Gesamtpaket suchen, wo sie am kosten-effektivsten ihre
Bediirfnisse befriedigen kénnen. Hierzu eigenen sich Partnerschaften mit anderen Firmen,
wie sie im “partnership model” erklart werden. Ein Beipsiel aus Amerika soll aufzeigen was
man darunter zu verstehen hat. Der Musikhéndler OD2 ging mit der Zeit und Times eine
solche Partnerschaft ein. Die Leser der Times konnten nach Angabe einer PINs 8 Lieder
des Séngers Peter Gabriel herunterladen und zwar vor dem offiziellen Erscheinungsdatum.

Eine weitere Partnerschaft ging Apple mit AOL und Pepsi ein. Auf der AOL Seite gab
es einen direkten Link zu iTunes und indem sie speziell markierte Pepsi kauften, konnten
die Nutzer gratis Downloads gewinnen [15].
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Abbildung 7.7: Preferred Placement Model

7.5 Fazit

Das Internet hat im Musik- und Filmmarkt vieles verédndert. Die traditionelle Wertschop-
fungskette hat ausgedient und muss an die verdnderte Umwelt angepasst werden. Die
Lables haben jetzt einen direkten Distributionskanal zum Kunden und kénnen die Musik-
und Filmverkaufsstellen nun umgehen. Doch die Industrie liess diese Moglichkeit unge-
nutzt und wartete erst einmal ab. Die fortschreitende Entwicklung erméglichte gegen Ende
der 90er Jahre schnelle Internetverbindungen zu schalten und so wurde der Film- und Mu-
sikaustausch iiber das Internet fiir die Nutzer langsam intressant. Mit Napster startete
1999 die erste P2P-Tauschborse und viele weitere sollten noch folgen. Doch statt auf die-
sen Zug aufzuspringen, verponte die Industrie diese neue Technologie und versuchte mit
Klagen und Einschiichterungen den illegalen Datentransfer zu unterbinden. Dieser neue
Vertriebskanal traf jedoch genau die Bediirfnisse der Konsumenten. Dies zeigte sich auch
einige Jahre spéter, als die Firma Apple den ersten legalen Music Store im Internet er-
Offnete. In nur vier Jahren stieg die Anzahl der Angebotenen Liedern um den Fakotr 25.
Ted Cohen, Vizeprasident von EMI brachte es auf den Punkt als er sagte: “nobody feels
wrong about doing[downloading free MP3s on the internet| what they’re doing” [15]. Auch
wenn Musicstores wie iTunes von Apple gut laufen, es gibt immernoch ein Mehrfaches an
Personen die sich ihre Lieder und Filme aus P2P Netzwerken herunterladen, bei denen
sie nichts bezahlen miissen. Network Magazine meinte einmal, dass das Risiko erwischt
zu werden, wie man illegal herunterldadt etwa vergleichbar ist wie das wochentliche Risiko
in einem Autounfall zu sterben, sprich ziemlich gering.

Die Business Modelle scheinen sich von den physischen Verkaufen immer mehr in Richtung
Services zu entwickeln, was auch bedeutet, dass sich die Macht weg von den Labels und
hin zu den Kunden bewegt. Der Kunde entscheidet welchen Service er bevorzugt und wo
er seine Dateien herunterladen will. Der Musiker Moby meinte einst: “Why is a record
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company any more qualified to send an MP3 to iTunes than I am?” Dies driickt genau
aus, wieso Kiinstler in Zukunft vermehrt an Macht gewinnen kénnten [15].

Die nahe Zukunft wird zeigen, ob die Content-Industrie umdenkt und neue Strategien und
Business Models anwendet oder ob sie die ehrlich zahlenden Konsumenten mit irgendwel-
chen Kopierschutzmechanismen und Einschiichterungskampagnen auch noch gegen sich
aufbringen.
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Chapter 8

Bandwidth Trading

Daniel Donni, Patrik Himmerle, Daniel Rickert

Inefficient resource allocation of optical transmission capacity was the main driver which
let the idea of Bandwidth Trading emerge. Bandwidth Trading comprises all activities re-
lated to buying and selling transport capacity. The characteristics of relationships between
market participants are manifold: There are short- and long-term relationships as well
as barter trading scenarios and such ones which involving money. This thesis outlines
the fundamental concepts of bandwidth trading. Since bandwidth trading exhibits charac-
teristics which set it apart from other commodities, these characteristics are analyzed in
detail. Being familiar with them is essential to understand the rise, fall, and rediscov-
ery of bandwidth trading. A major part of this thesis deals with existing and developing
technologies since they constitute a fundamental part of any kind of successful bandwidth
trading. Namely WDM, SDH/SONET, GMPLS and ASON/ASTN are presented. Tech-
nologies, however, cannot guarantee for a prosperous business. The latter can only be
achieved by deploying suitable business models. Four different ones are presented and
evaluated: Carriers’ carrier business, bandwidth reselling and exchange business as well
as the non-monetary bandwidth trading in P2P systems.
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8.1 Introduction

During the nineties telecom companies built a lot of new fiber cables around the world.
The problem was that the peerings between the ISPs where static. For each peering the
sales people had to come together and to negotiate a service level agreement (SLA) on
case-by-case basis. Because of this case-by-case basis and the lack of commonly accepted
standards on how to set up such a peering is a very time intensive task which costs a lot
of money.

While sales and general administration expenses are estimated in most Amer-
ican industries to equal 16 percent of revenues, the figure runs closer to 25
percent in the telecommunications industry.[1]

The setup of an SLA took from weeks to months and sometimes companies dropped out
before the contract was signed. All this led to long-term contracts and companies needing
bandwidth not constant over time but with some periodic pattern of usage just bought
bandwith to cover their needs during peak times and left it unused during non-peak times.
This leads to an inefficient allocation of resources.

Out of this the idea of bandwidth trading emerged. The main idea is to standardize the
process mentioned above. With this standardizations the costs to set up a contract could
be lowered and the provisioning time be shortened. Having this it is possible to close
short term contracts approaching the real needs of customers. If a customer is able to sell
exactly what he wants and is not constrained to buy an overplus another customer could
buy this overplus which was formerly reserved but unused. The allocation of resources
would be more efficient.

As a metaphor for this we could use a parking lot. If Alice needs a parking lot from Monday
to Friday from nine to five she has the possibility to rent one constantly. She would invest
a lot of time in searching and finally closing the contract. And she will be forced to rent
it 365 days a year the whole day long. The resources would be better allocated if she
could rent the parking lot during the night and the weekends to someone needing it only
during the night and the weekends. It would be even easier if she had a platform (e.g. an
internet portal) to meet other people providing or searching for parking lots and using a
standard contract provided by the platform operators. The most advanced form of this
idea is the parking garage where you can drive in as you need a parking lot (with the risk
that no one is available) or even reserve one in advance.

In terms of network resources this means that one could buy a wavelength on a fiber optic
between point A and point B [2]. The buyer is responsible to run the necessary protocols
from network layer 2 on upwards. Or one could buy services on layer 3 from a ISP which
then is responsible to route your IP packets from point A to point B with some predefined
quality of service.
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8.2 Bandwidth

This section discusses how bandwidth can bee seen as a commodity and what are the
specialties of bandwidth in the context of trading.

8.2.1 Bandwidth as a Commodity

The main problem is that bandwidth cannot be stocked and used at a later time. A
provider has a physical link from A to B which allows him to transmit a certain amount
of data from A to B and vice versa within a given time interval. If less than 100 percent
of the link’s capacity is used there is no possibility to use the rest at a later point in
time. A snowboard factory can produce boards the whole year at a constant rate, add
the produced boards to the stock and reduce stocks during peak times. It can lay out
its factory to have its capacity limit at an annual average which is far below the peak
demand at the beginning of the winter season. If it could not stock his boards (this is
exactly the situation a provider of communication links is faced to) it would have to build
its factory to cover the demand during peak times or choose to not being able to deliver
all customers during peaks. Choosing to not being able to deliver customers during peak
times is a very inconvenient alternative, especially when the customer’s business depends
on that product. But if one chooses being able to deliver all customers at any time, most
of the time the lion’s share of the capacity would be unused.

Telecommunication companies in traditional voice communication try to solve this prob-
lem by different pricing schemes at different times. From nine to five there is a large
amount of calls, so they try to build a pricing scheme that gives incentives to some groups
of customers to make their calls in the evening or even at night. If they cannot produce at
an average capacity to cover demand at any time, they just try average out the demand.
Their infrastructure must have enough capacity to serve all customers at peak times, this
does not change. But peaks are at a lower level because some customers are willing to do
their calls at non peak times if they must pay less.

In short: the main difference between bandwidth and any other commodity is that any
other commodity can be stocked and bandwidth cannot.

8.2.2 Specialties of Bandwidth

ISPs maintain an infrastructures consisting of physical connectifibere.g. fibre optic or
copper) interconnecting switches, routers, and gateways to customers networks or net-
works of other ISPs. These infrastructures provide the service to transfer data from one
location to another and this service constitutes what is sold by the ISP. As explained
above this service cannot be detached from the timeabilityThe abilty to transfer data is
being produced by the infrastructure constantly but it degenerates exactly at the time
of production irregardless if it was used or not. Another very important aspect is that
bandwidth is a complex commodity which is not very comprehensible for everyone.
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8.2.3 The View of the Buyer and the Seller
What both, buyer and seller of bandwidth, agree on is that the buyer will be able to

e transmit a certain amount data from location A to location B
e within a specified period of time
e with a specified level of quality

e for a specified price

Which underlying technologies the seller uses to deliver this contract is not of any interest
for the buyer. Coming back to the examples in the introduction this means that the buyer
does not care through which geographical locations his signal is being switched as long
the seller would assign him a wavelength on which he can run his layer 2 and upwards
protocols. Analogous the customer does not care about the path his IP packets take
and which physical medium is used as long as his packets are routed with the respective
quality of service properties. But tadditionallydditionaly has the following tasks to do:

e assure that the ressources are available
e reserve the needed ressources

e buy ressources if his own ressources are not sufficient to deliver the contract

8.3 Historical Overview

The idea of bandwidth trading came out of the conventional telephony market. This
section will explain how the minutes trading market developed and then show how these
concepts were applied to packet switched network and why the market did fail there.

8.3.1 Minutes Trading

Band-X (www.band-x.com) was one of the companies offering minutes trading from 1996
on [1]. Their idea was to be a neutral middleman that does not sell or buy any network
resources but acts as an enabler for a market for network resources in the PSTN. Band-X
built their own switching centers where telecom companies could interconnect. A local
provider that is connected to a Band-X switching center in London could request capacity
to route calls from London to Australia. Band-X organizes auctions to find the seller
who wants provide the capacity for the lowest price. Naturally this auction takes place
at Band-X’s Internet portal. After closing the contract the local provider can route calls
to Australia through Band-X’s switching center in London where, based on the contract,
they will be routed into the network of the winner of the auction. He is now responsible
to route the call to Australia into the PSTN of the local provider.
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The switched voice market typically trades in one-year contracts of leased ca-
pacity, quoted on a monthly cost basis, although shorter contracts for seven,
14 or 28 days are starting to emerge, as switching capacities improve.[1]

The pros of minutes trading are highly visible:

e The contract partners need less physical peerings. They need to peer to Band-X
and are automatically interconnected to a large number of penitential buyers and
sellers.

e The standardized contracts provide a certain legal certainty and lower the time and
the costs to setup the contract.

e Telecom companies get rid of the problem that after spending a lot of time and
money into the negotiation of a new contract one firm drops out for some reason or,
even worse, closes the contract but is not able to deliver. Band-X has the possibility
to pre-screen the partners and exclude or blacklist dubious participants.

e The smaller overhead closing a contract lets emerge shorter contracts.

While on Band-X a buyer can lease link capacity between two physical locations Arbinet
allows to reroute on a call-by-call basis. The seller enters its prices into Arbinet’s system,
e.g. for connections from London to Australia. If a call from a buyer arrives at Arbinet
which has to be routed to Australia it looks in its database for the lowest offer from a
seller that has free capacity and the call will be routed through their network.

8.3.2 Applying the Concept to Packet Switched Networks

One model that emerged was the paired city model mentioned by Leib [1]. ISPs connect
to neutral pooling points located in different cities. LighTrade (was mentioned by Leib [1]
and had an internet presence at www.LighTrade.com, but does not seem to exist anymore)
for example began with two pooling points in Seattle and Washington, D.C. and planned
to build up 12 additional pooling points in the United States by the end of 2000. The idea
was exactly the same as with minutes trading. But there were a lot of open questions.
Is it really useful to interconnect cities being able to buy bandwidth between them? It
seems to be a starting point, the goal should be to also include provisioning on the last
mile. The most interesting question is how to measure quantity and quality of bandwidth
on top of packet switched networks. Leib [1] cites Anthony Craig, CEO of Arbinet at that
time:

Oil has barrels, gold has ounces, but no one is sure how data-flow quality and
quantity are going to be measured, and by whom.



Daniel Dénni, Patrik Himmerle, Daniel Rickert 233

The problem was about standardization: LighTrade used equipment made by Lucent able
to measure traffic quantity and quality. Leib [1] does not mention how the equipment
by Lucent works in detail but the idea behind the whole thing is that people will use it
because it’s, albeit not officially standardized, available. Then there also was Enron, a
U.S. based electricity company. They did efforts to standardize measuring quantity and
quality of IP traffic.

But then, from 2001 on, everything went very quickly:

e The burst of the 'Dot-Com-Bubble’
e Falling prices of bandwidth
e Bankruptcy of Enron

e A generally bad economic climate

No one trusted anymore in the business and investors were not willing to lend their money
anymore. The era of bandwidth trading seemed to be over.

8.4 Fundamentals

This section describes basic concepts of network and communication technologies. More-
over, Quality of Service is discussed, since it is an aspect of increasing importance in
today’s transport networks.

8.4.1 Transport Networks

Transport networks build the basis for IP based networks and Time Division Multiplexing
(TDM) infrastructure like telephone networks [3]. Generally, communication networks
became more and more complex in the last few years, and today they are highly structured
entities. There exist lots of subnetworks, which can mostly be handled independent from
each other. The complete system can be divided into a huge amount of subsystems
based on i.e. geographical or functional aspects. Organizations can concentrate on such
subsystems. Because of this splitting one was compelled to put this situation in order: i.e.
a Internet service provider is responsible for the network layer. The structuring requires
cooperation between each and every of these involved organizations, but also it increases
the competitive market between them because the same or very comparable kind of service
can be offered by a lot ofsupplyerss.

Today’s transport networks are based on synchronous TDM (SONET/SDH) and are op-
erated on a Wavelength Division Multiplexing (WDM) infrastructure. This combination
of synchronous TDM on WDM is also called optical networks [3]. Optical networks are
the platformm on which technologies like GMPLS or ASON operate.
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8.4.2 Types of Data Communication

First of all, there are two types of data communication which are very important to
understand because the ongoing words about the technologies for allowing bandwidth
trading are based on this basics:

e In case of connection oriented data communication, there must be signalized a path
from the sender to the receiver before the sending of data. During this signalizing
process, each node between the sender and the receiver gets the necessary informa-
tion on how to forward the data towards the destination. Connection oriented data
communication is used in telephony.

e In case of connectionless data communication, data can spontaneously be sent at
any time and in any amount from the sender to the receiver. There is no need to
signal a path from the sender to the receiver before sending data. Each node between
the sender and the receiver knows — based on its routing table — how to route the
data towards the destination. This is done hop-by-hop what means, that the data
is routed from one router to another until it reaches the receiver. Connectionless
data communication is used for data packets in the Internet.

8.4.3 Quality of Service

As the success of bandwidth trading relies on the ability to measure quantity and quality
of data-flow a basic understanding of the concept of Quality of Service (QoS) is very
important. As its sometimes very easy to deliver hard QoS on Layer 1 by different multi-
plexing methods as time division multiplexing (TDD) or wavelength division multiplexing
(WDD) its not as easy to agree on a measurement method on packet switched networks.
This section will consider some aspects of QoS in IP networks especially.

Classification of Applications In respect to the fact that very different applications
(e.g. web browsing, video-on-demand, video conferencing, ...) run on top of IP which
may have very different requirements, it seems clear that one dimension is not enough
to measure quantity and quality of packet transport over an IP network. Peterson and
Davie [4] classify applications using the following criteria:

e FElastic vs. Real Time (Latency Tolerance): While elastic, sometimes called ’tradi-
tional applications‘, don’t depend on timing aspects of delivering packets over the
IP network real time applications, such as audio streaming, do. Elastic applications
have no problem when packets don’t arrive in time. But in audio streaming for
example packets must arrive within a certain time, if they don’t the stream will be
interrupted.

e Tolerance Regarding Data Loss (Packet Loss): In an audio stream example data
loss may be caused by a packet either lost on the way or arrived too late for play
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back. An audio stream is tolerant to data loss because humans will not notice small
errors. F'TP in contrast is not tolerant to data loss if only some bytes of the file are
not complete the file becomes, at least partly, useless.

e Latency adaptability (Jitter): Some applications such as streaming of a radio station
may have some tolerance to changes in latency (variability of latency). They just
shrink the buffer, when they experience low latency by speeding up the playback for
a short time (humans are not able to notice this trick). If they have to size up the
buffer this means that the playback will be slowed down, in extreme cases it may be
interrupted. Other applications may react sensitive to jitter such as VoIP or N'TP.

e Rate Adaptivity: Is the application able to adapt if the throughput varies?

An Example: VoIP VolIP is clearly a real time application. It depends on the arrival of
packets with some maximum latency, a one way latency of maximum 150ms is considered
as tolerable. If latency is too high communication turns out to be very inconvenient, even
worse if latency is low from A to B and very high from B to A. Since latency must be
as low as possible the receive buffer have to be as small as possible, but this makes the
application vulnerable when jitter is high. If the buffer is small and packets arrive too
late they must be discarded because it’s too late for play back. On given values of average
latency and jitter it’s a trade off between holding the buffer and thus the playback latency
low and being able to balance out the variability of latency. Latency and jitter are very
close together and interdepending. The good news is that VolIP is at a certain degree
tolerant to packet loss, be it a real loss in the network or discarded packets because of
late arrival. Theoretically VoIP is rate adaptive but most software and equipment does
not support changing codec during a call.

Where to Measure QoS In the paired city model discussed above it’s the neutral
provider maintaining the infrastructure who could measure the QoS and decide whether a
seller violates the contract or not. The biggest problem seems to be the last mile. Imagine
a [P TV provider that connects to such a pooling point and wants to deliver TV channels
to a customer having a DSL connection at a third party provider. In the best case we can
assure that data flows with some level of QoS from our server into the network of the DSL
provider. But from there on we cannot guarantee anything. Even if it’s possible to buy
the capacity for the link at the customers DSL provider the we have a situation where no
neutral instance can audit whether the DSL provider holds the contract.

8.5 Technologies

This chapter outlines the most important technologies related to bandwidth trading.
The first section defines requirements a technology must meet in order to allow for suc-
cessful bandwidth trading. Thereafter, Wavelength Division Multiplexing (WDM) and
SONET/SDH are presented. They constitute the basic substrate advanced technolo-
gies, such as Generalized Multi Protocol Label Switching (GMPLS) [3] or Automatically
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Switched Optical/Transport Network (ASON/ASTN) [3], are based on. GMPLS and
ASON/ASTN are both aimed at solving the same problem, however, they rely on differ-
ent approaches. Both are described in the last two sections.

8.5.1 Requirements

e Simplified network operation based on automation should reduce operating costs
and rapidly provide services.

e The fact mentioned above should allow short time contracts, so the duration until
the conclusion of such contracts and the transaction costs could be reduced.

e The shorter time slots should reduce the financial risk of the bandwidth traders.
e Improved bandwidth utilization should reduce investment costs.

e New business opportunities should arise by service-on-demand and virtual band-
width markets.

8.5.2 WDM

WDM (Wavelength Division Multiplexing) is a means of using an optical transmission
medium more efficiently by transmitting data using different wavelengths. It can be
thought of as if various colors would be used. However, these colors cannot be seen since
they are all outside the electro-magnetic spectrum the human eye responds to.

Figure 8.1 illustrates the functioning of WDM. On the left, four fiber optical cables are
connected to a combiner. The combiner modulates the four signals onto one single fiber
optical cable causing them to superpose. The signal arrives after some delay at the
splitter which, as the name suggests, splits the signal onto four individual cables. Since
all outgoing cables still carry the superposed signal the required wavelength must be
extracted by a filter.

8.5.3 SONET/SDH

Proprietary architectures and incompatible hardware made it impossible to use equipment
of different suppliers in the first fiber-optical systems [6]. This lead to standardization
efforts which resulted in SDH (Synchronous Digital Hierarchy), a transmission standard
created by the ITU [6]. SDH is based on SONET (Synchronous optical network), a
transmission standard developed at Bell Laboratories 1988 [7].
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Figure 8.1: Wavelength Division Multiplexing [5]
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Figure 8.2: SONET Protocol Architecture [8]

Architecture The SDH protocol architecture is depicted in Figure 8.2. It consists of
four levels [8]:
e Path Level. This level is responsible for the end-to-end transmission of data.

e Line Level. This level synchronizes SONET frames and multiplexes them onto the
medium.

e Section Level. This level generates the SONET frames.

e Photonic Level. This level defines hardware details such as the type of fiber optics
or electro-optical converters.

Frames Transmission units in SONET are called frames. The simplest form of such a
frame, an STS-1 frame, is depicted in Figure 8.3. A frame consists of the payload and
several types of overhead [8]:

e Payload. It carries the user data.
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Figure 8.3: SONET STS-1 Frame [§]

e Qverhead. It contains the control data of the frame and consists of path and transport
overhead. The latter is further subdivided into section and line overhead.

Note that the names of the various overhead types correspond to the level names presented
in the previous section. An in-depth discussion of their individual responsibilities is out
of the scope of this thesis, details can be found in [6] though.

A SONET frame consists of 810 Bytes of data (including overhead) and is sent every
125 ps. This results in a transmission speed of 8 - 810 - 8000 = 51.84Mbit/s [5]. Due to
synchronization purposes, frames are sent regardless of whether data must be transmitted
or not [5, 8.

8.5.4 GMPLS

The so-called control plane technology will be a very important approach for the future
to help making the whole work around bandwidth trading as easy as it could be.

In spite of the crash of the bandwidth market in 2001, the idea of having immediate
access on a defined amount of bandwidth for a defined duration stayed very interesting.
Today, there is a new beginning. New technologies exist to successfully realize bandwidth
trading. One of these new technologies is GMPLS.

GMPLS is a protocol independent control plane technology which was developed and
standardized by the Internet Engineering Task Force (IETF), and is based on the standard
of MPLS and MPLS-TE what describes the extension of MPLS by Traffic Engineering.
It is a client-server model where the clients automatically set up connections, configure
them, and release them.

The following part describes the standard of MPLS, and afterwards a further part de-
scribes the extensions from MPLS to GMPLS.
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MPLS is a conciliation proceedings which allows a connection oriented data transmission
operating in a connectionless network. Application areas are i.e. large transport networks

of Internet service providers which provide services of speech and data based on IP. Targets
of MPLS are:

e release overloaded routing systems

better utilization of available bandwidth (efficiency)

simplified network operation by automation

allow new services

Basics Routing in an IP network is different from routing in an MPLS network.

e In a conventional connectionless layer 3 protocol like the Internet Protocol (IP), each
router has to make his own decision based on the layer 3 header of the data packet
to forward the packet to the next router. Thereby the data packet will be classified
into a Forwarding Equivalence Class (FEC), and then the next hop is defined on
the basis of this classification.

e In contrast to conventional connectionless layer 3 protocols, in a network based on
MPLS a data packet won’t be routed hop-by-hop. There isn’t any making of routing
decision in each router anew. Here, the packet is sent on a pre-signaled path from an
entry point, the so-called ingress router, to an end point, the so-called egress router.
Routing after the egress router uses the conventional hop-by-hop forwarding of IP.
Ideally, the ingress and the egress router are situated on the border of the MPLS
network. Because of this fact, most of the routers inside the MPLS network will be
released.

Mechanism a very good explanation of the GMPLS mechanism can be found in [9].
This paragraph summarizes it in brief. In networks based on MPLS, the decision to
which FEC a data packet belongs must only be made by the ingress router. Therefore,
the ingress router adds a so-called label to the packet. This label has a comparable
function as the FEC, so it corresponds to the FEC. The label determines the priority of
the packet and the so-called label switched path on which the packet has to be routed.
Further routing decisions after the ingress router by other MPLS routers are made using
this label. Therefore, the label is interpreted as an index of a table which specifies the
next hop.

The advantage of the use of this label is that not each router has to analyze the layer
3 header of the data packet. Further routing decisions are given by the label from the
ingress router.

Above, the so-called label switched path (LSP) was mentioned. An LSP is a path across
the MPLS network which is implicit given by the label of the ingress router.
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The entry node of the LSP is the ingress router which is situated at the entry point of
the MPLS network, the end node of the LSP is the egress router which is situated at the
end point of the MPLS network.

The LSP is completely transparent for IP routing. This means that there won’t be any
unwanted interactions of a MPLS transit network inside an IP infrastructure with the
mechanisms of IP routing.

A so-called label switched router (LSR) is a router which only reads the label, and then
routes the data packet based on this information. There are two requirements on LSRs
based on the standardization of MPLS:

e A LSR must be able to recognize packet and cell constraints.

e A LSR must be able to analyze packet and cell headers.

This is necessary to recognize a data packet in a data stream and to determine its label.

LSRs which are capable to solve these two requirements are packet switch capable or layer
2 switch capable routers, depending on which layer of the OSI model they are operating.

Extensions In the following part, the extensions from MPLS to GMPLS will be dis-
cussed in a more detailed manner.

As mentioned before GMPLS is based on the MPLS standard. It takes usage of the
MPLS method and implements it in optical networks. Optical networks are based on
synchronous TDM and are operated on a WDM infrastructure.

There is a very important difference between electrical and optical networks: In electrical
networks, a forwarding entity consists of a packet or a frame, but in optical networks a
forwarding entity consists of time slots, frequencies, and fibers [9]. Therefore, an optical
router has no chance to recognize a new data packet or which label it has because an
optical router is neither a packet switch capable nor a layer 2 switch capable router.

And this is the moment where GMPLS takes place:

e GMPLS extends the MPLS idea of label switching on routers which are neither
packet switch capable nor layer 2 switch capable. The solution is that routers in
optical networks can be classified as TDM capable, Lambda Switch capable or Fiber-
Switch capable [10]. If data streams are i.e. labeled as a time slot, a guaranteed
bandwidth is automatically reached because this time slot can be exclusively used
by all data streams which are assigned to this time slot.

e GMPLS extends the MPLS standard about traffic engineering. Traffic engineer-
ing enables an optimized routing inside a network. So, several data streams with
certain requirements like i.e. a guaranteed bandwidth can be routed on dedicated
pathes. This technique allows reliable quality of service and a better utilization of
the connections of the network.
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Figure 8.4: GMPLS Architecture [3]

Architecture The GMPLS architecture exists of three planes: management plane, con-
trol plane and transport plane [10].

e The management plane is organized centrally with a few Network Management
Systems. It supports normal management functions.

e The control plane is organized decentrally. It contains the main functions of the
GMPLS technology: integrated functions for call and connection control provide a
fast, efficient and secure way to configure data connections in the transport layer
network.

e The transport plane is responsible for the transport of the client signal. It also
transmits management and control messages.

In [9] is explained, that with the control plane technology, not only packet oriented parts
of the network infrastructure can be administrated but also time slots, frequencies, and
fibers. Protocols based on MPLS assume that control messages are transmitted over
the same band like data packets. But there is a problem in optical networks: Therefore a
dedicated time slot or a dedicated frequency should be provided for these control messages,
otherwise all connections should be electrically scheduled. But this would waste a huge
amount of bandwidth, and the conversion from the optical to the electrical signal and
vice versa would be too time-consuming. These are the reasons why the transport plane
and the control plane are separated in GMPLS networks. The control plane could be
a narrow-band ethernet for control messages only. It allows the customer to control his
services like set up of connections, configuration of them, and release of them, online via
a so-called User Network Interface.

The GMPLS technology is typically used in a core network. The users must have the
possibility to transport their data packets across this network to a certain end point.
Therefore two possibilities exist [9]:

e The first possibility is the so-called peer model: Each user is directly integrated into
the core network. The user is seen as a LSR and can directly switch a LSP from
an ingress to an egress router. But this fact is very problematic because the user
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knows the internal structure details of the core network and could switch any LSPs.
Furthermore, an attack by a user could tie up the whole network.

e The second possibility is the so-called overlay model: Each user can request a path
across the network by an ingress router via the User Network Interface. So, the user
hasn’t any directly access on the pathes and the network topology.

For practical work the second possibility, the overlay model, would be better because there
is less risk for the network operator.

8.5.5 ASON/ASTN

According Jajszczyk [11], optical networks suffer from several weaknesses: Error-prone
provision due to manual configuration, long provisioning time, inefficient resource uti-
lization, complex network management, and poor interoperability between packet and
circuit-switched optical networks as well as networks owned by different operators. ASON
(Automatically Switched Optical Network) is a promising alternative to GMPLS to over-
come the above issues [12].

Architecture As GMPLS, ASON applies the control plane technology. The function-
ality provided by the control planes comprises neighbor, resource, and service discovery,
a great variety of routing and signaling mechanisms, call and connection control as well
as a set of sophisticated survivability mechanisms [13]. The ASON/ASTN architecture
consists of three functional planes [12]:

e Management Plane. This plane is responsible for managing the control and the
transport plane [13].

e Control Plane. Its functions comprise neighbor, resource and service discovery,
routing, signaling, as well as call and connection control [13].

e Transport Plane. The primary purpose of this plane is to transmit user data, how-
ever, it may also transport control data [12].

The following interfaces are provided [14]:

e The User-Network Interface (UNI) allows optical clients to establish new connec-
tions exhibiting different characteristics as well as to alter and tear down existing
ones. It also includes the functionality to monitor the status of existing connections.

e The Internal Node-to-Node Interface (I-NNI) is responsible for handling routing and
signaling information in a way which maximizes resource utilization and simplifies
network administration by providing a high degree of network automation. The
interface only acts within a single administrative domain, hence the term internal
NNI. A suitable protocol to exchange link state information is IGP.
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e The External Node-to-Node Interface (E-NNI) does basically the same, however, as
opposed to the I-NNI, its area of responsibility covers the handling of intra-domain
routing and signaling traffic, hence the term external NNI. BGP can be used to
exchange reachability information.

Connection Types [15] specifies the three connection types which can be used in a
network based on ASON:

e Unidirectional point-to-point connections
e Bidirectional point-to-point connections

e Unidirectional point-to-multipoint connections

Jajszczyk [13] names three different ways to establish a connection between network end-
points:

e Permanent connections are either set up manually or by using the control plane and
generally remain valid for longer periods of time, typically months or even years.

e Switched connections are set up using the routing and signaling capabilities of the
control plane. They are only established on demand and usually only remain valid
for short periods of time. Because such connections are established within seconds
they allow for advanced service types such as bandwidth on demand.

e A soft permanent connection is a switched connection which links two end-points of
a permanent connection. This connection type may be used for traffic engineering
or in order to quickly circumvent link failures.

The mentioned connection types constitute the core part of ASON and provide the basic
functionality which is required to offer dynamic bandwidth services.

8.6 Business Models

The idea of bandwidth trading is to make money by selling unused bandwidth resources.
The technologies presented in the previous section constitute the foundation of a more
dynamic market, however, novel technologies do not shape new markets but their proper
and efficient deployment in combination with working business models. Such models are
described in the subsequent sections.

8.6.1 Hierarchical Market

Due to the variety and the different needs of customers large network carriers usually
do not interact directly with them but they sell larger bandwidth quantities to special-
ized intermediate carriers which in turn sell it to their customers [16]. This leads to a
hierarchical market consisting of two levels [16].
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8.6.2 Carriers’ Carrier Market and Business

The terms carriers’ carrier market and business refer to the market and business which
is created by telecommunication companies selling and purchasing transport capacity to
other telecommunication companies [17]. This allows companies to increase their capacity
in case of a shortage without having to deploy new cables while other companies can sell
a capacity surplus.

Gerpott and Massengeil [17] distinguish between three major services types:

e Dark fiber. 1f a company buys dark fiber it purchases optical fibres without a
specific transmission technology. The buyer is responsible to 'turn the light on’ in
these fibres, hence the term dark fiber.

e Bandwidth. Companies buying bandwidth purchase access to an existing network
connection exhibiting specific QoS characteristics such as transmission speed, er-
ror rate, or jitter. The buyer may still offer different communication services by
deploying a suitable switching and transmission technology.

e Switched telephone minutes. Switched telephone minutes are bought in order to
transmit voice data from the access network of the caller to the one of the callee.
The seller need not operate an own access network, it is sufficient if it only provides
the link between them. The cost of this service usually depends on the duration of
the call as well as the quality it is transmitted.

8.6.3 Bandwidth Reseller

The business model presented in the previous section allows companies to sell and buy
bandwidth. However, this only happens if seller and buyer can find each other. This is
where the idea of a bandwidth reseller comes into play. A bandwidth reseller is a compnay
which maintains contracts to numerous network operators which permit the reseller to buy
large amounts of transport capacity at discount rates and to sell them to customers [3].
While the reseller may run its own network, it does not have to [3]. Customers are free
to choose bandwidth resellers at their convenience, however, since they only interact with
the reseller, they have no influence on the network operators the bandwidth resellers
collaborate with, in fact, they might not even know the network operator which supplies
the bandwidth [3]. Out of a customer’s perspective this approach has several advantages
and drawbacks:

+ Transparency is improved since there will be less resellers than network operators

+ The customer need neither search for nor contact network operators itself.

+ The customer only maintains a contract with the reseller. This is not only faster
and cheaper but it also simplifies liability issues.

+ It is more difficult for companies to cover and keep up dishonest behavior
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- The customer does not know where and what network operator its traffic is routed
through.

- The reseller might not be able to offer specialized services.

- Services of different providers might overlap and result in unnecessary costs for
customers

8.6.4 Bandwidth Exchange

A different business model is the one of a bandwidth exchange. A bandwidth exchange
provides a platform where sellers and buyers meet in order to trade bandwidth on payment
of a fee. The primary purpose of a bandwidth exchange is not to sell bandwidth but to
establish the contact between sellers and buyers. Since both bandwidth resellers and
network operators can offer their products the customer has a wide range of products to
choose from. Out of a customer’s perspective this approach has several advantages and
drawbacks as well:

The customer has a rich set of products to choose from
The bandwidth exchange simplifies selling and purchasing of specialized products

It might be easier for the customer to choose specific network operators

+ o+ o+ o+

It is more difficult for companies to cover and keep up dishonest behavior
- A fee must be paid in order to access the platform
- The customer must potentially maintain more contracts

- Services of different providers might overlap and result in unnecessary costs for
customers

One company which offers this service is Arbinet [18]. The company maintains a pro-
prietary platform for trading “virtually any good” [18] which does not only include a
great variety of data transport products but also services such as content licensing and
distribution.

8.6.5 Bandwidth Trading in P2P Systems

A completely different form of bandwidth trading is found in P2P filesharing systems.
Filesharing systems distribute data efficiently to a large number of nodes by letting each
node simultaneously act as client and server. I major issue which has only partially been
solved is the upload problem. It describes the fact that most nodes in a P2P system do not
upload but only download data from a few altruistic nodes. Obviously, this contradicts
the idea of P2P filesharing systems reducing its overall performance.
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A lot of research has been conducted in order to overcome this issue. Bittorrent is probably
the system which currently copes best with it although it has its limitations, too [19].
Bittorrent applies a tit-for-tat strategy meaning that a node can only download data if it
uploads data as well [19]. This can be considered as a simple form of barter trading,.

8.7 Summary and Conclusion

Telecommunication companies built many fiber optical cables during the nineties. How-
ever, the lack of standardized peering setup procedures, service level agreements, and
suitable technologies caused the existing transport capacity to be allocated inefficiently.
The vast majority of the market participants paid for transport capacity they hardly ever
used which resulted in an overall underutilization of available bandwidth.

Many companies felt that this was a new way to make money. Band-X offered a service
termed minutes trading. The business idea of minutes trading is to auction off transport
capacity between different access networks in PSTNs. Arbinet went one step further and
made it possible to reroute connections on a call-by-call basis and Enron made attempts
to apply the idea to packet-switched networks.

Unfortunately, Enron went bankrupt in 2001. Although the bankruptcy was not a direct
consequence of Enron’s bandwidth trading business it constituted the beginning of the
fall of bandwidth trading. Enron had certainly been a forerunner in this business area
but also the poor state of the economy, the lack of suitable technologies, and sudden
bandwidth price drops made the business appear unattractive. However, companies seem
to rediscover the ideas once again.

Bandwidth exhibits several characteristics which set it apart from other tradable goods.
First of all, it is not possible to stock bandwidth. Unused bandwidth can neither be
recycled nor be put aside for future use. Another characteristic is that it is difficult to
determine its value since it depends on the location of interconnected networks, the time
of day, and the applied protocols.

In order to trade bandwidth successfully, novel and standardized technologies are required
which allow for fast bandwidth provisioning. This paper presented on the one hand the
mature technologies which constitute the platform advanced technologies are run on.
WDM, a technique transmit data over optical fibers using different wavelengths, and
SONET/SDH, an ITU standard which defines architecture, network elements and packet
structure of a synchronous, optical network, both fit into this category.

GMPLS and ASON/ASTN are the two main approaches attempting to provide the func-
tionality which is necessary to successfully provide dynamic bandwidth services. GMPLS
is based on MPLS which allows for improved routing control and performance as well as
reliable QoS. GMPLS extends the MPLS approach to optical networks. Its main advan-
tages are its low cost, significantly faster provisioning times as well as the possibility to
integrate customers into the network via the user network interface. ASON/ASTN is a
mature technology and its benefits are essentially the same as the ones of GMPLS [13].
Competitive advantage can be gained by deploying either technology, however, it remains
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to be seen which approach will prevail. It is possible though that both will be accepted
on the market.

Technical incompatibilities, a glut in bandwidth, Enron’s bankruptcy, and the bad eco-
nomical situation are the major reasons for the fall of the bandwidth trading business.
The above technologies constitute a significant leap ahead because they allow for faster
bandwidth provisioning and therefore reduce transaction costs which lowers the financial
risks companies have to cope with [3]. Standardized SLAs are crucial for a more dynamic
bandwidth market as well [3].

However, technologies cannot guarantee for economical success. Therefore, several busi-
ness models were presented in this paper:

e Carriers’ carrier business refers to the scenario where several telecommunication
companies trade unused capacity with each other.

e A bandwidth reseller is a company which buys huge quantities of transport capacity
from carriers and sells them to customers which relieves them from searching and
establishing contracts on their own.

e A bandwidth exchange provides a platform that allows for real-time trading of any
type of bandwidth-related products.

e Filesharing in P2P networks can be considered as a form barter trading where upload
is traded in exchange for download capacity.

While the popularity of P2P networks is undisputed, it is unknown whether the other
business models will be successful, too. The fact that the potential of optical fibers is
not yet exploited by far — the current world record of optical transmission speed lies at
25.6 Thit/s [20] — might render the deployment of enhanced transmission technologies
more attractive than trading bandwidth with competitors. Moreover, although novel
applications such as HDTV are likely to increase bandwidth demand, it remains unclear
whether the increase is significant enough to make bandwidth a more rare and thus more
valuable good. Nevertheless, it seems that the bandwidth market will undergo dramatic
changes in the next couple of years [3].
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Kapitel 9

Secure Payment Systems

Oliver Stanek, Kefser O. Salihaj, Marc Himmig

Diese Arbeit befasst sich mit sicheren elektronischen Zahlungssystemen. Im Vorfeld wer-
den die Anforderungen an sichere elektronische Zahlungssysteme ermittelt und aufgestellt.
Danach folgt eine Abgrenzung von verwandten Begriffen im E-Payment-Bereich. Fiir den
kreditkartenbasierenden Zahlungsverkehr iiber das Internet werden die Protokollspezifika-
tion Secure Electronic Transaction (SET) und das SSL-Protokoll vorgestellt. Die Zah-
lungsverfahren und Zahlungssysteme, die im Internet bereits verwendet werden, werden
aufgegriffen und diskutiert. Diese werden nach dem Zeitpunkt der Zahlungsbelastung ka-
tegorisiert und hinsichtlich der Kriterien Sicherheit, Skalierbarkeit, Anonymitdt, Kosten
und Verbreitung miteinander verglichen. Die Konzepte und Frameworks wie Payment Pro-
tocol, Mediator-based Payment Service Model, PPay und Netcash werden besprochen. Auch
auf spezifische Handlerdienste (Merchant Services) wird eingegangen. Die Auswirkung von
virtuellen Geldern wird sowohl auf wirtschaftlicher als auch auf gesellschaftlicher Ebene
untersucht. Abschliessend werden Trends im Gebiet der sicheren elektronischen Zahlungs-
systeme aufgedeckt.
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9.1 Einleitung

Die Kostenlos-Mentalitdt im Internet hat ihren Zenit {iberschritten und bezahlter In-
halt (paid-content) wird immer mehr akzeptiert. Dies zeigt sich nicht nur bei Dannen-
berg [1], sondern auch in der Akzeptanz von spezifischen Zahlangeboten wie Premium-
Mitgliedschaften (z.B. Xing). Vor allem durch stagnierende Werbeeinnahmen im Internet
wurde die Wichtigkeit von sicheren, unkomplizierten Zahlungssystemen aufgezeigt. Inhalt
wird immer h&ufiger iiber Micropayments abgeglichen, um nicht allein von Werbeeinnah-
men abhéngig zu sein [1]. Durch den Einsatz eines Micropayment-Systems reduziert sich
zudem der Storfaktor Werbung fiir den Kunden. Bei Transaktionen die zwischen zwei
Benutzern vollzogen werden ist die Einfachheit des Systems von zentraler Wichtigkeit.
Diesen Peer-2-Peer Fall trifft man bei Internetauktionen an. Das Internetunternehmen
Ebay machte im Jahr 2005 iiber 4.5 Milliarden Umsatz mit genau solchen Transaktionen
[1]. Vor allem in den USA werden diese Transaktionen zu einem grossen Teil iiber den
Zahlungsanbieter PayPal abgewickelt, welcher aus strategischen Griinden mittlerweile zu
Ebay gehort. Bei Transaktionen die zwischen einem Endbenutzer und einem Payment
Service Provider vollzogen werden, kommt der Sicherheit aufgrund der oft hoheren Zah-
lungsbetréige eine noch grossere Rolle zu.

In dieser Seminararbeit wird im ersten Abschnitt aufgezeigt wie sich elektronische Zah-
lungssysteme seit Mitte der 90er Jahre entwickelt haben. Im zweiten Abschnitt werden
die Anforderungen an ein solches festgelegt. Danach wird der Begriff Electronic Secure
Payment System von verwandten Begriffen abgegrenzt. Anschliessend werden die darun-
ter liegenden moglichen Technologien und der Zahlungsprozess sowie Zahlungsverfahren
vorgestellt. Im weiteren Verlauf dieser Arbeit wird auf die Akzeptanz und die Auswirkun-
gen von E-Payment eingegangen. Abgeschlossen wird die Arbeit mit einem Ausblick und
einer Zusammenfassung.

9.2 Entwicklung der Zahlungssysteme

Die Entwicklung von Zahlungssystemen ist grundsétzlich so alt wie die Erfindung des
Geldes. Im Vergleich dazu sind elektronische Zahlungssysteme ein Novum. In den An-
faingen des E-Commerce Mitte der 90er Jahre des letzten Jahrhunderts machten viele
neue Zahlungsanbieter auf sich aufmerksam, die heute grosstenteils wieder vom Markt
verschwunden sind. Dazu gehorte beispielsweise First VirtualPin und CyberCash. Erst
in einer spéteren Phase zogen die traditionellen Kreditinstitute wie Visa und Mastercard
nach. Generell war man der Ansicht, dass dem elektronischen Geld eine viel grossere Rolle
zukommen werde, als dies heute der Fall ist. E-Cash (siehe Abschnitt 3.1) sollte den Zah-
lungsverkehr im Internet regeln. Kein traditionelles E-Cash-System konnte sich aber gegen
die immer sicherer werdenden kreditkartenbasierten Zahlungen iiber das SSL und spéter
das SET Protokoll durchsetzen. Eine Ausnahme stellt PayPal dar, welches sich aber in der
Funktionsweise stark von den urspriinglichen softwarebasierten E-Cash Systemen unter-
scheidet (siehe Kapitel PayPal). Einer erstaunlichen Beliebtheit erfreuen sich immer noch
die Offline-Zahlungsarten wie Rechnung, Lastschrift, Nachnahme und Vorauszahlung (die
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beiden letzten vor allem seitens der Héndler). Dies ldsst auf drei Sacherverhalte schlies-
sen. Entweder vertraut ein grosser Teil der Internetkonsumenten und Héndler noch nicht
in die Online-Zahlungsarten (a), diese sind noch nicht verbreitet genug beziechungsweise
zuwenig bekannt (b), oder die Benutzung ist zuwenig komfortabel (c). Es lassen sich wahr-
scheinlich in allen drei Folgerungen noch deutliche Verbesserungen erzielen. Vor allem der
Komfort (c¢) wird durch die Internet Bill Presentment und Payment Systeme in Zukunft
gesteigert (siehe entsprechendes Kapitel). Dies ermoglicht eine elektronische Zahlungsbe-
arbeitung von Anfang (Rechnungsausstellung) bis Schluss (Rechnungszahlung). Vor allem
im Business-2-Business-Bereich kann dies zu grossen Kosteneinsparungen fithren. Durch
Standardisierungsbemiihungen und dem Wettbewerb zwischen elektronischen Zahlungs-
anbietern wird sich eine kleine Anzahl durchsetzten. Ein elektronischer Zahlungsanbie-
ter wird langfristig einen ebenbiirtigen Bekanntheitsgrad (b) erlangen wie die heutigen
Offline-Zahlungsanbieter. Mit dem erhdhten Bekanntheitsgrad steigt iiblicherweise auch
das Kundenvertrauen in die Marke (a). Die angehenden Sicherheitsbemiihungen werden
ihr weiteres dazu beitragen.

Ausgehend von dieser Entwicklung werden zuerst die Konzepte erldutert, welche im Zu-
sammenhang mit elektronischen Zahlungssystemen stehen. Eine kurze Abgrenzung soll
hier die Begriffe klar definieren. Anschliessend werden die Anforderungen vorgestellt, die
sich durch die unzéhligen Erfahrungen der Héndler, Zahlungsanbieter und Kunden iiber
die Zeit ergeben haben. Dann werden héufig verwendete Zahlungssysteme vorgestellt und
miteinander verglichen. Die dabei verwendeten Dienstleistungen werden erldautert. Es fol-
gen eine Betrachtung der Auswirkungen, sowie ein Ausblick in die Zukunft, welche Kon-
zepte sich dort durchsetzen kénnten.

9.3 Abgrenzungen

In diesem Abschnitt werden verwandte Begriffe aus dem Themenbereich elektronische
Zahlungsverfahren erldutert, die oft miteinander in Verbindung gebracht werden:

9.3.1 E-Geld/E-Cash/Elektronisches Geld/Miinzen

Mit elektronischem Geld bezeichnet man neben dem Geld der Geschéftsbanken und dem
Zentralbankgeld eine neue Erscheinungsform des Geldes. Elektronisches Geld wird auf
Datentréigern gespeichert. Der Inhaber kann das Geld bei allen Stellen ausgeben, die jene
bestimmte Form von E-Geld akzeptieren. E-Geld lasst sich in Geld der Geschéftsbanken
umtauschen [11].

9.3.1.1 Klassifizierung
Elektronisches Geld kann unterteilt werden in:

e kartenbasiertes (Kartengeld): Bsp. Geldkarte, verschiedene Smartcards
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e softwarebasiertes (Netzgeld): Bsp. PPay

9.3.1.2 Anforderungen

Elektronisches Geld weist dhnliche, aber leicht unterschiedliche Anforderungen wie ein
Electronic Payment System (siehe Kapitel 5) auf:

e Sicherheit: Ein typisches Problem bei softwarebasiertem E-Geld stellt das so ge-
nannte double spending dar. Es muss moglich sein, herauszufinden ob eine Miinze
kopiert oder mehrmals ausgegeben wird. Die weiteren Sicherheitsanforderungen wie
Integritdt, Anonymitéit, Abhorsicherheit etc. (siehe Hauptkapitel Anforderungen)
gelten in einer angepassten Form auch fiir E-Geld (diese werden hier nicht weiter
untersucht, da der Fokus der Arbeit auf anderen Verfahren beruht).

e Anonymitéit: Im Fall von E-Geld kann die Nachverfolgbarkeit fiir gewisse Transak-
tionen so schwierig gemacht werden kann, dass sich die Kosten dazu im Verhéltnis
zur gewonnen Information nicht mehr lohnen. Dies ist vor allem bei anonymisiertem
E-Geld und transferierbaren Miinzen der Fall. Die Betréige sind zudem oft klein.

e Skalierbarkeit: Ein Currency-Server (auch Broker genannt, zustindig fiir Miinzen-
verwaltung) implementiert Mechanismen, welche die Miinzen auf double spending
iiberpriifen und speichert die Informationen. Diese Datenbank wéchst mit der Zeit.
Ein zentraler Server durch welchen die Transaktionen fliessen limitiert also die Ska-
lierbarkeit.

e Akzeptanz: Es ist wichtig, dass die Miinzen welche von einer Bank ausgegeben wer-
den auch von anderen als Zahlungsmittel anerkannt werden. Viele E-Geld-Konzepte
erfilllen dieses Kriterium nicht (Ausnahme: z.B. NetCash). Dies ist aufgrund des
Wahlbediirfnis der Kunden (bezgl. der Bank) stark nachteilig.

e Transferierbarkeit: Es sollte fiir den Empfénger moglich sein, das E-Geld bei einer
Drittpartei auszugeben, ohne vorher den Currency-Server kontaktieren zu miissen.

9.3.2 E-Wallet/E-Purse/Digital Wallet /Wallet Application

Digitale Geldborsen waren urspriinglich dazu gedacht, E-Geld zu speichern. Heutzutage
steht der Begriff aber fiir ein System, welches das Einkaufen im Internet fiir den Kunden
erleichtert. E-Wallets bestehen aus einer Softwarekomponente und einer Datenbankkom-
ponente. Die Softwarekomponente iibertragt die Zahlungsdaten (z.B. Bestelladresse) des
Kunden auf eine sichere Art und Weise, welche gesichert in der Datenbank auf dem Client
gespeichert sind. Dies beschleunigt und automatisiert den Einkaufsvorgang. Es gibt auch
serverseitige E-Wallets, die Zahlungsinformationen beim Héndler speichern.
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9.3.3 E-Commerce

Mit E-Commerce wird der Handel im Internet bezeichnet, welcher Werbeangebote und den
Verkauf iiber Héndler umfasst. Das so genannte Online-Shopping betrifft den Einkaufsvor-
gang im E-Commerce. Das am h#ufigsten verwendete Zahlungsmittel ist die Kreditkarte,
obwohl diese nicht fiir diesen Zweck entwickelt wurde. Daraus ergeben sich die impliziten
Vertrauensprobleme bei der Verwendung der Kreditkarte als Online-Zahlungsmittel (siehe
Abschnitt Vertrauen im Kapitel Anforderungen).

9.3.4 E-Business

Das E-Business ist ein weiter gefasster Begriff als E-Commerce. Es werden damit auch die
Tatigkeiten einer Unternehmung eingeschlossen, die hinter dem Handel stehen, wie zum
Beispiel die Optimierung der Geschéftsabléaufe, aber immer angewandt auf das elektroni-
sche Geschift.

9.3.5 E-Banking/Online-Banking

Damit wird die elektronische Geschéftsabwicklung mit einer Bank verstanden. Der einzige
Unterschied zum {iblichen Bankgeschéft besteht in der Online-Ubermittlung der Daten
und die automatische Einbindung dieser in das Computersystem der Bank.

9.4 Anforderungen eines ESPS

Secure Payment Systems miissen per Namensgebung den Benutzern eine gewisse Sicher-
heit bieten. Eine absolute Sicherheit wird wohl nie erreicht werden, aber nur schon die
Garantie fiir ein gewisses Ausmass an Sicherheit ist schwierig zu bewerkstelligen. Dies
liegt nicht minder an der subjektiven Auffassung von Sicherheit. Nicht fiir alle Parteien
hat Sicherheit die gleiche Bedeutung. Der Kunde ist stédrker daran interessiert, dass seine
personlichen Kundendaten mit der entsprechenden Anonymitét behandelt werden, als dies
fiir den Héandler der Fall ist. Um hier eine gemeinsame Vorstellung zu erhalten, macht es
Sinn, verschiedene Aspekte von Sicherheit gesondert zu betrachten. Danach werden weite-
re Anforderungen an ein ESPS diskutiert, die fiir dessen Erfolg unter dem Gesichtspunkt
der Benutzerzufriedenheit entscheidend sind.

Es wird hier unterschieden zwischen der Handlerperspektive (Service/Content Supply Pro-
vider), der Zahlungsanbieterperspektive (Payment System Provider), sowie der Kunden-
perspektive (Service/Content Demand Provider). Bei der Auswahl der Anforderungspunk-
te verfolgen wir die Ansicht von Dannenberg [1] und Kou [2].
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9.4.1 Sicherheit

Unter diesem Gesichtspunkt werden Aspekte angesprochen, die fiir die sichere Daten-
iibertragung von Sender zu Empfanger entscheidend sind. Den Sicherheitskriterien wir
von der Benutzerseite die hochste Prioritdt beigemessen. Wir unterscheiden Integritét,
Abhorsicherheit, Authentizitdt, Anonymitat und Nachweisbarkeit.

9.4.1.1 Integritéit

Anwendungsbeispiel: Ein Angreifer schaltet sich zwischen zwei Kommunikationspartner,
fingt ein Datenpaket ab und veréndert dessen Inhalt um beim Empféanger eine gewiinsch-
te Reaktion auszulosen. Bei den heute géngigen Ubertragungsprotokollen wie SSL bezie-
hungsweise SET wird die Integritét sichergestellt, in dem ein Hash-Wert (Priifsumme)
iiber das Datenpaket berechnet wird. Beim Empféanger wird der neu berechnete Hash-
Wert mit dem Ausgangswert verglichen. Bei Ubereinstimmung weiss der Empfinger, dass
die Daten unverdndert und vollstédndig angekommen sind.

9.4.1.2 Abhorsicherheit

Anwendungsbeispiel: Ein Angreifer hort passiv eine Kommunikation mit und verschafft
sich dadurch geheime Informationen. Die Abhorsicherheit betrifft den ganzen Prozess der
Dateniibertragung- und speicherung.

e Zahlungsanbieter: Kreditkarteninformationen sind vor allem wihrend der Ubertra-
gung gefihrdet. Ein Ansatz stellt die physische Sicherung der Kommunikationsin-
frastruktur dar, um fremde Angriffe abzuwehren. Dies ist vor allem bei mobilen
Geriten, welche das Ubertragungsmedium Luft benutzen, schwierig zu bewerkstel-
ligen. Die héufigere Variante stellt deshalb die Verschliisselung der Daten anhand
von kryptografischen Verfahren dar.

e Kunde: Der Kunde méchte seine persénlichen Daten vor fremden Eingriff schiitzen.

9.4.1.3 Authentizitat

Anwendungsbeispiel: Ein Angreifer gibt sich als ein Kommunikationspartner aus, wel-
cher er nicht ist. Dadurch kann er den Empfinger in die Irre fithren und dieser zu einer
gewiinschten Aktion veranlassen. Authentizitéit schafft Klarheit iiber die Identitéit der be-
teiligten Kommunikationspartner. Sowohl Empféanger als auch Sender wollen sicher sein,
auch wirklich mit dem gewiinschten und erwarteten Partner in Verbindung zu stehen.

e Hindler: Es handelt sich hier um eine wirtschaftliche Frage, iiber welchen Grad an
Authentizitit man verfiigen mochte (bei kleineren Betridgen leiden Signaturen und
Zertifikate beispielsweise unter einer tiefen Praktikabilitdt). Die hochste Sicherheit
beziiglich Authentizitét bietet eine Kombination von biometrischen Verfahren, diese
werden in einem separaten Kapitel besprochen.
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e Zahlungsanbieter: Verschiedene Authentifizierungs- bzw. Signaturverfahren werden

eingesetzt. Im E-Banking sind dies iiblicherweise neben einer Benutzeridentifikati-
on zwei geheime Kennworter, wobei eines das Passwort oder eine PIN (Personliche
Identifikationsnummer) darstellt, und das andere eine einmalige Transaktionsnum-
mer. Die Transaktionsnummer wird oft aus Zufallszahlen berechnet und kann vom
Benutzer iiber eine Liste oder einen kleinen Rechner abgefragt werden. Elektroni-
sche Signaturverfahren werden héufig bei stark sicherheitskritischen Zahlungen wie
zum Beispiel der Ubertragung von Kreditkarteninformationen im Internet verwen-
det. Die Technologie dahinter basiert auf SET und SSL, welche im entsprechenden
Kapitel diskutiert werden.

9.4.1.4 Anonymitit

Anwendungsbeispiel: Ein Angreifer fingt Pakete ab, welche personliche Informationen
enthalten (die beispielsweise im Datenschutzgesetz verankert sind) und verwendet diese
fiir 6ffentliche Zwecke.

e Hindler: Der Héndler ist an der Aufnahme von Kundendaten fiir Kundenbindungs-

programme interessiert. Online-Shopping erlaubt Héndlern viel genaueres Konsu-
mentenverhalten zu erfassen als dies beim physischen Einkauf moglich ist [7]. Ein An-
satz zur Verhinderung der Ausnutzung von Kundendaten fiir wirtschaftliche Zwecke
durch den Héndler ist die 'traceable pseudonymity’ [12]: Dritte agieren hier als Me-
diator. Dabei kann die Identitéit des Kéufers zuriickverfolgt werden, aber nicht vom
Héndler. Beim Ansatz der 'Pseudonymous Identification” bleibt die Identitéit des
Benutzers sogar ganz geheim [9].

Zahlungsanbieter: Im Falle der Kreditkarteninstitute wird die Anonymitét einge-
schrinkt und um Zahlungen riickverfolgen zu kénnen, um damit dem Kunden einen
Dienst zu leisten.

Kunde: Uber elektronische Verkaufssysteme koénnen unterschiedlichste Giiter gehan-
delt werden. Dies schliesst auch ein Bediirfnis auf ein gewisses Mass an Anonymitét
seitens der Kéaufers dar. Genauer gesagt, mochte der Kaufer seine Identitdt mog-
lichst geheim behalten und nur in wirklich dringenden Féllen preisgeben. Der Kunde
mochte vor allem eine gewisse Kontrolle iiber seine privaten Daten ausiiben konnen
[7].

Bei nicht-digitalen Giitern muss aber beim Kauf eine Lieferadresse angeben werden.
Somit wird unter Anonymitét oft eine vertrauliche Behandlung von Kundeninforma-
tionen verstanden, da dem Héandler immer gewisse Daten wahrend der Transaktion
bekannt werden. Diese Vertraulichkeit soll soweit gehen, dass kein Transaktions-
partner ein vollstindiges Kundenprofil erstellen kann. Bei [9] kann je nach Kon-
text und Bediirfnis ein anderes Pseudonym vom Benutzer gewéhlt werden. Durch
die schwierige Verlinkung dieser Pseudonyme ist die Erstellung eines Kundenprofils
noch aufwendiger.

In Studien hat sich gezeigt, dass aus Kundensicht vor allem der Aspekt des Betrugs hohe
Prioritéat hat im Vergleich zur Anonymitét [14]. Siehe dazu auch die Abbildung 9.1.
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Abbildung 9.1: Sicherheitsaspekte dominieren [7]

9.4.1.5 Nachweisbarkeit

Die Nachweisbarkeit weist sowohl sicherheitstechnische als auch 6konomische Aspekte auf.
Die grundlegende Sicherheitsanforderung ist die Bestétigung und Uberpriifbarkeit einer
ausgefithrten Zahlung sowohl aus Kunden- wie Héndlersicht. Okonomisch sind folgende
Punkte relevant, die an einem Anwendungsbeispiel vorgestellt werden:

e Hindler: Ein beweiskriftiger Nachweis der Bestellung ist fiir den Héndler notig, so
dass er bei Riicktritt des Kunden eine Absicherung hat. Bestellt ein Kunde beispiels-
weise 99 Pizzas bei einem Online-Héndler und dieser ist mitten in der Verarbeitung,
so wiire es fiir den Héndler dusserst ungiinstig wenn der Kunde plotzlich vom Kauf
zuriicktreten mochte.

e Zahlungsanbieter: Der beweiskréftige Nachweis der Bestellung gilt ebenso fiir den
Zahlungsanbieter. Das Beispiel mit dem Online-Pizza-Héndler (siehe vorheriger Ab-
schnitt Héndler) wirkt sich auch hier aus. Die Umtriebkosten die bei einem kunden-
seitigen Riicktritt entstehen, kénnen dem Zahlungsanbieter teuer zu stehen kommen.

e Kunde: Der Kunde mochte einen beweiskréftiger Nachweis der Bestellung, da er
eventuell auf das Angebot angewiesen ist und iiber die Bestellung Rechenschaft
ablegen muss. Er mochte auch nachweisen kénnen, dass er die Zahlung ausgefiihrt
hat.

9.4.2 Komfort

Unter Komfort versteht man die verschiedenen Anforderungen an ein ESPS, welche die-
ses fiir den jeweiligen Benutzer (Héndler, Kunde oder Zahlungsanbieter) angenehm in
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der Handhabung machen. Dies verleitet den Benutzer auch dazu, das System in Zukunft
wieder zu verwenden. Wir unterscheiden hier Benutzerfreundlichkeit, Integration und Ver-
fiigharkeit.

9.4.2.1 Benutzerfreundlichkeit

e Kunde:

— Handhabung des Bestellvorganges: Die Benutzer mochten eine Zahlung mdog-
lichst unkompliziert abwickeln. Dazu gehort neben einer schnellen Ausfithrung
auch eine minimale Anzahl an Medienbriichen (wenn ein Zahlungsverfahren
einen Ubergang von einer Offline-Bearbeitung zu einer Online-Bearbeitung be-
notigt). Ein Beispiel ist die Verwendung Strichliste mit den Transaktionsnum-
mern beim Online-Banking. Im idealen Fall lassen sich alle Transaktionsschritte
online erledigen.

— Transparenz und Nachvollziehbarkeit des Bestellvorgangs: Die Schritte zur Aus-
fithrung einer Transaktion sollten fiir den Benutzer logisch nachvollziehbar sein.
Ebenfalls sollten Transaktionen zuriickverfolgt werden koénnen, so dass eine
Ubersicht iiber die eigene Zahlungsgeschichte entsteht.

— Verbreitung: Die Benutzerzufriedenheit steigt auch, wenn das System eine ge-
wisse Verbreitung besitzt und die Ausfithrung der Transaktion iiber die Zeit
automatisiert und internalisiert wird.

— Auswahlmoglichkeit: Je nach Situation und Préferenz des Kunden sollte das
ESPS dem Kunden mehrere Zahlungsmethoden anbieten.

9.4.2.2 Integration

e Hindler: Der Héndler méchte nach Moglichkeit das neue E-Payment-Verfahren in
bereits bestehende Systeme integrieren konnen. Dies erspart ihm Einarbeitungsko-
sten, welche er in Form von tieferen Preisen an den Kunden weitergeben kann.

e Kunde: Der Kunde strebt nach Vereinfachung der unzéhligen Standards im Internet.
Er mochte bei der Wahl eines neuen Zahlungsverfahrens unabhéngig von zusétzlicher
Software und Hardware sein.

9.4.2.3 Verfiigbarkeit

e Héndler: Eine Anforderung des Héndlers ist es, seinen E-Shop ohne Unterbruch mit
einem stabilen Zahlungssystem anzubieten. Dank dem Internet sind 24h Offnungs-
zeiten Realitdt und generieren dem Héndler somit hohere Einnahmen wenn er sich
auf sein Zahlungssystem verlassen kann.

e Zahlungsanbieter: Der grundsétzliche Vorteil von ESPS besteht vor allem in ih-
rer globalen Einsatzfiahigkeit. Digitale Giiter werden aufgrund des Versand-Wegfalls
oft im giinstigeren Ausland bestellt. Eine gewisse Anpassungsfiahigkeit an die unter-
schiedlichen lokalen Zahlungsbediirfnisse- und Regelungen miissen ESPS also bieten.
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e Kunde: Standige Verfiigharkeit und Flexibilitdt in der Wahl des Einkaufsorts und
Zeitpunkt steigern das Shopping-Erlebnis, was wiederum zu erneuten Eink&dufen
beim selben Héndler animieren kann. Der angehende Erfolg der Kreditkarte kann
auch auf die breite Einsatzfahigkeit im Offline- und Online-Geschéft zuriickgefiihrt
werden. Das System sollte es dem Kunden zudem erméglichen, Einkéufe zu tétigen,
die sowohl im Macro- als auch im Micropaymentbereich angesiedelt sind.

9.4.3 Okonomische Anforderungen

Unter 6konomischen Anforderungen versteht man die verschiedenen Aspekte, welche einen
Einfluss auf den Kontext und die dussere Umgebung haben, in dem man das Zahlungssy-
stem verwendet. Darunter fallen die Wirtschaftlichkeit, das Vertrauen, das Verlustrisiko
und die Skalierbarkeit.

9.4.3.1 Wirtschaftlichkeit

Die Verwendung des Systems muss sich fiir den Handler gegeniiber den traditionellen Ver-
kaufssystemen lohnen. Aus der Héndlerperspektive ergeben sich beim Einsatz eines neuen
Bezahlungssystems vor allem Installationskosten. Je tiefer die Betriebs- und Wartungsko-
sten gehalten werden konnen, desto tiefer kénnen auch die Benutzungsgebiihren fiir den
Kunden angepasst werden. Der Kunde ist aufgrund der direkten Vergleichsmoglichkeit mit
anderen Zahlungsanbietern im E-Commerce sehr preissensitiv. Fiir die Verwendung eines
ESPS sollte eine iibersichtliche und faire Gebiihrenstruktur gelten, um Kunden zu dessen
Gebrauch anzuregen. Eine verniinftige Balance aus Grund- und Transaktionsgebiihren
sollte gefunden werden.

9.4.3.2 Vertrauen

e Hiéndler: Der Aufbau von Vertrauen ist fiir die Handlerseite von grosser Bedeutung.
Die Anbieter sind daran interessiert, mit zahlungsfahigen Nachfragern in Kontakt zu
stehen. Héndler klagen immer noch mehr iiber zahlungsunwillige Kunden als iiber
bewussten Betrug. Abhilfe schaffen hier Bonitéts- oder Adresspriifungen iiber Drit-
tanbieter, sowie ein limitiertes Angebot an Zahlungsmoglichkeiten. Die Firma Dell
bietet beispielsweise nur Waren gegen Vorauszahlung in ihrem E-Shop an. Nach An-
sicht von Hoffmann und Novak [13] kann das Vertrauen zwischen Handler und Kon-
sument am besten durch erhéhte Interaktion zwischen Héandler und seinem Kunde
erreicht werden. Auch Seigneur [9] sieht Vertrauen gestérkt durch ’linking interac-
tions over time and recommendations between entities’.

e Zahlungsanbieter: Der Zahlungsanbieter ist daran interessiert, mit vertrauenswiir-
digen Kunden und Héndlern zusammenzuarbeiten, um seinem Image als serioser
Anbieter nicht zu schaden. Zudem koénnen dadurch Zahlungsverziige bzw. Zahlungs-
ausfille reduziert werden. Die Anwendung eines Vertrauensmodell wie es von Orga-
nisationen angewendet wird, kann Sinn machen [4]. In diesem Web of Trust besteht
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das Vertrauen entweder direkt zwischen zwei Parteien, das Vertrauen wird hierar-
chisch abgeleitet, oder das Vertrauen wird durch Empfehlung weitergegeben.

Kunde: Hier macht es Sinn zu unterscheiden zwischen dem Vertrauen, welches der
Kunde der Transaktion iiber das Zahlungssystem entgegenbringt (environmental
control), z.B. einer Kreditkartenzahlung, und dem darauf folgenden Vertrauen, dass
die Kundendaten auch seris behandelt werden (informational control), also z.B.
nicht einem Drittanbieter zur Verfiigung gestellt werden. Informational control ist
ein hdufiger Grund fiir die Nicht-Ausfiihrung einer Transaktion, vor allem bei er-
fahrenen Kunden im Online-Shopping [7]. Vertrauen wird oft durch pseudorationale
Griinde, wie Bekanntheitsgrad der Marke aufgebaut. Ein Kunde ist eher geneigt ein
System zu benutzen, welches ihm vom Namen her bekannt ist. Das Vertrauen wird
geschwécht, wenn die Héndler-Webseite keine Information iiber die Verwendung der
erfassten demographischen Daten anbietet. Dies ist in 86 Prozent der kommerziellen
Webseiten der Fall [7].

9.4.3.3 Verlustrisiko

e Hindler: Der Héandler wiinscht sich ein moglichst geringes Verlustrisiko durch Ab-

sicherung im Schadensfall (z.B. Zahlungsausfall). Dies kann durch bestimmte ver-
tragliche Vereinbarungen (Allgemeine Geschéftsbedingungen) erreicht werden.

e Zahlungsanbieter: Der Zahlungsanbieter mdochte eine vorausgehende Bonitétsprii-

fung des Kunden, um seine Umtriebskosten gering zu halten.

e Kunde: Der Kunde moéchte moglichst kein Vorleistungsrisiko eingehen, da er ja nicht

weiss, ob er die Leistung auch zugestellt bekommt. Stornierungsmoglichkeiten sind
fiir ihn vor allem bei Entscheidungsunsicherheit wichtig.

9.4.3.4 Skalierbarkeit

Ein System ist skalierbar, wenn zusétzliche Nutzer oder Ressourcen einfach hinzugefiigt
werden konnen. Dies muss ohne spiirbaren Verlust an Performanz moglich sein. Die Ska-
lierbarkeit ist fiir den Zahlungsanbieter eine 6konomische Anforderung, da es sich nur
lohnt, ein ESPS bei grosser Nutzerzahl anzubieten (steigende Ertrdge durch Economies
of Scale).

9.5 SET - Secure Electronic Transaction

In diesem Kapitel werden verschiedene Technologien anhand des Frameworks SET aufge-
zeigt, welche die Sicherheit beim Abwickeln von kreditkartenbasierendem elektronischem
Zahlungsverkehr so gut wie méglich gewahrleisten sollen.
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Dabei spielen Protokolle, Zertifikate und Verschliisselungsarten eine wichtige Rolle. Bei
den Verschliisselungsarten wird grundsétzlich zwischen asymmetrischer und symmetri-
scher Verschliisselung unterschieden. Beide Mechanismen haben Vor- und Nachteile, auf
die kurz eingegangen wird.

Bei den Protokollen gibt es verschiedene Ansétze, welche je nach Anwendungsgebiet be-
vorzugt oder vermieden werden. Hier wird kurz das weit verbreitete Secure Socket Layer
(SSL) Protokoll erldutert. Zusétzlich wird eine Zahlungstransaktion mittels SET anhand
eines Beispiels veranschaulicht.

9.5.1 Grundlagen

SET ist eine Protokollspezifikation fiir sichere elektronische Transaktionen iiber ein un-
sicheres Netzwerk wie das World Wide Web. Es wurde 1996 von Visa und Mastercard
entwickelt mit der Beteiligung u.a. von IBM und Netscape [17]. SET ist ein offener Stan-
dard und verfolgt drei wichtige Sicherheitsziele, welche zusammen mehr Sicherheit bieten
[19]:

e Privatsphére, mit Hilfe von Kryptographie

e Integritit, mit Hilfe von Hashing und Signaturen, welche versichern, dass eine ge-
sendete Nachricht unterwegs nicht verédndert wurde.

e Authentizitét, mit Hilfe von digitalen Zertifikaten, die versichern, dass die beteiligten
Parteien in der Transaktion diejenigen sind, fiir die sie sich auch ausgeben.

9.5.1.1 Privatsphire mittels Kryptografie

SET wendet zwei Formen der Kryptografie an, um die Privatsphére zu gewéhrleisten.
Als erste Form ist RSA, ein asymmetrisches Kryptosystem, zu erwidhnen, das sowohl zur
Verschliisselung als auch zur digitalen Signatur verwendet werden kann.

Die zweite Form DES hingegen ist ein symmetrischer Verschliisselungsalgorithmus. Dieses
Kapitel soll nicht die detaillierte Funktionsweise dieser beiden Verschliisselungsalgorith-
men erkliren, sondern nur einen groben Uberblick geben und die Verfahren miteinander
vergleichen.

e RSA wurde von Ron Rivest, Adi Shamir, und Leonard Adleman entwickelt im Jahre
1977 und baut auf dem Public-Key Verfahren auf. Es verwendet ein Schliisselpaar
bestehend aus einem privaten Schliissel, der zum Entschliisseln oder Signieren von
Daten verwendet wird, und einem o6ffentlichen Schliissel, mit dem man verschliisselt
oder Signaturen priift. Der private Schliissel wird geheim gehalten und kann nicht
oder nur mit extrem hohem Aufwand aus dem o6ffentlichen Schliissel berechnet wer-
den [21].

Der grosse Vorteil in diesem Verfahren liegt in der Tatsache, dass der offentliche
Schliissel problemlos iiber ein unsicheres Netz verschickt werden kann.
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e DES (Data Encryption Standard) ist ein weit verbreiteter symmetrischer Verschliis-
selungsalgorithmus. Im Falle eines solchen symmetrischen Kryptosystems miissen
Sender und Empfanger den gleichen geheimen Schliissel besitzen, der fiir die Ver-
schliisselung und Entschliisselung einer Nachricht zusténdig ist. Man sieht also, dass
dieses Verfahren einen grossen Nachteil besitzt im Vergleich zu einem Public-Key
Verfahren. In einer Umgebung wie dem Internet ist es schwierig, eine sichere Schliis-
selverteilung zu gewahrleisten, weil dazu vollkommen sichere Kommunikationskanéle
erforderlich wéren [19].

Der einfache Grund weshalb SET auch DES verwendet, ist die schnellere Geschwindigkeit
verglichen mit RSA. Mindestens 100-mal schneller soll das unsicherere Verschliisselungs-
verfahren DES funktionieren [22]. Obwohl DES einen grossen Nachteil mit sich bringt,
kombiniert SET nun diese zwei Methoden. Die Nachricht wird mit einem von DES zu-
fillig generierten Schliissel verschliisselt. Dieser Schliissel ist wiederum durch den RSA
Public-Key vom Empfianger verschliisselt. Die zweite Verschliisselung kann man als digi-
talen Briefumschlag der Nachricht auffassen. Nachdem der Empfénger diesen Umschlag
erhalten hat, entschliisselt er ihn mit seinem privaten Schliissel und erhélt den zufillig
generierten Schliissel, mit dem er die Originalnachricht entschliisseln kann.

9.5.1.2 Integritiat mittels Hashing und digitale Signatur

SET garantiert Integritdt mit Hilfe von Einweg-Hash-Funktionen und digitalen Signatu-
ren, um sicher zu gehen, dass die iibermittelten Nachrichten wihrend der Ubertragung
iiber das Netzwerk nicht von Drittperson manipuliert wurden. Eine Einweg-Hash-Funktion
ermittelt aus den Originaldaten einen eindeutigen Wert, den Hashwert. Die Hashfunktion
alleine garantiert jedoch noch nicht die absolute Datenintegritéit. Hier kommt die digitale
Signatur ins Spiel.

Wie vorher im Kapitel {iber Privatsphire werden zwei Methoden miteinander kombiniert,
um eine bessere Leistung zu erbringen. Eine digitale Signatur ist ein Hashwert, der mit dem
privaten Schliissel des Senders verschliisselt wurde und zum Rest der Nachricht angehéngt
wird. Diesen Hashwert kann man sich als eine Art eindeutige Priif- oder Quersumme
vorstellen die zur Information wie ein Fingerabdruck zu einem Menschen passt. Wird
auch nur ein Zeichen der Nachricht gefilscht, so ergibt sich ein anderer Hashwert [23].
Der Empféanger entschliisselt die Nachricht und generiert mit demselben Hashalgorithmus
einen Hashwert, der mit demjenigen des Senders iibereinstimmen sollte. In der Abbildung
9.2 wird der ganze Ablauf zusétzlich grafisch dargestellt.

9.5.1.3 Authentizitit mittels digitaler Zertifikate

Ein unbekannter Handelspartner wird zu einem Problem, da jede beteiligte Partei sich
vergewissern will, ob es sich auch um die richtige Person handelt, mit der sie einen Handel
abschliessen mochte. Deshalb stiitzt sich das SET auf die bereits weiter oben erwahn-
ten digitalen Zertifikate. Jeder Teilnehmer des elektronischen Zahlungsverkehrs besitzt
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Abbildung 9.2: Funktionsweise der digitalen Signatur [23]

ein digitales Zertifikat einer verlédsslichen Kreditkartenorganisation, mit dessen er seinen
Handelspartnern beweisen kann, dass er ihr Vertrauen verdient [18].

Mit digitalen Zertifikaten wird bestétigt, dass ein bestimmter 6ffentlicher Schliissel zu ei-
ner bestimmten Person oder einem bestimmten Computer gehoért. Damit kann fiir einen
vorliegenden offentlichen Schliissel stets nachgewiesen werden, dass dieser zu einer be-
stimmten Person bzw. einem bestimmten Computer gehort, also die Person bzw. der
Computer den passenden privaten Schliissel besitzt [17].

Jede involvierte Partei muss ein angebrachtes Zertifikat besitzen. Nicht nur der Kartenin-
haber (Cardholder), der Verkédufer (Merchant) oder der Erwerber (Aquirer) miissen eines
vorweisen kénnen, sondern auch die verschiedenen Zertifizierungsstellen (CA, Certificate
Authorities). Deshalb spricht man vom 'Tree of Trust’, in dem alle zertifizierten Stel-
len mit einer einzigartigen Wurzel abgebildet werden. Deshalb sind die SET-Zertifikate
durch diese Vertrauenshierarchie verifiziert und beim Nachverfolgen des Baumes zu einer
vertrauenswiirdigen Partei kann man sicher sein, dass das Zertifikat auch giiltig ist.

9.5.1.4 SET Transaktion

In diesem Kapitel wird anhand der Abbildung 9.3 den Ablauf einer Kreditkartenbezahlung
mit SET aufgezeigt. Im SET Prozess sind folgende Teilnehmer involviert:

e Der Kartenbesitzer (Cardholder), der auch als Kunde bezeichnet wird.

e Der Verkdufer (Merchant), der ein Vertragsunternehmen der Kreditkartengesell-
schaft betreibt.

e Der Erwerber (Acquirer), bei dem der Verkédufer seine Kreditkartengeschéfte ab-
wickelt. Dieser ist fiir alle notwendigen finanziellen Transaktionen zwischen der Bank
des Kunden und der Bank des Kaufmanns verantwortlich und versichert, dass der
Kaufmann bezahlt wird.
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Abbildung 9.3: SET Transaktion

e Zertifizierungsstelle (Certification Authority), welche die digitalen Zertifikate fiir alle
beteiligten Parteien ausstellt, damit sie sich untereinander sauber ausweisen kénnen.

Bevor der SET Prozess beginnt, muss ein Produkt im Warenkorb des Online-Shop des
Verkéufers liegen und die Zahlungsform SET ausgewéhlt sein. Hat der Kunde diese Be-
dingungen erfiillt, beginnt das SET-Protokoll mit der Software des Verk&ufers, welche
dem Kartenbesitzer sein digitales Zertifikat fiir die bestimmte Kartenmarke zuschickt. Die
Software vom Verkaufer sendet dem Kartenbesitzer separat das digitale Zertifikat des Er-
werbers. Nachdem die Software des Kunden (normalerweise Wallet Application genannt)
alle relevanten Teilnehmer identifiziert hat, kodiert sie das dazugehorige digitale Zertifi-
kat und das Zahlungsabkommen des Kunden und schickt das Resultat an den Verk&ufer
zuriick (Punkt 1).

Der Verkaufer entschliisselt das Zahlungsabkommen und schickt die immer noch verschliis-
selten Benutzerinformationen und die Anfrage fiir die Belastungsautorisation zum Erwer-
ber (Punkt 2). Es ist zu beachten, dass dieser Teil des SET-Protokolls dafiir konzipiert
wurde, um die Kontoinformationen des Benutzers (Kartennummer und Giiltigkeitsdauer)
dem Verkaufer nicht sichtbar zu machen.

Nach Erhalt der Autorisationsanfrage des Verkéufers, verschliisselt der Erwerber diese
und schickt sie weiter, indem er eine Anfrage fiir den Betrag bei der Bank des Kartenin-
habers stellt (Punkt 6). Falls der Erwerber eine Antwort erhélt, verschliisselt er diese und
gibt sie dem Server des Verkdufers zuriick (Punkt 3). Wenn der Verkédufer die Antwort
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vom Erwerber erhélt, {iberpriift er, ob der Betrag bewilligt worden ist. Er verschliisselt die
Nachricht wieder und leitet sie weiter an die Wallet Application des Kunden. Somit ist die
Bestellung des Kunden bestétigt (Punkt 4). Am Schluss holt der Verkdufer mittels des Er-
werbers die Zahlungsforderung von der Bank des Karteninhabers ein und der SET-Prozess
ist abgeschlossen (Punkt 5 und 6) [18]. Bis jetzt konnte sich SET nicht gross verbreiten,
aufgrund mehrerer Kritikpunkte, wie z.B. der hohen Anforderungen an den Kunden und
Héndler, der verlangten Zertifizierungsstruktur und den hohen Transaktionskosten beim
Zahlungsverkehr mit Kleinbetrégen.

Im folgenden Kapitel wird ein Protokoll vorgestellt, dass sich schneller verbreitet hat und
ein gédngigen Standard beim kreditkartenbasierten Zahlungsverkehr im Internet darstellt.

9.5.2 SSL - Secure Socket Layer

Das SSL-Protokoll wurde von der Firma Netscape und RSA Data Security entwickelt. Es
wurde von der IETF im RFC2246 als Standard festgelegt [5] und ist verantwortlich, dass
Daten wihrend der Ubertragung von Browser zu Server nicht gelesen oder manipuliert
werden konnen. Zusétzlich stellt es die Vertrauenswiirdigkeit einer Internetseite sicher.

SSL bildet eine zusétzliche Sicherheitsschicht iiber einer verbindungsorientierten Trans-
portschicht (beispielsweise iiber TCP). SSL-Verbindungen werden mit einem Secret Key
Verfahren verschliisselt, die Authentifizierung von Server und Client erfolgt optional mit
einem Public-Key-Verfahren [3]. In der Anwendung wird im Unterschied zu einem norma-
len Webseitenaufruf mit http beim SSL-Verschliisselungsverfahren einfach ein s nach dem
http gesetzt und die URL sieht dann wie folgt aus: https://www.example.com.

Anhand des https merkt der Browser, dass er von dem angesprochenen Server ein Zertifikat
anfordern muss. Dieses Zertifikat kann ein Server von einer Zertifizierungsstelle erhalten,
welche Informationen iiber die vertrauenswiirdigen Server verwaltet. Bei jedem Aufruf
einer https-Seite iiberpriift somit der Browser, ob der Server ein giiltiges SSL-Zertifikat
besitzt oder nicht. Nachdem der Browser das Zertifikat erhalten hat, iiberpriift dieser beim
Verzeichnisdienst der Zertifizierungstelle, ob es noch giiltig ist. Anhand dieser Informatio-
nen kann ermittelt werden, ob es sich um den Server handelt, der auch in der URL angeben
worden ist. In der Abbildung 9.4 wird die Authentifizierung dargestellt. SSL hat somit
drei wichtige Sicherheitsziele erfiillt: Die Privatsphére wird geschiitzt, indem die Daten
verschliisselt iiber das Netzwerk transportiert werden. Die Authentizitédt des Servers
und die Integritit der Daten werden mit wirkungsvollen Algorithmen gesichert. SSL hat
sich inzwischen als Standard der Browserverschliisselung etabliert. Anzumerken ist, dass
das Transport Layer Security Protokoll (TLS) bereits als Nachfolger von SSL 3.0 gilt.
Mit ihm werden die Verschliisselungsverfahren um den Advanced Encryption Standard
(AES) erweitert. TLS basiert auf dem komplizierten Data Encryption Standard (DES) -
Verschliisselungsstandard oder anderen Algorithmen und erméglicht die Verschliisselung
von Emails und den Identitédtsnachweis fiir kommerzielle Online-Transaktionen [20].
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9.5.2.1 Zusammenfassung SET

Zusammenfassend gesagt ist das von IBM entwickelte Sicherheitsprotokoll SET der géngi-
ge internationale Standard fiir finanzielle Transaktionen auf Kreditkartenbasis im Internet.
SET macht die Daten der Kreditkarte durch die ausgereifte Verschliisselungstechnik fiir
Unbefugte unbrauchbar. Sie garantiert Privatsphére, Integritit und Authentizitédt. Die
Entwicklung von SET wurde von Mastercard und Visa intensiv vorangetrieben, in der
Hoffnung, dass andere Unternehmen SET auch anwenden [19]. Sollten die Verkaufer SET
verweigern, kann der Finanzplatz einen gewissen Druck ausiiben, in dem er die Transak-
tionsgebiihren, welche fiir den Verkéufer anfallen, so manipuliert, dass ein Umsteigen auf
SET doch attraktiver ist.

Anhand einer Studie des Sicherheitsdienstleisters Netcraft, der seit 1996 regelméssige Fr-
hebungen von Websites durchfiihrt, waren es zu Beginn gerade einmal knapp 3300 Websei-
ten welche SSL-gesicherte Verbindungen anboten. Inzwischen sind es mehr als 600000. Die
Zahl ist seit 10 Jahren um durchschnittlich 65-Prozent pro Jahr gestiegen. Die Z&éhlung
wird auf Basis der SSL-Zertifikate durchgefiihrt [25].

Man sieht, dass SSL in der Praxis sehr beliebt ist. Immer mehr Online-Shops, Banken
und andere Finanzdienstleister wenden dieses Verschliisselungsverfahren an.

SET erfiillt zwar die Sicherheitsziele Privatsphére, Integritdt und Authentizitdt und re-
duziert somit den Kreditkartenmissbrauch, aber SET verlangt hohe Anforderungen an
den Héndler und Kunden, indem es eine Software, Kreditkartenlizenzen und Zertifikate
voraussetzt. Zudem ist SET nicht fiir Kleinbetrége geeignet.
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9.6 Verfahren und Klassifizierung elektronischer Zah-
lungssysteme

Eine Typologie kann nach unterschiedlichen Gesichtspunkten vorgenommen werden. ESPS
lassen sich sinnvoll sowohl nach der Hohe der Zahlungsbetréige unterteilen (Micropayment
und Macropayment), als auch nach dem Zahlungszeitpunkt (Pay Before, Pay Now, Pay
Later). Eine weitere Klassifizerungsmoglichkeit ergibt sich nach der Art der Speicherung
des Geldes: anonymisiert (z.B. token money) oder nicht anonymisiert. Micropayment-
Systeme sind vor allem dort nétig, wo héaufig kleine Informationsstiicke zum Verkauf an-
geboten werden. Die Preisgrenze zum Macropayment ist nicht genau definiert und liegt
ungefihr bei fiinf Schweizer Franken. Micropayments befinden sich also iiblicherweise im
Miinzenbereich. Microspaymentsysteme rechtfertigen die Abrechnung iiber die Kreditkar-
te grundsétzlich nicht, da bei jeder Transaktion eine Gebiihr von ca. 0.25 US Dollar anfallt
[2]. Micropaymentverfahren konnen als Pay-per-click, Pay-per-view oder Pay-per-time im-
plementiert werden.

Pay Before zeichnet sich dadurch aus, dass der Kunde vor dem endgiiltigen Einkauf be-
lastet wird. Dies ist zum Beispiel bei einer Geldkarte der Fall. Bei Pay Now erhilt der
Héndler das Geld ebenfalls unmittelbar und der Kunde wird zur Zeit des Einkaufs belastet
oder danach (Kreditkarte). Analog dazu erfolgt die Bezahlung bei Pay Later nach dem
Einkauf (zum Beispiel bei einer elektronischen Rechnungsbegleichung). Die Klassifizierung
von elektronischen Zahlungsverfahren kann also nach unterschiedlichen Gesichtspunkten
vorgenommen werden. Wir werden hier den Ansatz der zeitlichen Belastung des Rech-
nungsbetrags verfolgen.

Anschliessend an diese Unterteilung (Analyse) werden die Zahlungssysteme mit einan-
der verglichen (Synthese). Am Schluss dieses Kapitels wird ein Ausblick auf umfassende
Frameworks von Zahlungssystemen gegeben und die gebrduchlichsten Merchant Services
werden diskutiert.

9.6.1 Pay Before

Das Pay Before Verfahren ist in E-Cash, PayPal, Google Checkout und Yahoo! PayDirect
implementiert.

e Das E-Cash Verfahren, das zu den ersten softwaregestiitzten Electronic Money-
Systemen gehort, wurde 1994 von der Firma DigiCash vorgestellt. Beim E-Cash
Verfahren transferiert ein Kunde Guthaben von seinem Bankkonto auf sein E-Cash-
Konto. Dabei werden verschliisselte Dateien mit gewissen Wertespeichern erzeugt,
die auf seinem Computer gespeichert werden. Die Verwaltung dieser elektronischen
Miinzen iibernimmt ein spezielles Dienstprogramm, die ’elektronische Geldborse’
(E-Wallet). Beim Einkauf im Internet werden dem Verkédufer dann diese Dateien
vom Rechner des Kéufers iibermittelt. Bei der Bezahlung wird das digitale Bargeld
durch den Verkéaufer bzw. die Bank sofort auf Giiltigkeit gepriift. E-Cash zdhlt zu den
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Zahlungssystemen, deren Betrieb schon vollstandig eingestellt wurde [1]. Dieses Zah-
lungssystem scheiterte, da seitens Banken zu hohe Gebiihren festgesetzt wurden fiir
die Registrierung, fiir die monatlichen Kontofithrungskosten und fiir die Erstellung
von elektronischen Miinzen. Da E-Cash einen wichtigen Schritt in der Geschichte
des elektronischen Zahlungsverkehrs darstellt, wurde es hier kurz beschrieben.

PayPal ist ein Micropayment-System der Firma Ebay, das zur Begleichung von
Mittel- und Kleinbetridgen entworfen wurde. Das PayPal-Netzwerk ergénzt die fi-
nanzielle Infrastruktur von Bankkonten und Kreditkarten. Sowohl geschéftliche als
auch private Kunden kénnen mit einer E-Mail Adresse eine Zahlung im Internet ab-
wickeln. PayPal z&hlt mittlerweile 25 Millionen Nutzer weltweit. Um an geniigend
Kunden zu gelangen, nutzt PayPal den Schneeballeffekt, indem ein Zahlungsemp-
fanger nur dann an sein Geld kommt, wenn er ein PayPal-Konto hat. Das PayPal-
Konto wird mit dem Bankkonto oder mit der Kreditkarte verkniipft und aufgeladen.
Fiir Zahlungen muss das PayPal-Konto nicht unbedingt den vollstdndigen Zahlbe-
trag aufweisen, denn ein verbleibender Betrag kann von der Kreditkarte abgezogen
werden. Trotzdem ist es ein Zahlungssystem, das grundsatzlich auf Guthabenbasis
arbeitet. Die Informationen der Teilnehmer werden bei jeder Uberweisung mit SSL
geschiitzt. Die Finanzdaten des Senders wie beispielsweise die Kreditkarten- oder
Kontonummer bleiben dem Empfinger verborgen, was dem Missbrauch dieser Da-
ten vorbeugt [1]. In Abbildung 9.5 wird grafisch dargestellt wie PayPal funktioniert,
von der Anmeldung des Kunden bis hin zur Lieferung des bestellten Produktes.
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Abbildung 9.5: Zahlungsverfahren PayPal

e Das Google Checkout Verfahren wurde erstmals in den USA eingefiihrt. In Europa

ist es seit Mitte 2006 vorerst in der Beta Version verfiighar. Google Checkout ist
eng mit dem Werbedienst Google AdWords verkniipft. AdWords Werber erhalten bei
Google Checkout einen Rabatt. Fiir einen Dollar, den sie bei AdWords ausgeben,
sind zehn Dollar Umsatz bei Google Checkout kostenlos. Online-Héndler kénnen
in den AdWords Textanzeigen mit einem Logo signalisieren, dass die Kunden ihren
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Kauf mit Hilfe von Google Checkout begleichen kénnen. Dieses Zahlungssystem bin-
det der Héndler in Zusammenarbeit mit Google Checkout an seinen Online-Shop
an. Bei einem FEinkauf miissen die Google-Kunden nur einmal bei Google Check-
out ihren Namen, Adresse und Bankverbindung eingeben. Ein Vorteil bei diesem
Zahlungssystem ist, dass die Kunden ihre E-Mail Adresse und Kreditkartendetails
gegeniiber dem Héndler geheim halten kénnen [28].

e Yahoo! PayDirect entstand im Jahr 2000 aus einer Kooperation von Yahoo, HSBC
und CIBC. HSBC ist die drittgrosste Bank der Welt mit Sitz in London und CIBC
ist eine kanadische Bank. Das System erlaubt Zahlungen am virtuellen Point of Sale
und zwischen Personen via E-Mail. Der Point of Sale bezeichnet den Zahlungspunkt,
wo Kunden und Héndler aufeinander treffen. Aufgrund dieser P2P-Fahigkeit wird
PayDirect hauptséchlich bei Online-Auktionen verwendet. Fiir PayDirect kénnen
sich nur bestehende Yahoo!-Kunden, die bereits einen E-Mail-Account haben, regi-
strieren. Bei der Anmeldung ist die Angabe eines Bankkontos bzw. einer Kreditkarte
notwendig. Nach der Registrierung erhalten die Nutzer per Post zusétzlich zu ih-
rer bestehenden Yahoo! ID und Passwort einen Security Key. Nach der Anmeldung
wird das PayDirect-Konto erstmalig mit Geld vom Kreditkarten- oder Bankkonto
aufgeladen. Zahlungen sind im Micro- und Macropayment Bereich (ab 0.01 Dollar)
zuldssig. Soll mit dem PayDirect-Account Geld versendet werden, registriert sich der
Nutzer mit seinen Angaben und gibt den zu iiberweisenden Betrag, Name und die
E-Mail Adresse des Empfingers an. Der Empfianger erhélt daraufhin eine E-Mail,
dass bei PayDirect Geld auf ihn wartet. Will er es ausgezahlt haben, kann er es ent-
weder in seinen bestehenden Yahoo! PayDirect-Account laden oder er muss erst ein
Konto eroffnen [1]. Yahoo! PayDirect ist 2002 abgesetzt worden, da Yahoo! Online-
Auktionen nicht mehr zum Kerngeschéft zahlte. Daraufhin wurden alle Kunden an
den Konkurrenten PayPal weiterempfohlen.

9.6.2 Pay Now

Das Pay Now Verfahren benutzen Mobile Payment Systeme.

e Mobile Payment Systeme bieten die Moglichkeit, durch die Nutzung von mobilen
Endgeriten, Zahlungen an jedem denkbaren Ort durchzufiihren. Der Ablauf mobi-
ler Zahlungen ist in Abbildung 9.6 dargestellt: Will ein Kunde eine Zahlung vor-
nehmen, muss zuerst der Intermediér als Betreiber des Bezahlverfahrens (Banken,
Nicht-Banken: mobile Netzbetreiber oder Portale) kontaktiert werden. Dieser Kon-
takt kann in sehr unterschiedlicher Weise erfolgen. Dabei ist die Frage, wer initiiert
den Vorgang und welcher Ubertragungsweg wird gewihlt. Die Maglichkeiten sind
dann beispielsweise Voice-, SMS- und WAP-basierte Verfahren, bei denen entwe-
der der Héndler oder der Kunde die erste Verbindung zum Intermediér erstellen.
In diesem Abschnitt werden nur die ersteren beiden Moglichkeiten kurz erldutert.
Danach wird die Zahlung autorisiert. In den meisten Féllen wird dazu eine PIN
abgefragt. Der Autorisierung folgt eine Bestdtigung an den Héandler und oftmals
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Abbildung 9.6: Ablauf einer mobilen Zahlung [1]

auch an den Kunden. Der Geldtransfer wird schliesslich mit herkémmlichen Metho-
den abgewickelt. Beim Kunden wird entweder Kreditkarte, Bankkonto oder eine im
voraus bezahlte Karte bzw. ein Prepaid Account belastet.

— Voice-basierter Ansatz

Grundlage fiir den Voice-basierten Ansatz ist ein simpler Anruf. Nutzer kénnen
Zahlungen mit dem Handy auslosen, indem sie beispielsweise in einem Call-
Center anrufen und einen Geldtransfer auslosen. Ein bekanntes System, wel-
ches so arbeitet ist, ist Paybox [26]. Voice-basierte Ansitze bestechen vor allem
durch ihre Einfachheit und Vertrautheit auf Kundenseite. Sie sind jedoch zeit-
und kostenintensiv. Selbst wenn Sprachcomputer eingeschaltet werden, kénnen
bestimmte Grenzwerte nicht unterschritten werden und verursachen hohe Tele-
fonkosten beim Initiator des Gespréchs. Im Gegensatz zu den Verfahren auf der
Basis von SMS-Nachrichten sind sie jedoch nicht so verzégerungsantillig. Die
Sicherheit ist seit der Einfithrung des Global System of Mobile Communica-
tion (zweite Mobilfunkgeneration) gewéhrleistet. Die GSM-Verbindungen sind
verschliisselt und kénnen nur durch spezielle Vorkehrungen der Netzbetreiber
z.B. zur Verbrechensbekdampfung abgehort werden. Die neuesten Mobilfunkge-
nerationen High Speed Circuit Switched Data (HSCSD), General Packet Radio
Service (GPRS) und Enhanced Datarates for GSM Evolution (EDGE), die Er-
weiterung von GSM darstellen, verfiigen iiber den selben hohen Sicherheitsgrad.
Die Sicherheitsmechanismen von UMTS gehen in einigen Bereichen sogar noch
dariiber hinaus [1].

SMS-basierter Ansatz

Ebenso wie der einfache Anruf, hat sich auch das Bezahlen per SMS-Nachricht
bewéhrt. Ein Beispiel dafiir ist das System von StreetCash [27]. Zur Nutzung
ist meistens eine Registrierung notwendig, bei der der Kunde eine PIN erhélt,
die ihn gegeniiber dem Betreiber des Verfahrens identifiziert. Bei einer Zahlung
erhélt der Kunde eine SMS-Nachricht, in der er aufgefordert wird, per PIN-
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Angabe die Zahlung zu bestéitigen. Die eingehende PIN wird mit der bereits
auf dem Server des Anbieters gespeicherten PIN verglichen und die Zahlung
kann abgewickelt werden. Vorteilhaft gegeniiber den Voice-basierten Verfah-
ren ist, dass die Vorgidnge hoch automatisiert durchgefithrt werden konnen.
Problematisch ist aber, dass SMS-Nachrichten oftmals verzogert abgewickelt
werden. Vollstdndige Abhorsicherheit ist auch nicht in jedem Fall gewéhrlei-
stet. Wird die Bezahl-PIN ungesichert zwischen Netzbetreiber und Anbieter
des Zahlungsverfahrens weitergeleitet, gibt es einen echten Angriffspunkt, um
die PIN auszuspéhen. [1].

9.6.3 Pay Later

Vertreter des Pay Later Verfahren sind Firstgate click&buy, T-Pay und elektronische
Schecks.

e Firstgate click&buy hat sich als eines der fiihrenden Zahlungsysteme etabliert und
ist derzeit in ganz Europa, den USA und in Asien verfiigbar. Sie ist Marktfiihrer im
Paid-Content-Bereich und z#hlt seit dem Griindungsjahr im 2000 iiber eine Million
Kunden. Click&buy Nutzer melden sich entweder mit Namen, Adresse und Bank-
verbindung oder Kreditkarte fiir den click&buy Service an. Die Rechnungsbetriage
aller Firmen, bei denen ein Kunde eingekauft hat, werden zusammengezahlt und
einmal im Monat vom Girokonto oder der Kreditkarte des Kunden abgebucht.

e T-Pay ist ein von der Deutschen Telekom AG betriebenes Micropayment-System
und unterstiitzt mehrere Zahlungsarten. Bei der Anmeldung zu T-Pay werden Name,
E-Mail-Adresse, Festnetz-Telefonnummer und Telekom-Kundennummer angegeben.
Die Nutzer haben die Wahl zwischen monatlicher Abrechnung der gesammelten Be-
trage iiber die Kreditkarte, MicroMoney-Karte, Lastschrift oder Telefonrechnung zu
zahlen. Bei der Anmeldung wird ein Zertifikat auf dem PC des Neukunden installiert,
welches ihn gegeniiber T-Pay als berechtigten Nutzer aufweist. Das hat zur Folge,
dass der Nutzer vorerst an den Computer gebunden ist, mit dem er sich angemeldet
hat. Erst wenn er per Post einen Freischaltcode zugeschickt bekommen hat, den er
im T-Pay Administrationsbereich eingibt, kann er den Service von anderen PCs aus
in Anspruch nehmen.

e Elektronische Schecks

Die Bedeutung von Schecks im bargeldlosen Zahlungsverkehr nimmt immer mehr
ab. Trotzdem ist aber die Prozentzahl der Schecktransaktionen in den englischspra-
chigen Léandern wie den USA, Kanada und Grossbritannien noch sehr hoch. Wegen
der noch sehr hochen Akzeptanz dieses Zahlungsinstruments wurden insbesonde-
re in den USA Systeme entwickelt, die Schecks als elektronische Nachbildungen in
den Internet-Zahlungsverkehr iibertragen [1]. In Abbildung 9.7 ist der Zahlungsab-
lauf bei elektronischen Schecks grafisch erklért. Im Folgenden wird auf NetCheque,
PayByCheck und eCheck Secure kurz eingegangen.

— NetCheque:
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Abbildung 9.7: Der Ablauf bei elektronischen Schecks [2]

NetCheque ist ein auf elektronisch abgebildeten Schecks basierendes Zahlungs-
system, das am Information Science Institute der University of Southern Ca-
lifornia entwickelt wurde. Das System wurde 1994 als Prototyp vorgestellt,
konnte sich aber iiber diesen Status hinwegsetzen. Als registrierter Nutzer ist
es moglich, elektronische Schecks via E-Mail oder andere Netzwerkprotokolle
an andere Registrierte zu senden. Die elektronische Nachbildung entspricht ei-
nem herkémmlichen Verrechnungsscheck, bei dem Zahlungsbetrag, Wéahrung,
Verfallsdatum, Kontonummer des Ausstellers und Bezeichnung des Héndlers
bzw. des Empfiangers angegeben werden miissen. Zusétzlich sind in dem Zah-
lungskonzept digitale Signaturen vorgesehen. NetCheque erfordert eine Regi-
strierung der Teilnehmenden bei einem Accounting-Server, der spéter die Iden-
tifikation der Beteiligten iibernimmt. Zusétzlich wird die NetCheque-Software
lokal auf dem PC installiert, was die Ausstellung und Abbildung von Schecks
ermoglicht. Hat sich der Kunden fiir ein Shoppingobjekt entschieden, so wéhlt
er in seiner NetCheque-Anwendung die Funktion 'write cheque’, sucht das zu
belastende Konto aus und spezifiziert Empfinger, Betragshohe und Wahrung.
Dann wird der Scheck in ein Klartextformat iibertragen und mit einer digitalen
Signatur versendet. Der Héndler fiigt dem Scheck seine digitale Signatur bei

und leitet es weiter an den Accounting-Server, wo der Scheck dann verrechnet
wird [1].

PayByCheck:

Das Bezahlverfahren von PayByCheck ist ein seit 1997 in den USA etabliertes
System, das auf der Basis elektronisch abgebildeter Schecks arbeitet. Das Sy-
stem erlaubt einerseits die vollstdndig elektronische Bearbeitung der Schecks,
kann diese aber auch in Papierform iibertragen und sie dann dem Héndler
versenden. PayByCheck ermdglicht Scheckzahlungen via Internet, Fax oder
Telefon. Voraussetzung fiir den Einsatz auf der Héndlerseite ist lediglich ei-
ne bestehende Bankanbindung, wo der Account ertffnet wird. Kunden kénnen
das System sogar ohne Vertrag mit PayByCheck nutzen, sobald es als Zahlop-
tion angeboten wird. Sie miissen lediglich im Besitz eines giiltigen und positiv
bewerteten Bankkontos eines US-amerikanischen Finanzinstituts sein. Bei der
Zahlung nehmen sie einen giiltigen Scheck aus Threm Scheckheft und tragen
die notwendigen Daten in das angezeigte Formular ein. Um die Zahlung zu
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autorisieren, muss der vollstéindige Name angegeben werden und dann wird
der Scheck versendet. Auf dem Kunden-PC erscheint ein Fenster mit der Bitte
um Bestéatigung, dass die angegebenen Daten richtig sind und den Zahlungsbe-
dingungen zugestimmt wird. Nach der Bestdtigung kann die Transaktion ab-
geschlossen werden. Der Kunde erhélt zuletzt eine E-Mail mit Bestellnummer
und anderen Transaktionsdaten. Die Dateniibertragung wird SSL-verschliisselt
[1].
— eCheckSecure

eCheckSecure ist ein Bezahlverfahren der Firma Troy Group Inc. Es ist dhn-
lich wie PayByCheck in den USA im Business-to-Customer Bereich etabliert.
Das Konzept basiert nicht auf der elektronischen Abbildung von Schecks. Kun-
den die online bezahlen wollen, benutzen ihr traditionelles Scheckheft. Soll ei-
ne Zahlung initiiert werden, entnimmt der Kunde einen Scheck und tragt die
Scheckinformationen und die persénlichen Daten auf der Webseite des Héandlers
ein. Danach werden die Daten verifiziert und iibertragen [1].

9.6.4 Vergleich elektronischer Zahlungsverfahren

Die vorgestellten Zahlungsverfahren werden anhand der festgelegten Kriterien verglichen.
Fiir die vorliegende Tabellen 9.1, 9.2 und 9.3 wurde unter anderem auf Daten von [1] und
[28] zuriickgegriffen.

Bei PayPal und Google Checkout wird der Datenverkehr, vor allem bei der Ubertra-
gung sensibler Daten, verschliisselt. Bankverbindungen werden in der Regel nur einmal
abgefragt, und zwar bei der Registrierung. Die personlichen Daten, also Identitédt und An-
schrift, eines Kunden werden bei PayPal nicht iiberpriift. In den allgemeinen Geschéftsbe-
dingungen schliesst PayPal diesbeziiglich jede Haftung aus [29]. Google Checkout hinge-
gen priift mit dem Address Verification System und dem Card Verification Value (CVV)
die Angaben des Kunden, um Betrugsfillen vorzubeugen. Bei Yahoo! PayDirect wurden
Massnahmen unternommen, um die Authentizitdt der Beteiligten zu iiberpriifen. Zudem
waren die Benutzerkonten bei PayDirect besser gegen Angriffe abgesichert. Bei den Zah-
lungssystemen PayBox und StreetCash werden die Verbindungen verschliisselt. Registrie-
rungen, die iiber das Internet getétigt werden, sind SSL verschliisselt. Die vorgestellten
Inkassosysteme bieten den Nutzern sehr sichere Methoden, um fiir kostenpflichtige Inhalte
zu zahlen. Bei T-Pay kann sogar vollstdndig anonym und ohne Preisgabe sensibler Da-
ten gezahlt werden (mit MicroMoney Karte). Sollten Schadensfille auftreten, sind schon
aus rechtlicher Sicht Reklamationen moglich. Keines der Verfahren kann die Identitét
des Kunden wirklich zweifelsfrei nachweisen. Firstgate click&buy kann bei den meisten
Content Providern gezahlt werden. Die Anonymitét ist gegeniiber Content Provider bei
diesem Zahlungssystem nur teilweise bewahrt.

9.6.5 Merchant Services

Darunter versteht man alle Dienstleistungen, welche die Zahlung fiir den Héndler sicherer
machen. Ein zentrales Konzept dabei ist der Payment Gateway, an welchem die Zah-
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Tabelle 9.1: Pay Before Zahlungsverfahren [1]

E-Cash PayPal | Google Checkout | Yahoo! PayDirect
Sicherheit hoch medium | medium medium
Skalierbarkeit aufwendig einfach | einfach einfach
Micropayments | ja ja ja ja
Macropayments | nein ja ja ja
Anonymitit moglich keine keine keine
Kosten hoch gering gering gering
Verbreitung ausser Betrieb | hoch hoch ausser Betrieb
Tabelle 9.2: Pay Now Zahlungsverfahren [1]
Paybox StreetCash
Sicherheit gut gut
Skalierbarkeit medium medium
Micropayments | nein ja
Macropayments | ja ja
Anonymitét moglich (gegeniiber Héndlern) | méglich (mit Paysafecard)
Kosten 15 EUR p.a. keine
Verbreitung medium schlecht

lungen fiir den Héndler autorisiert werden. Eine Analogie zum Payment Gateway in der
realen Welt ist der Point-of-Sale (POS). Der Payment Gateway verschliisselt sensitive In-
formationen wie Kreditkartendetails und bereitet diese fiir die weitere Ubertragung vor.
Es werden nun einige Payment Gateways vorgestellt, beziehungsweise die Services welche
dort erbracht werden.

9.6.5.1 Authorize.net

Mit iiber 175000 registrierten Handlern ist Authorize.net der grosste Payment Gateway
Service Provider. Authorize.net verkauft die Services aber nicht direkt an die Héandler,
sondern iiber Reseller. Eine spezielle Methode beniitzt die Authorize.net API um die
Transaktion auszufithren, ohne dass der Kunde die Handlerwebseite verlassen muss. Der
Kunde bemerkt somit nicht wie und vom die Transaktion genau ausgefiihrt wird.

9.6.5.2 VeriSign

Neben dem Unterhalt von zwei DNS-Root-Servern, sowie den Top-Level Domains .com
und .net ist VeriSign auch eine die grosste Zertifizierungsstelle im Internet. Das Ziel von
VeriSign ist es, mehr Vertrauen im undurchschaubaren E-Commerce zu etablieren. Ve-
riSign operiert mit {iber 3 Millionen digitalen Zertifikaten zur Authentifikation und Ver-
schliisselung fiir die unterschiedlichsten Bereiche. Die Anwendungsprogramme werden mit
den offentlichen Schliisseln der Zertifizierungsstellen versehen. Der Benutzer erkennt dann
im Browser ein kleines Schliisselsymbol welches die Identitit des Kommunikationspartners
bestétigt.
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Tabelle 9.3: Pay Later Zahlungsverfahren [1]

Click&Buy | NetCheque PayByCheck | eCheckSecure | T-Pay
Sicherheit gut gering medium(SSL) | medium(SSL) gut
Skalierbarkeit einfach schwierig einfach einfach einfach
Micropayments | ja ja nein nein ja
Macropayments | nein ja ja ja ja
Anonymitit partiell keine keine keine absolut*
Kosten keine k.A. k.A. keine keine
Verbreitung hoch kein Praxisbetrieb | nur USA nur USA hoch

9.6.5.3 VerifiedByVisa (Visa 3D-Secure)

VerifiedByVisa wurde zwar von Visa entwickelt, ist aber fiir die Verwendungen durch
andere Kreditkarteninstitute gedacht. Das Ziel ist es, die Verantwortung im Betrugsfall
weg von den Kreditkarteninstituten zu lenken. Beim Einkauf iiber das Internet wird der
Benutzer von der Héndlerseite auf die Seite seiner Kreditkarten-Bank (issuer bank) um-
geleitet. Dort findet dann die Autorisierung iiber personliche Details statt, welche die
Bank vom Kunden hélt. Diese Seite sollte in einer Inline-Frame-Session geladen werden,
so dass Phishing-Attacken erschwert werden. MasterCard hat unter dem Namen Secure-
Code ein dhnliches System entwickelt. Folgende Abbildung zeigt den Authentifizierungs-
mechanismus auf. Nach Eingabe der Daten verifiziert das Kreditinstitut die angegebenen
Informationen und benachrichtigt den Kunden, ob die Registrierung erfolgreich war.

NET=BANKK

Abbildung 9.8: Authentifizierung festlegen [1]

Die Bezahlung im Web ist in den Abbildungen 9.9 und 9.10 ersichtlich.

9.6.5.4 Card Security Code

Dieser drei- oder vierstellige Code ist ein zusétzliches Merkmal auf der Kreditkartenriick-
seite, welches als Beweis gedacht ist, dass die Karte auch physisch vorliegt. Diese Nummer
darf ndmlich von den Héndlern nicht in einer Datenbank gespeichert werden und wird auch
nicht auf Zahlungsabrechnungen ausgewiesen. Je nach Anbieter hat der Code einen an-
deren Namen: CVV bei Visa und CVC bei MasterCard/EuroCard. Nichtsdestotrotz kann
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Abbildung 9.10: Passwort Schutz [1]

dieser Code durch Phising-Attacken herausgefunden werden. Dabei gelangt ein Betriiger
durch gefilschte elektronische Nachrichten (meist optische Téauschung) an die sensible
Information.

9.6.6 Konzepte und Frameworks

Sichere Transaktionen auf unsicheren Hosts sind fiir Mobile Agenten eine schwierige An-
gelegenheit. Claessens et al. [6] kommen zum Schluss, dass eine Kombination von (ein
oder mehreren) Schemas fiir sichere elektronische Zahlungen und (einem oder mehre-
ren) Schemas fiir das Malicious Host Problem die beste Losung darstellt. Die Schemas
fiir das Malicious Host Problem werden in Claessens Paper unterteilt in Protecting Da-
ta (Vertraulichkeit), Avoiding the Problem (mit Reputation oder virtuellen, vertrauten
Drittparteien), Execution Integrity (korrekte Ausfithrung des Agenten) und Execution
Privacy (Status und Code des Agenten geheim halten).
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9.6.6.1 Payment Protocol unter Verwendung einer Trusted Third Party

Schon bevor es E-Commerce gab, benutzten Menschen Drittparteien um sich bei einer
Transaktion abzusichern (z.B. Notar der ein Dokument zertifiziert). Auch im E-Commerce
entspricht es einem Bediirfnis, dass sich die Parteien iiber eine vertraute Drittpartei die
Integritédt der Transaktion bestétigen lassen. Dies entlastet sowohl Kunden als auch Hand-
ler. Als Zertifizierungsstelle kommt beispielsweise PGP (Pretty Good Privacy) oder ein
kommerzieller Anbieter wie VeriSign in Frage. Ein solches neues Protokoll weist einige

Abbildung 9.11: Payment Protocol unter Verwendung einer Trusted Third Party [2]

Vorteile gegeniiber herkémmlichen Ansétzen wie SET auf [2]:

e Das Protokoll ist ein einfaches HTTP-Anfrage- Antwort-Nachrichten Protokoll und
reduziert die Komplexitét bei der Implementation. Eine Nachricht muss nie an zwei
Parteien gleichzeitig geschickt werden.

e Das Protokoll kann mit fast allen Zahlungsinstrumenten verwendet werden

e Der Kunde als auch der Héndler konnen iiber ihre eigene Trusted Third Party
verfiigen.

e Der Kunde muss sich nicht mehr um Schliisselinformationen mit dem Handler kiim-
mern und iibergibt dies der Trusted Third Party.

e Die Benutzung wird vereinfacht, indem sich der Kunde nicht mehr direkt beim
Zahlungsanbieter registrieren muss.

9.6.6.2 Mediator-based Payment Service Model - MPS

Hier handelt es sich um ein Modell, welches von Chong, Chua und Lee [8] vorgeschlagen
wurde. Die Komponenten sind folgende:
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e Payment Service Gateway Server (PSG)
e Payment Service Provider Server (PSP)
e Client-Component

e Content Provider Server (CP).

Abbildung 9.12: Das Mediator-based Payment Service Model - MPS [§]

Die Funktion der einzelnen Komponenten wird nun kurz zusammengefasst:

e PSG: Stellt die Geschéftslogik und die Schnittstellen zu den anderen Komponen-

ten zur Verfiigung (z.B. Web Service Interace). Er ist ein administratives Portal und
verbindet Mobilkunden mit unterschiedlichen Services. Der PSG speichert Zahlungs-
priaferenzen und Zahlungsdetails von Kunden in einer Datenbank und vereinfacht
somit den Zahlungsvorgang.

PSP: Ein PSP kann eine Finanzinstitution, eine Kreditkartenfirma, aber auch ein
Netzwerkoperator sein. Der PSG interagiert beispielsweise iiber Web Services mit
dem PSP. Der PSP ist mit dem CP verbunden um die Zahlungen an diesen zu
verteilen.

CP: Der Content Provider enthélt drei Schliisselemente: Kataloggenerator (Auf-
listung iiber Inhalte im RSS-Dokumentformat), Inhaltsiibertragungsmechanismus
(Zustellung des Contents nach eingegangener Zahlung) und Zahlungsschnittstelle
(erlaubt dem PSG Preisinformationen iiber die angebotenen Dienste).

Client-Component: Befindet sich im Mobiltelefon und kommuniziert mit den Ser-
vern iiber die Web Service Invocation Method. Die Client-Applikation versteht auch
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XML-Nachrichten iiber das proprietéire Really Simple Syndication Protokoll (RSS).
So wird bei Anfrage eines Services (Kunde an Content Provider) die URL des RSS-
Dokuments auf den Client geschickt. Eine parsing-engine im Client entschliisselt
das RSS-Dokument. Bei Netzwerkausfall wird Information Caching vom Client an-
gewandt um den Dienst aufrecht zu erhalten. Ist der Batteriestand des Mobiltelefons
gering, werden die zu sendenden Dateien aufgestiickelt, so dass bei einer Neutrans-
mission nur noch die iibrig gebliebenen Daten gesendet werden miissen.

Die Benutzung der Web Service Architektur und RSS Technologie reduziert den Over-
head verglichen mit WAP. Content Provider erhalten Zahlungen iiber das Mediator-based
Payment Service Model unmittelbar, im Gegensatz zum SMS-Billing.

9.6.6.3 PPay

PPay steht fiir PeerPay und ist ein Micropayment Framework fiir Peer-to-Peer Systeme
[10]. Es fillt in die Kategorie der softwarebasierten E-Cash-Systemen. Das Paper iiber
PPay geht von der Annahme aus, dass Peers einander Services abkaufen mochten, welche
im Micropayment Bereich liegen (aufgrund der Zunahme von kommerziell ausgerichte-
ten Pay-Per-Transfer File Sharing Systemen). In Peer-to-Peer Applikationen treten die
einzelnen Peers also sowohl als Kéufer als auch als Verkdufer auf. Deshalb ist es sinn-
voll, eine transferierbare Miinze als Geldmittel einzufiihren, welche unter den Beteiligten
weitergeleitet werden kann. Der Broker (zustédndig fiir Sicherheitsdienste, Konten- und
Miinzenverwaltung) muss sich dann erst am Ende an der Abrechnung beteiligen. Dies ist
wiinschenswert, da der Broker sonst fiir jede Transaktion eintreten muss. Die Wirkung des
Flaschenhalses Broker wird somit reduziert und die Skalierbarkeit des Systems erhoht.

Anonymitéit und Nicht-Nachverfolgbarkeit lohnen sich in einem Micropayment-System oft
nicht, da die Kosten zur Sicherstellung dieser Kriterien die kleinen gehandelten Betrige
schnell iiberschreiten kénnen. Die Anonymitéit wird zudem dadurch eingeschrankt, dass
ein Sender seine Identitdt bekannt geben mochte (an die Miinze angehéngt), damit der
Empfinger weiss, von wem die Miinze stammt. Eine Miinze nimmt somit aber in der
Grosse kontinuierlich zu, was die Performanz des Systems mit der Zeit beeintriachtigt. Bei
transferierbaren Miinzen ist zudem die Aufdeckbarkeit von double spending signifikant
verzogert, da diese sich iiber eine viel langere Zeit in einem viel grosseren Gebiet im
Umlauf befinden kénnen.

9.6.6.4 Netcash

Netcash ist ein Framework, das die Vorteile von anonymen Transaktionen mit der Ska-
lierbarkeit von nicht-anonymen Zahlungsprotokollen vereint [11]. Dieses Framework zur
elektronischen Zahlung in Echtzeit integriert sich in die globale Bankeninfrastruktur. Zu
den spezifischen Anforderungen siehe Kapitel 3.1.2. Das Herzstiick bei Netcash ist der Cur-
rency Server. Eine Organisation, welche einen Currency Server betreiben mdéchte, muss
eine Versicherung der Wahrung (currency) von einer bestimmten Agentur (Federal Ins-
urance Corporation) erhalten. Ein Currency Server ist implementiert also eine Gruppe
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von Servern in einem Netzwerk. Diese Gruppe hat einen gemeinsamen Namen im Inter-
net. Anfinglich ist jeder Server dazu berechtigt, eine bestimmte Anzahl an Miinzen zu
produzieren (nach einer Richtlinie die durch die zustdndige Agentur bestimmt wurde).

Currency-Server sind der Eingangspunkt fiir die Miinzen von anderen Currency-Servern,
als auch fiir sonstige finanzielle Instrumente (z.B. elektronische Checks). Eine Partei,
welche mit dem Currency-Server interagiert muss dessen Public Key kennen.

Netcash ist sicher, wenn mindestens eine Partei mit dem Currency-Server in Verbindung
steht (dieser entdeckt dann double spending). Das Vertrauen wird dadurch gestérkt, dass
der Client den Currency-Server selber auswéahlen kann.

9.7 Auswirkung von virtuellen Geldern

Die Entwicklung des E-Payments geht langsam aber stetig voran. Auf Grund von feh-
lenden Standards und dem fehlenden Vertrauen in die Technologie féllt die Akzeptanz
gegeniiber neuen elektronischen Zahlungsverfahren ziemlich negativ aus. Vor allem die
Angst vor Sicherheitsrisiken hélt viele Leute vom Online-Kauf ab. Trotzdem ist die Viel-
falt der neuen elektronischen Zahlungsverfahren im Cyberspace verantwortlich, dass eine
Geldrevolution in naher Zukunft stattfinden wird. In diesem Kapitel wird darauf einge-
gangen, wie sich das virtuelle Geld auf die Wirtschaft und die Gesellschaft auswirkt.

9.7.1 Wirtschaft

Mit den ersten elektronischen Geldtransfers (EFT), die erstmals in den 70er Jahren statt-
fanden, wurde die Geldrevolution gestartet. Die Barzahlungen im Jahre 1999 (2.2 Billionen
Dollar) machen im Jahresdurchschnitt in den USA im Verhéltnis zu elektronischen Trans-
aktionen (544 Billionen Dollar) nicht einmal ein halbes Prozent aus und nehmen einen
eher unbedeutenden Platz in der Rangfolge der Geldtransfers ein. Die Verbreitung der
Kreditkarte und des elektronischen Devisenhandels war der Beginn der Einfithrung von
virtuellem Geld [30].

Anhand der oben genannten Zahlen kénnte man meinen, dass diese 6konomische Um-
strukturierung von Bargeld auf Cybercash gar nicht problematisch ist. Zum einem ist
aber die technische Losung der Sicherheit noch nicht {iberzeugend gelost und zum an-
deren ist die zukiinftige Rolle der Banken ungeklart. Jedenfalls steht eines sicher und
zwar fithrt der Preiskampf im Internet zu erheblichen Einsparungen bei Konsumgiitern,
die bisher auf Grund von monopolitischer Preisbindungen und -absprachen nicht denkbar
gewesen wiren. Es kann festgehalten werden, dass die Geldrevolution schon lange vor dem
Erscheinen der ersten virtuellen Geldwahrung im Netz begonnen hat und es nur noch eine
Frage der Zeit ist, bis sich die Virtualisierung des Geldes in gewissen Regionen vollsténdig
durchsetzen wird.

Auch wenn sich reiche Nationen immer mehr fiir neue digitale Innovationen der Informa-
tionsgesellschaft interessieren, um das immer noch boomende E-Business nicht zu verpas-
sen, kann keine Rede sein vom Tod des echten Geldes. Vor allem in 6konomisch schwachen
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Landern wird eine solche Entwicklung nicht stattfinden [30]. Beim Bezahlen iiber das Mo-
biltelefon hat sich gezeigt, dass ein grosser Anteil am Einkommen zwischen den Mobile
Operators und den Media Advertisers geteilt wird [8]. Dem Service/Content Provider
bleibt somit nur ein geringer Teil iibrig. Deshalb schlagen Chong, Chua und Lee [8] ein
Mediator-based Payment Model vor, das flexible Zahlungungsmechanismen fiir Mobilkun-
den und Service/Content Provider ermoglicht. Service/Content Provider vertrauen hier
auf Mobile Operators bei der Implementierung des Dienstes und dem Verkauf an den
Kunden. Das genaue Modell wird unter Verfahren beschrieben (siche Kapitel 7.6.2).

9.7.2 Gesellschaft

Die grofite Problematik des Cybercash liegt im sozialen Bereich. Die Aufteilung der Gesell-
schaft in vernetzte und nicht-vernetzte Biirger bringt Probleme mit sich und reisst grosse,
unter anderem technische Grében auf. Um die Jahrtausendwende hatte der damalige
US-Président Bill Clinton ein Programm fiir zwei Milliarden Dollar geplant, damit auch
einkommensschwichere Biirger einen Internet-Anschluss zu Hause besitzen. Diese Ent-
wicklung sieht man auch heutzutage in der Schweiz. Die Preise fiir einen ADSL-Anschluss
sinken weiter, wihrend die Bandbreite stetig steigt. Eine Standleitung, welche frither noch
als Luxus galt, ist heute normal und zahlbar. Die Virtualisierung des Geldes bringt auch
Vorteile mit sich. Die Immaterialisierung des Geldes fiihrt zu einer grésseren Demokra-
tisierung der Geldwirtschaft, die sich fern von der Intervention von Zentralbanken und
Finanzédmtern im Internet bewegen kann.

Es findet ein Wandlungsprozess der sozialen Bedeutung des Geldes statt, den man si-
cher als revolutionér bezeichnen kann. In der Kreditkarten-Welt der Reichen hat die bare
Miinze schon langst an Reiz verloren, doch in der Welt der Drogenhéndler und der Pro-
stitution wird sich die digitale Revolution sicherlich nicht so schnell durchsetzen. Man
sieht also, dass der Graben zu gross und eine absolute Verbreitung des Cybercash nicht
in Sicht ist. Virtuelles Geld bleibt ein neues Geldmedium neben vielen anderen und wird
das Spektrum der Monetarisierung erweitern, aber auch revolutionieren [30].

9.7.3 Fazit

Virtuelles Geld gibt es schon seit geraumer Zeit und verleiht dem Geld eine neue Be-
deutung. Es hat sowohl Auswirkungen auf die Gesellschaft wie auf die Wirtschaft. Die
Entwicklung des Cybercash wird weiter vorangehen und immer mehr Transaktionen lau-
fen iiber das Internet ab. Trotzdem kann Cybercash das Bargeld nicht ersetzen und bleibt
ein neues Geldmedium neben vielen anderen.

9.8 Trends und Zukunft

Zukiinftige elektronische Zahlungsverfahren miissen die Schwéchen der heutigen Systeme
adressieren. Besorgnis bereitet vor allem die Anonymitéit. Die Banken kénnten die Infor-



284 Secure Payment Systems

mationen iiber Zahlungszeitpunkt und Zahlungsort verwenden, um ein globales Tracking-
System aufzubauen. Die Daten kénnten auch an Dritte weiterverkauft werden, oder im
ungliicklichen Fall missbrauchlich entwendet werden. Ein weiterer Schwachpunkt ist die
Anfélligkeit auf Betrug. Betrugsfiille im Internet nehmen zu (v.a. Phising-Attacken), des-
halb miissen entsprechende Mechanismen in Kraft treten, welche die heutigen Zahlungs-
systeme sicherer machen. Relativiert wird diese Tatsache hochstens dadurch, dass am
gesamten Zahlungsverkehr immer mehr Micro- und Millipayment Betréige teilhaben, bei
welchen der Missbrauch weniger starke Konsequenzen hat.

9.8.1 Biometrische Verfahren
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Abbildung 9.13: Der Ablauf bei biometrischen Verfahren [2]

Biometrische Verfahren liefern vor allem beziiglich der Authentizitéit gute Ergebnisse.
Die Zugangsschliissel konnen weder gestohlen, noch verloren werden. Die Falschung ist
ausgenommen von Finger-Scans schwierig. Ein Problem stellt der Punkt dar, dass wenn
einmal eine Félschung vorliegt, diese ohne Probleme unzihlige Male eingesetzt werden
kann, bis der Betrug auffillt. Der Ablauf funktioniert auf folgende Art und Weise: Anhand
einer Datenbank mit gespeicherten Informationen {iber eine Person wird ein Vergleich
mit den aktuell eingelesenen Daten (Scan) angestellt. Dieser Scan kann iiber folgende
Verfahren erfolgen [2]:

e Finger-Scan: Finger-Scans machen sich die einzigartigen Charakteristiken des mensch-
lichen Fingerabdrucks zu nutzen. Aufgrund von unsicheren Passwortern oder PIN-
Nummern werden diese immer héufiger durch Finger-Scans ersetzt, vor allem in der
héuslichen Umgebung. Die Filschung ist aber sehr einfach und kostengiinstig, auch
wenn das von der Industrie oft verschwiegen wird [5].

e Hand-Scan: Bei Hand-Scans werden verschiedene individuelle Eigenschaften der
Handgeometrie miteinander kombiniert. Die Anwendungsgebiete lassen sich mit den
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von Finger-Scans vergleichen, also an Orten wo die Praktikabilitédt im Vordergrund
steht (z.B. schnelle Authentifikation, kein vorhandenes Licht).

e Retina-Scan: Zusammen mit der Iris-Scan Technologie ist die Retina-Scan Techno-
logie die genaueste biometrische Technologie. Dafiir ist die Anwendung kompliziert.
Das zu untersuchende Subjekt muss sich sehr nahe und ruhig verhalten, was den
Komfort dieser Methode einschrénkt. Ebenfalls haben viele Menschen Vorbehalte
bei einer Retina-Durchleuchtung, da es sich beim Auge um ein sehr sensitives Organ
handelt.

e Iris-Scan: Die Iris-Scan Technolgie wird eher akzeptiert als der Retina-Scan, da es
sich hier um eine &ussere Analyse handelt. Die Genauigkeit ist aber nicht minder
hoch. Zudem miissen Brillen im Gegensatz zum Retina-Scan nicht entfernt werden.
Der Iris-Scan wird schon an vereinzelten Bank-ATM Maschinen eingesetzt [16].

e Gesicht-Scan: Gesicht-Scans konzentrieren sich auf Gebiete im Gesicht, welche we-
nig anfillig auf Verdnderung sind. So lassen sich Gesichter aus einer Datenbank die
bis zu Hunderttausend Gesichter enthélt erkennen. Es gilt zu beachten, dass bei
Gesicht-Scans die Personen nicht lachen diirfen. Kleine Verdnderungen in der Ge-
sichtsstruktur haben einen grossen Einfluss auf die Erkennbarkeit der Person. Im
Unterschied zu den anderen Scans werden hier grossere Datenmengen abgespeichert
(ca. 150-300 Kilobyte pro Bild).

e Unterschrift-Scan: Beim Unterschrift Scan wird nicht nur das Endbild abgeglichen
sondern auch die Eigenschaften Geschwindigkeit, Beschleunigung und Druck wéh-
rend dem Schreiben untersucht. Elektronische Signaturen ermdéglichen die Verifikati-
on von Dokumenten. So lassen sich elektronische Signaturen z.B. in Microsoft Office
einbinden.

e Stimme-Scan: Die Stimme ist ein eindeutiges Merkmal des Menschen. Die Bandbrei-
te die fiir die Ubertragung der Stimme benétigt wird ist ziemlich gering im Vergleich
zu Bildern. Daraus lassen sich schnellere Erkennungsmechanismen realisieren.

Abschliessend lésst sich sagen, dass vor allem die Scans welche sich auf die Augen konzen-
trieren eine hohe Genauigkeit aufweisen. Sie sind dafiir aber umso zeitaufwendiger und
miihsamer fiir den Anwender.

9.8.2 Payment Agents

Ein Payment Agent ist ein Software Programm, welches einen Endbenutzer représentiert
und diesen von Routineaufgaben entlastet. So kann ein Payment Agent zum Beispiel Un-
terstiitzung bieten beim Preisvergleich von mehreren Produkten. In einem weiteren Schritt
kann er Vertrdge aushandeln und Transaktionen auslosen. Es wird zwischen stationdren
und mobilen Agenten unterschieden. Mobile Agenten reisen von einem Host zum néchsten
und werden dann dort aktiv. Die Sicherheitsanforderungen an mobile Agenten sind viel
hoher, da der fremde Host kompletten Zugang zum Code hat.



286 Secure Payment Systems

Abbildung 9.14: Die Anwendungsgebiete der biometrischen Verfahren [2]

9.8.3 EBPP/IBPP (Internet/Electronic Bill Presentment and
Payment)

Unter diesem Begriff versteht man die Moglichkeit, den gesamten Rechnungsprozess voll-
stindig elektronisch abzuwickeln. Dies beinhaltet nicht nur das elektronische Bezahlver-
fahren, sondern den ganzen Rechnungsprozess inklusive Ubermittlung, Prisentation und
Zahlung der Rechnung [1]. Wie der Name andeutet, findet dieser Rechnungsprozess grund-
sdtzlich im Internet statt. Es konnen zwei Varianten unterschieden werden. Im ersten Fall
wird die Rechnung per E-Mail an den Kunden verschickt, was eine starke Anlehnung an
den traditionellen Rechnungsversand darstellt und somit eine grosse Kundenakzeptanz
aufweist. Im zweiten Fall wéhlt sich der Kunden auf einer Website des Rechnungsstellers
ein und begleicht seine Rechnung direkt {iber diese Methode. IBPP weisen vor allem im
Geschéftsbereich ein grosses Potenzial auf, da dort eine enorme Menge an Zahlungsauf-
tragen anfallen. Im privaten Bereich werden vor allem in den USA viele Rechnungen zu
einem grossen Teil per Scheck beglichen. Schecks sind kosten- und zeitintensiv und der
Einsatz von IBPP macht in diesem Fall grossen Sinn.

9.9 Zusammenfassung

Elektronische Zahlungssysteme sind in der heutigen Zeit nicht mehr wegzudenken. Obwohl
die Online-Eink&ufe von Jahr zu Jahr weltweit immer mehr zugenommen haben, verhalten
sich Kéufer immer noch skeptisch gegeniiber den verschiedenen Zahlungsverfahren iiber
das Internet. Es ist bis heute nicht gelungen sich auf einen Standard festzulegen. Vor allem
im Bereich des Micropayment gibt es verschiedene Ansétze, aber keiner konnte sich wirk-
lich durchsetzen. Integritdt, Abhorsicherheit, Authentizitdt, Anonymitéit und Vertrauen
sind die wichtigsten Bestandteile der Sicherheit und es gilt diese so gut wie moglich zu
erreichen. Es gibt sicherlich effektive Ansétze, aber die Garantie einer hundertprozentigen
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Sicherheit ist leider nie gewéhrleistet. Diese Unsicherheit stofit, wie schon erwahnt, auf
Ablehnung bei den Kunden, welche je nach Situation sensible Daten iiber das Internet aus-
tauschen miissen. Um eine sichere Zahlung mit der Kreditkarte {iber ein unsicheres Netz
wie das Internet abzuwickeln, braucht es dazu ein geeignetes Protokoll wie z.B. Secure
Socket Layer (SSL) oder einen Standard wie Secure Electronic Transaction (SET), mit
denen die wichtigsten Sicherheitsziele; Privatsphére, Integritdt und Authentizitét erreicht
werden konnen. Wahrend SET ein proprietdaren und komplizierten Standard mit hohen
Anforderungen an Kunde und Héndler darstellt, findet SSL mehr Anklang bei Internetbe-
nutzern und ist demzufolge auch mehr verbreitet. Aber nicht nur die Sicherheitsaspekte,
sondern auch die Benutzerfreundlichkeit und 6konomische Anforderungen sind notwendig,
um ein ESPS marktfihig zu machen. Pay Before, Pay Now und Pay Later sind Verfahren,
die je nach Zeitpunkt der Belastung des Einkaufsbetrages unterschieden werden. Bei Pay
Before erfolgt eine Belastung des Kunden vor der endgiiltigen Zahlung, indem er sein Zah-
lungsmedium - elektronische Geldborse, Smart Card oder virtuelles Kundenkonto - mit
Bar- oder Buchgeld auflddt. Die bekanntesten Zahlungssysteme, die nach diesem Verfah-
ren konzipiert wurden, sind PayPal und Google Checkout. PayPal ist weltweit eines der
erfolgreichsten Zahlungssysteme im Internet, Google Checkout ist zuerst in den USA ein-
gefiihrt und in Europa seit einem Jahr verfiigbar. Das zweite Verfahren Pay Now zeichnet
sich dadurch aus, dass das Konto des Kunden genau zu dem Zeitpunkt belastet wird, bei
dem der Kunde im Netz einkauft. Vertreter dieses Verfahrens sind Mobile Payment Syste-
me. Sie bieten die Moglichkeit durch die Nutzung von mobilen Endgeréten, Zahlungen an
jedem denkbaren Ort durchzufiihren. Beim letzten Verfahren liegt der Zahlungszeitpunkt
nach dem der Zahlung. Beispielhaft wurden Inkassosysteme wie Firstgate click&buy, T-
Pay und elektronische Schecks aufgefiihrt, bei denen alle anfallenden Betrige gesammelt
und einmal monatlich abgebucht werde. Die gezeigten Zahlungssysteme wurden anhand
der Kriterien Sicherheit, Skalierbarkeit, Anonymitét, Kosten und Verbreitung miteinander
verglichen. Da sichere elektronische Zahlungssysteme mit virtuellen Gelder verwandt sind,
wird deren Auswirkung auf wirtschaftlicher und gesellschaftlicher Ebene kurz diskutiert.
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Kapitel 10

Overview of Collecting Procedures
for Copyright-protected
Media Content

Bielik Jan, Brugger Alexander Jivan, Hodel Reto

Immaterielle Giter existieren schon lange. Um die Urheber der immateriellen Giiter zu
schiitzen wurden Verwertungsgesellschaften gegriindet. Diese Verwertungsgesellschaften
werden durch den Staat requliert. Durch das Internet und durch die Digitalisierung der
Medien wird die Regulierung der Verwertungsgesellschaften und der immateriellen Giiter
hitzig diskutiert. In dieser Arbeit werden Verwertungsgesellschaften und Digitale Medien
genauer analysiert und die Trends besprochen. Anhand eines Beispiels wird der Geld-
fluss der Verwertungsgesellschaften und der Urheber gezeigt. Zudem werden die Probleme
besprochen, welche durch die Digitalisierung entstanden sind und mdgliche Losungen be-
sprochen. Daber wird ebenso auf das Digital Rights Management eingegangen wie auf die
Creative Commons Lizenzen.
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10.1 Einfiihrung

Immaterielle Giiter existieren schon seit einigen Jahrhunderten. Im Mittelalter waren Ge-
schichten und Lieder keine Seltenheit. Diese Giiter hatten jedoch zu dieser Zeit noch keine
Rechte. Ein Buch zu stehlen war ein Delikt, wenn man jedoch den Inhalt abgeschrieben
hat, dann war das durchaus legal. Schliesslich benétigte jemand um ein Buch abzuschrei-
ben je nach Buch sogar Jahre. Aus diesem Grunde war dies keine Bedrohung fiir den
Autor.

Diese Situation #nderte sich um 1440, als der Buchdruck erfunden wurde. Auf einmal
war es moglich eine grossere Menge von Werken innerhalb kurzer Zeit zu kopieren. Al-
lerdings wurde noch immer keine Riicksicht auf die Rechte der Autoren genommen, aber
den Druckereien und Verlegern wurden beziiglich des Nachdruckens von bereits versffent-
lichten Werken gewisse Rechte zugesprochen. Diese waren zu meist territorial begrenzt,
aber dennoch ein revolutionérer Schritt in Richtung “geistiges Eigentum”.

Erst viel spater, ndmlich im 18. Jahrhundert, entstanden in England die ersten Rechte
fiir die Autoren, welche sie zu den Eigentiimern ihrer eigenen Werke machten. Dies war
die Geburt des Copyrights. Spéter folgten andere Lander wie die USA und Frankreich.
Diese Rechte waren jedoch noch lange nicht so ausfiihrlich wie sie es heute sind. Im Ge-
biet der Musik war dieses Problem jedoch noch nicht bekannt. Die Kiinstler préasentierten
ihre Lieder Vorort und wurden auch meistens sogleich bezahlt. Nach dem Aufkommen
der Schallplatten gingen die Musiker jedoch zunehmend leer aus, denn die Radiosender
weigerten sich fiir das Abspielen der Schallplatten Geld zu bezahlen. Aus diesem Grunde
wurden dann zu Beginn des 20. Jahrhunderts die ersten Verwertungsgesellschaften ge-
griindet, welche sicherstellten, dass die Rechte dieser Musiker auch beachtet wurden [1].
In der Schweiz ist das Urheberrecht, wie wir es heute kennen, erst in den 90er Jahren
entstanden. Natiirlich gab es auch schon frither neue Gesetze in diesem Gebiet, doch diese
Gesetze wurden 1993 nochmals deutlich verschérft. Prinzipiell unterliegen alle geistigen
Schopfungen, welche einen individuellen Charakter besitzen, dem Urheberrecht. Als Ur-
heber gilt die (natiirliche) Person, welche das Werk geschaffen hat. Er erhélt Anspruch
auf die Erstveroffentlichung, als auch “das Recht auf Anerkennung der Urheberschaft” [2].
Ausserdem besitzt er geméss URG Art. 10 folgende Verwendungsrechte:

1. “Der Urheber oder die Urheberin hat das ausschliessliche Recht zu bestimmen, ob,
wann und wie das Werk verwendet wird.

2. Der Urheber oder die Urheberin hat insbesondere das Recht:
e Werkexemplare wie Druckerzeugnisse, Ton-, Tonbild- oder Datentréager herzu-
stellen;
e Werkexemplare anzubieten, zu verdussern oder sonst wie zu verbreiten;

e das Werk direkt oder mit Hilfe irgendwelcher Mittel vorzutragen, aufzufiihren,
vorzufiithren oder es anderswo wahrnehmbar zu machen;

e das Werk durch Radio, Fernsehen oder dhnliche Einrichtungen, auch iiber Lei-
tungen, zu senden;
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e gesendete Werke mit Hilfe von technischen Einrichtungen, deren Tréger nicht
das urspriingliche Sendeunternehmen ist, insbesondere auch iiber Leitungen,
weiterzusenden;

e Sendungen und Weitersendungen wahrnehmbar zu machen.” [3]

Diese Gesetze miissen jedoch regelméssig angepasst werden, da auf Grund des technolo-
gischen Fortschrittes, im Gebiet der Datenvervielfiltigung und den neuen Moglichkeiten
fiir den Verbraucher Zugriff auf Daten zu erhalten, diese Gesetze an Aktualitéit verlieren.
Fiir die Uberwachung all dieser Gesetze sind diverse Institute gebildet worden. Ein Bei-
spiel dieser Institute sind Verwertungsgesellschaften, welche die Verdffentlichung iiber das
Radio oder andere Mittel {iberwachen [2].

Im Folgenden werden Verwertungsgesellschaften und Digitale Medien genauer analysiert
und die heutigen Trends besprochen.

10.2 Verwertungsgesellschaft

Zunéchst wird in diesem Kapitel erklédrt, was man unter einer Verwertungsgesellschaft
versteht und wozu sie benotigt wird. Eingeleitet mit einer Definition fiir eine Verwer-
tungsgesellschaft, wird anschliessend die Verwertungsgesellschaft genauer betrachten: Es
wird gezeigt, wie die Verwertungsgesellschaft entstanden ist und wie sie sich bis heu-
te weiter entwickelt hat. In einem weiteren Schritt, wird genauer auf die verschiedenen
Funktionsweisen und Mechanismen der Verwertungsgesellschaften eingegangen. Warum
eine Verwertungsgesellschaft iiberhaupt benétigt wird, welche Parteien daran beteiligt
sind und wie die Tantiemen unter den verschiedenen Beteiligten aufgeteilt werden.

Tantiemen: “Tantiemen sind eine variable ergebnisabhéingige Vergiitung/Beteiligung,
die in einem Anteil des Umsatzes, des Gewinns bestehen oder die von anderen Leistungs-
oder Ergebnis-Kriterien abhéngen.” [4]

Zum Schluss des Kapitels werden die im internationalen Raum heute wichtigsten Verwer-
tungsgesellschaften aufgefithrt und genauer beschrieben. Insbesondere wird auch gezeigt,
welche unterschiedlichen Merkmale vorhanden sind und wie sie im Vergleich zueinander
stehen.

Definition: “Verwertungsgesellschaften sind Institutionen, die quasi in treuhédnderischer
Art die Rechte ihrer Mitglieder in Vertretung wahrnehmen.” [5]

Verwertungsgesellschaften sind private Einrichtungen, denen in den meisten Léndern fiir
die Wahrnehmung 6ffentlicher Aufgaben eine gesetzliche Monopolstellung zugewiesen wur-
de. Thre Aufgabe besteht einerseits darin, die Urheber gegeniiber den wirtschaftlich stér-
keren Rechtevertretern zu solidarisieren, andererseits darin die Meldepflicht einzuhalten.
Diese tritt in Kraft, wenn Stiicke vervielfiltigt werden, offentliche Auffithrungen statt-
finden oder, seit der Erfindung des Radios, Sendungen mit urheberrechtlichem Inhalt
ausgestrahlt werden [6].
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10.2.1 Funktionsweise

Die Funktionsweise einer Verwertungsgesellschaft folgt einem simplen Prinzip: Damit ein
Kiinstler die Dienstleistungen einer Verwertungsgesellschaft nutzen kann, muss er Mitglied
werden. Die Gesellschaft “verwertet” die Rechte der Urheber (ihrer Mitglieder) kollektiv
im offentlichen Bereich; prinzipiell im Nutzungsbereich. Sie gibt zum Beispiel Lizenzen fiir
Radiosender im Namen ihrer Mitglieder aus, damit diese die urheberrechtlich geschiitzten
musikalischen Werke offentlich abspielen diirfen. In diesem Fall wird eine kollektive Ver-
wertung sogar gesetzlich vorgeschrieben. Deswegen wére hier eine individuelle Verwertung
gar nicht moglich [7].

10.2.1.1 Geldfluss

Die beteiligten Parteien beim Geldfluss einer Verwertungsgesellschaft lassen sich in drei
Gruppen unterteilen, von denen die erste aus den in- und ausléndischen Verwertungsge-
sellschaften, die zweite aus den Mitgliedern der Verwertungsgesellschaften und die dritte
aus den Lizenznehmern besteht.

Bei der Abwicklung eines einzelnen Geldflusses muss nicht zwingendermassen nur eine Ver-
wertungsgesellschaft beteiligt sein. Viel héaufiger trifft die Situation ein, in welcher mehre-
re Verwertungsgesellschaften bei einem einzelnen Geldfluss miteinander kooperieren. Dies
kann auch auf die Tatsache zuriickgefiihrt werden, dass sich ein Kiinstler lediglich bei einer
Verwertungsgesellschaft anmelden muss, seine registrierten Werke dadurch aber bereits
in allen Landern urheberrechtlich geschiitzt werden, in denen die urspriingliche Verwer-
tungsgesellschaft eine kollaborierende Schwestergesellschaft hat. Diese Zusammenarbeit
der Verwertungsgesellschaften einzelner Lander wird iiber Vertrége geregelt. Eine Verwer-
tungsgesellschaft {iberwacht normalerweise die inlédndischen Auffithrungen und sammelt
bei der Auffithrung von geschiitzten Werken die geschuldeten Urheberrechtsentschéadigun-
gen ein. Wurden diese Werke bei einer anderen (auslédndischen) Verwertungsgesellschaft
angemeldet, so wird das erhaltene Geld an jene Verwertungsgesellschaft weitergeleitet.
Anschliessend wird die Uberweisung auf die entsprechenden Urheber und Urheberinnen
vorgenommen.

Die bekanntesten Mitglieder einer Verwertungsgesellschaft sind héchstwahrscheinlich in
der Gruppe der Urheber zu finden. Diese umfasst unter anderem die Komponisten und
Textdichter eines Musikstiickes, die Musiker, die Interpreter und die Textautoren, die bei-
spielsweise ein Buch geschrieben haben. Zusétzlich kénnen auch Fotographen und Kiinstler
(wie z.B. Maler oder Bildhauer) zu dieser Gruppe geziahlt werden. Neben der Gruppe der
Urheber gibt es auch die Gruppe der Verleger. Darin befinden sich mitunter die Musik-
und Biicherverlage, welche fiir die Vervielfdltigung und Verbreitung ihrer vertraglich er-
worbenen Werke zusténdig sind.

Die Lizenznehmer haben im Allgemeinen sehr unterschiedliche Beweggriinde eine Lizenz
bei einer Verwertungsgesellschaft zu beantragen. Ein erster ist vielleicht am Abspielen von
Musik interessiert. Hierbei kann wiederum zwischen verschiedenen Moglichkeiten unter-
schieden werden. Die Wiedergabe von Hintergrundmusik in einem Fitnessstudio ist prin-
zipiell mit tieferen Kosten verbunden als das Abspielen von Unterhaltungsmusik in einer
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Diskothek oder einer Bar. Die Hohe der anfallenden Kosten ist abhéngig vom wirtschaft-
lichen Erfolg, welcher durch das Abspielen von Musik erzielt werden konnte. Ein zweiter
Lizenznehmer ist z.B. an der TV-Ubertragung von Fussballspielen in seinem 6ffentlichen
Lokal interessiert und ein weiterer spekuliert mit der Idee ein Konzert zu organisieren,
bei welchem verschiedenste geschiitzte Musiktitel gespielt werden sollen. Diese kurze Auf-
zéahlung der diversen Interessen widerspiegelt lediglich einen Bruchteil der verschiedenen
Bereiche, in denen eine Lizenz bei einer Verwertungsgesellschaft erworben werden muss
oder entsprechende Abgaben an diese getétigt werden miissen. Abschliessend sind noch die
Hersteller, die Importeure und die Handler von Aufzeichnungsgerédten und von Ton- und
Bildtragern als Lizenznehmer zu erwéahnen. Je nach Land bestehen dafiir unterschiedliche
gesetzliche Rahmenbedingungen. Die schweizerischen Vergiitungstarife gelten beispiels-
weise sowohl fiir Hersteller in der Schweiz und im Fiirstentum Liechtenstein als auch fiir
Importeure von im Ausland hergestellten Produkten.

Unter den Speichermedien befinden sich z.B. MP3-Players, USB-Sticks, Speicherkarten
sowie auch CD- und DVD-Rohlinge. Mit der Zuhilfenahme eines CD- oder DVD-Brenners
lassen sich private Vervielfiltigungen der erworbenen Musik-CDs und DVD-Filme &usserst
einfach erstellen. Dadurch entstehen nach Meinung der Musik- und Filmbranche diesen
horrende Verluste. Deshalb fithrt der Handel mit diesen Aufnahmegeréten auch zu einer
Entschddigung an die entsprechende Verwertungsgesellschaft.

Auf jede beschreibbare CD muss in der Schweiz eine Vergiitung von CHF 0.05 pro 525
MB Speicherkapazitéit beziehungsweise 1 Stunde Abspieldauer erhoben werden [8]. Bei
DVD-Rohlingen wird zurzeit noch unterschieden, ob diese nur einmal oder mehrmals
beschrieben werden konnen. Einmal bespielbare DVDs werden mit einer Vergiitung von
CHF 0.45 belastet. Bei mehrfach bespielbaren DVDs steigt die Entschidigung bereits
auf CHF 1.15. Diese Betriige wurden fiir eine Aufnahmekapazitit von 4,7 GB pro DVD
festgelegt [9]. Bei einer hoheren (oder tieferen) Speicherkapazitét werden die Abgaben
proportional zu dieser Verédnderung angepasst.

Die Urheber und Verleger miissen zuerst gewisse Voraussetzungen erfiillen, damit sie die
Leistungen einer Verwertungsgesellschaft in Anspruch nehmen kénnen. Die Erwerbung
der Mitgliedschaft in einer Verwertungsgesellschaft steht iiblicherweise an erster Stelle.
Wurde der Antrag genehmigt, so muss das neue Mitglied eine einmalige Aufnahmegebiihr
bezahlen. Danach fallen lediglich noch Kosten fiir die jahrlichen Mitgliederbeitrige an. Als
néchstes miissen alle Werke angemeldet werden, fiir welche die Verwertungsgesellschaft
Gebiihren einholen soll. Dazu stellt die Verwertungsgesellschaft ein geeignetes Formular
zur Verfiigung, wie z.B. das Werkanmeldungsformular [10] von der SUISA. Durch diese
Anmeldung treten die Mitglieder (teilweise) ihre Verwendungsrechte an die Verwertungs-
gesellschaften ab. Diese sammelt anschliessend die Entschédigungen bei den zahlreichen
Nutzern ein [11].

Vom erhaltenen Geld werden einleitend die Verwaltungskosten der Verwertungsgesell-
schaft abgezogen. Wie weiter unten noch ausfiihrlicher dargelegt wird, betriagt dieser Ab-
zug in der Schweiz ca. 20,9%. Alle Einnahmen aus dem Ausland werden mit einem zusétz-
lichen Prozentsatz belastet, welcher sich hierzulande bei etwa 4% befindet. Abschliessend
werden noch ldnderspezifische Abziige vorgenommen, die iiblicherweise in Solidaritéts-
fonds einfliessen. Die schweizerische Verwertungsgesellschaft SUISA zieht z.B. 7,5% fiir die
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“Urheber- und Verleger- Fiirsorge der SUISA” und 2,5% fiir die “SUISA-Stiftung fiir Mu-
sik” ab. Die Geldsumme, die nach allen zuvor erwéhnten Abziigen noch iibrig bleibt, wird
nun zwischen den betreffenden Urhebern und Verlegern aufgeteilt. Hierbei sind beson-
ders zwei verschiedene Verteilungsarten giangig. Einerseits kann eine Pro-Werk-Verteilung
vorgenommen werden, bei welcher jedem einzelnen Werk eine Entschidigung zugewiesen
wird. Dazu benétigt die Verwertungsgesellschaft ein ausgefiilltes Programmformular [12]
mit den Angaben iiber die aufgefithrten Werke. Diese Moglichkeit wird heutzutage sehr
haufig verwendet. Andererseits kann auch eine Pauschalverteilung anhand von Statistiken,
Sendeprogrammen und dem verwendeten Stammrepertoire in Betracht gezogen werden.

Den inldndischen Urhebern und Verlegern konnen die Entschéadigungen direkt zugewie-
sen werden. Befinden sich hingegen die zu entschiddigenden Urheber oder Verleger im
Ausland, werden die ihnen zustehenden finanziellen Mittel zuerst an die entsprechende
ausldndische Schwestergesellschaft weitergeleitet, welche darauthin die Entschidigungen
an die Berechtigten téatigen kann [13].

10.2.2 SUISA

Die SUISA (von Suisse Auteurs) wurde 1923 gegriindet und ist die privatrechtliche schwei-
zerische Genossenschaft der Komponisten, Textautoren und Musikverleger und verwaltet
deren Urheberrechte in der Schweiz und im Fiirstentum Liechtenstein [14]. Sie bildet somit
das Gegenstiick zur deutschen GEMA und der dsterreichischen AKM [15]. Die SUISA ist
mittlerweile fiir iiber 23’000 KomponistInnen, TextautorInnen und MusikverlegerInnen
zustandig. Die SUISA arbeitet mit insgesamt iiber 100 ausldndischen Schwestergesell-
schaften zusammen und vertritt somit das Weltrepertoire der Musik von weltweit 1,7
Millionen UrheberInnen, TextautorInnen und VerlegerInnen. Im Gegensatz zu den Opern
oder Musicals, kiimmert sich die SUISA um die so genannten kleinen Rechte. Als kleine
Rechte bezeichnet man unter anderem nicht-theatralische Musikwerke, Konzertfassungen
theatralischer Werke und Musikwerke in Kino- und Fernsehfilmen. Anzumerken ist, dass
die SUISA keinen Gewinn erzielt. Komponisten, Textautoren und Musikverleger erhalten
nach Abzug einer Kostenpauschale alle Urheberrechtsentschidigungen fiir die Verwen-
dung ihrer Werke. Die SUISA gibt rund 90’000 Kunden (Konzertveranstalter, Platten-
produzenten, Radio- und Fernsehstationen etc.) die Bewilligung zum Auffithren, Senden,
Weiterverbreiten und Vervielfiltigen von Musik. Wie hoch die finanzielle Entschadigung
fiir die Werknutzung ausféllt, wird {iber das Urheberrechtgesetz festgelegt: Maximal zehn
Prozent des Nutzungsertrages beziechungsweise Nutzungsaufwandes werden fiir die Urhe-
berrechte bezahlt. Die Tarife der SUISA werden durch die Eidgenossische Schiedskommis-
sion und durch Preisiiberwacher kontrolliert. Neben der SUISA selbst gibt es noch eine
SUISA-Stiftung, welche es sich zur Aufgabe gemacht hat, schweizerischer Musik jeglicher
Gattung zu fordern [16].

10.2.2.1 Beispiel mit realen Zahlen

(In Anlehnung an [17])
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Um einen besseren Einblick iiber die zu erwartende Hohe der Entschidigungen zu er-
langen, wird anhand eines fiktiven Beispieles aufgezeigt, nach welchen Grundsétzen und
Vorgehensweisen die Aufteilung auf die betroffenen Parteien durchgefiihrt wird. Diese
Vergiitungen fallen bei jeglicher nicht privater Auffithrung eines bei einer Verwertungsge-
sellschaft geschiitzten Werkes an.

In diesem Beispiel werden von der SUISA fiir urheberrechtlich geschiitzte Musikstiicke die
Entschadigungen fiir jedes aufgefiihrte Werk separat berechnet. Diese sind abhéngig von
der Hiufigkeit der Benutzung eines Werkes und von der Art der offentlichen Nutzung.
Der erzielte Erfolg aus dieser offentlichen Nutzung ist bei der Bestimmung der Abgaben
an die Verwertungsgesellschaft von wesentlicher Bedeutung. Ein Schuhgeschéft, welches
durch das Abspielen von Hintergrundmusik lediglich eine angenehme Atmosphére fiir ihre
Kunden schaffen mochte, wird demnach weniger fiir die Musiknutzung bezahlen miissen
wie ein Konzertveranstalter, da der wirtschaftliche Erfolg eines Schuhgeschéftes nicht
massgeblich durch die abgespielte Musik begriindet ist. Dies kann hingegen bei einem
Konzertveranstalter nicht angenommen werden.

Im fiktiven Beispiel wird daher ein Konzert der Band TAINO im Konzertlokal Kuppel in
Basel als Grundlage fiir die Erklarungen dienen. Der Eintrittspreis wird bei CHF 20.- an-
gesetzt und dadurch kénnen 300 Besucher im Konzertlokal willkommen geheissen werden.
Von den daraus resultierenden Totaleinnahmen von CHF 6000.- muss der Konzertver-
anstalter geméss Konzerttarif GT K [18] der SUISA eine Urheberrechtsentschiadigung in
Hohe von 10% bezahlen. Demzufolge miissten die Abgaben des Konzertveranstalters an
die SUISA CHF 600.- betragen. Durch die Auffithrung von ungeschiitzten Musikstiicken
oder beim Bestehen einer Vertragsbeziehung zwischen dem Konzertveranstalter und der
SUISA werden diese Abgaben jedoch verringert. Da die Schutzdauer des Musiktitels “Bo-
lero” von Ravel, welches auch von der Band TAINO aufgefiihrt wird, bereits abgelaufen ist
und dieses somit urheberrechtlich nicht mehr geschiitzt ist, werden die Abgaben des Kon-
zertveranstalters um einen gewissen Prozentsatz gesenkt. Dieser widerspiegelt die Dauer
des ungeschiitzten Musikstiicks im Vergleich zur gesamten Dauer des Konzertes. Bei einer
Liange von 6 Minuten des ungeschiitzten Werkes und einer gesamten Konzertdauer von
einer Stunde betrigt der Prozentsatz im vorliegenden Beispiel 10%. Somit werden dem
Konzertveranstalter noch CHF 540.- von der SUISA verrechnet.

Die SUISA ihrerseits zieht von diesem Betrag 20% fiir ihre eigenen Verwaltungskosten
ab. Nach diesem Abzug von CHF 108.- verbleiben noch CHF 432.- von welchen noch
zwei weitere Abziige vorgenommen werden. Einerseits werden 7,5% fiir die “Urheber- und
Verleger-Fiirsorge der SUISA” abgezogen. Jene garantiert die Rente fiir betagte Urheber.
Andererseits verringern sich die CHF 432.- um 2,5% welche der “SUISA-Stiftung fiir Mu-
sik” gutgeschrieben werden. Diese Stiftung unterstiitzt musikalische Projekte entsprechend
ihren Richtlinien. Besonders auffallend ist bis anhin jedoch der sehr hohe Abzug fiir die
Verwaltungskosten der SUISA.

Nachfolgend wird die Vorgehensweise bei der Zuteilung der Gelder detailliert aufgezeigt.
Von dem anfangs erhaltenen Betrag von CHF 540.- bleiben der SUISA nach allen Abziigen
noch ca. CHF 390.- iibrig. Diese kénnen nun den berechtigten Urhebern und Urheberinnen
der aufgefiihrten Werke zugeteilt werden. Um eine moglichst prazise Verteilung vornehmen
zu konnen, benétigt die SUISA ein ausgefiilltes Programmformular [12] vom Konzertver-
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Tabelle 10.1: Urheber der gespielten Werke

’ Titel des Werkes \ KomponistIn \ TextdichterIn \ Dauer \ Werkertrag ‘
Sphere Felix Graf Sarah Cooper | 6 min | CHF 42.60
Bordeaux Love Beat Pachlatko / Sarah Cooper | 5 min | CHF 35.50
Stefan Strittmatter
The Whisperer | Felix Graf / Beat Pachlatko / | Sarah Cooper | 6 min | CHF 42.60
Stefan Strittmatter
Strong Felix Graf / Beat Pachlatko / | Sarah Cooper | 6 min | CHF 42.60
Stefan Strittmatter /
Marc Krebs
Santa Clause Felix Graf / Sarah Cooper | 8 min | CHF 56.80
Is Loaded Stefan Strittmatter /
Marc Krebs / Patrick Aellig
Frozen Felix Graf / Beat Pachlatko / | Sarah Cooper | 4 min | CHF 28.40
Stefan Strittmatter
Babylon Beat Pachlatko / Sarah Cooper | 5 min | CHF 35.50
Stefan Strittmatter
Gold Felix Graf / Beat Pachlatko / | Sarah Cooper | 5 min | CHF 35.50
Stefan Strittmatter /
Marc Krebs
Bolero Maurice Ravel 6 min | CHF 0.-
Tajula Felix Graf Sarah Cooper | 4 min | CHF 28.40
Great Gig In Richard William Wright Richard William | 5 min | CHF 35.50
The Sky Wright

anstalter. Tabelle 10.1 veranschaulicht ein mogliches Programmformular, welches die SUI-
SA anlésslich des Konzerts erhalten haben kénnte. Das urspriingliche Programmformular
[12] unterscheidet sich lediglich in zwei Punkten. Zum einen besitzt das Original neben den
Spalten mit den Komponisten und Textdichtern noch eine weitere Spalte fiir die Namen
allfdlliger Bearbeiter. Zum anderen wurde die Spalte mit dem zugewiesenen Ertrag jedes
aufgefithrten Musikstiickes bereits von der SUISA hinzugefiigt. Dieser Werkertrag lésst
sich anhand von zwei einfachen Berechnungen nachvollziehen. Als erstes wird der iibrig
gebliebene Betrag von CHF 390.- durch die Gesamtdauer der geschiitzten Musikstiicke
(diese betrdgt 54 Minuten) geteilt. Die daraus resultierenden CHF 7.10 entsprechen der
Hohe der Entschiadigung, die jeder Minute der geschiitzten Musiktitel zugesprochen wird.
Als zweites werden die erhaltenen CHF 7.10 mit der Lénge jedes einzelnen Stiickes separat
multipliziert, um den Werkertrag der entsprechenden Musiktitel zu erhalten. Demzufol-
ge erhélt man fiir den Musiktitel “Gold” einen Werkertrag von CHF 35.50, da dieser 5
Minuten dauert, oder einen Werkertrag von CHF 28.40 fiir das 4 Minuten lange Stiick
“Frozen”.

Nun muss dieses Geld noch unter den diversen Urhebern eines Werkes aufgeteilt wer-
den. Dazu fithrt die SUISA eine Werkdatenbank, in welcher alle geschiitzten Musiktitel
vorhanden sind, die entweder bei der SUISA oder einer anderen ausldndischen Verwer-
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tungsgesellschaft angemeldet wurden. Mit den vorhandenen Daten kann genau ermittelt
werden mit welchen Prozentanteilen das Geld auf die verschiedenen Miturheber verteilt
werden soll. Im Musikbereich kann haufig davon ausgegangen werden, dass die eine Half-
te des Geldes den Textdichtern und Textdichterinnen zugesprochen wird und die andere
Hilfte unter den Komponisten und Komponistinnen aufgeteilt wird. Wenn mehrere Per-
sonen an der Schopfung des Textes oder an der Komposition der Musik beteiligt waren,
dann wird normalerweise innerhalb dieser Gruppe eine pro Kopf Zuteilung vorgenommen.
Die Umsetzung dieser abschliessenden Zuteilung wird am Beispiel des Liedes “Bordeaux
Love” verdeutlicht. Da Sarah Cooper die einzige Textdichterin ist, kann ihr direkt die
Halfte des Werkertrages zugesprochen werden. Dies entspricht einem Zuschub von CHF
17.75. Die andere Halfte wird folglich unter den beiden Komponisten Beat Pachlatko und
Stefan Strittmatter aufgeteilt. Jeder bekommt einen Betrag in Hohe von CHF 8.875 gut-
geschrieben. In der Tabelle 10.2 sind die endgiiltigen Entschadigungen aufgefiihrt, die den
diversen Urhebern und Urheberinnen iiberwiesen werden.

Tabelle 10.2: Entschiadigungen der Komponisten und der Textdichter

Sarah Cooper CHF 174.—
Felix Graf CHF 64.30

Beat Pachlatko CHF 39.50
Stefan Strittmatter CHF 46.40
Marc Krebs CHF 16.90
Patrick Aellig CHF 7.10
Richard William Wright | CHF 35.50

10.2.3 GEMA

Das Akronym der deutschen Verwertungsgesellschaft GEMA entspricht der ausgeschrie-
benen Bezeichnung “Gesellschaft fiir musikalische Auffithrungs- und mechanische Ver-
vielfaltigungsrechte”. Wegen des 2. Weltkrieges und der spéteren Spaltung Deutschlands
verlief die historische Entwicklung der GEMA &usserst vielfiltig. Angestossen wurde die
Griindung einer Verwertungsgesellschaft in Deutschland durch das am 19. Juni 1901 er-
lassene Gesetz betreffend das Urheberrecht an Werken der Literatur und der Tonkunst
[19]. Durch dieses in Kraft getretene Gesetz bedurfte es der Genehmigung eines jeden
Komponisten und Textdichters um ein musikalisches Werk o6ffentlich auffithren zu diirfen.
Darauthin kam es 1903 zur Griindung der AFMA (Anstalt fiir musikalische Auffithrungs-
rechte) durch die GDT (Genossenschaft Deutscher Tonsetzer). Letztere wurde von den
dazumal erfolgreichsten Musikern und Verlegern gefiihrt. Die Tatsache, dass es zu jener
Zeit in Frankreich bereits eine Verwertungsgesellschaft seit iiber 50 Jahren gab, ist &us-
serst erstaunlich. In anderen Léndern wurden die Verwertungsgesellschaften erst etliche
Jahre nach der AFMA gegriindet, so auch in der Schweiz und den USA. Bereits 6 Jahre
spéter (anno 1909) wurde von der GDT eine zweite Verwertungsgesellschaft gegriindet.
Diese trug die Abkiirzung AMMRE (Anstalt fiir mechanisch-musikalische Rechte GmbH)
und befasste sich lediglich mit der Verwertung mechanischer Vervielfaltigungsrechte fiir
Schallplatten. Im Jahre 1915 kam es in Deutschland zu einer unerwiinschten Situation als
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einige Mitglieder der GDT die damalige GEMA griindeten, welche jedoch mit der heutigen
GEMA nicht identisch war. Deutschland hatte dadurch 2 konkurrierende Verwertungsge-
sellschaften, die die Rechte der Urheber und Verleger vertraten. Eine solche Situation
konnte nicht den Interessen der Veranstalter und Nutzer sowie auch der Urheber und Ver-
leger entsprechen. Deshalb wurde noch vor dem 2. Weltkrieg der Zusammenschluss der
vorhandenen Verwertungsgesellschaften zur STAGMA (Staatlich genehmigte Gesellschaft
zur Verwertung musikalischer Urheberrechte) verordnet, um dieser eine Monopolstellung
zur Wahrnehmung von Musikauffithrungsrechten erteilen zu kénnen. Die Vereinigung zu
einer einzigen Verwertungsgesellschaft wurde hauptséchlich durch das Reichsgesetz iiber
die Vermittlung von Musikauffithrungsrechten vorangetrieben. Nach dem 2. Weltkrieg
wurde die STAGMA unter dem Namen GEMA weitergefiihrt. Die Spaltung Deutschlands
hatte zur Folge, dass in der DDR wieder eine eigensténdige Verwertungsgesellschaft ins
Leben gerufen wurde. Diese 1950 gegriindete Verwertungsgesellschaft hiess AWA (Anstalt
zur Wahrung der Auffithrungsrechte). Nach der Wiedervereinigung von 1990 haben sich
viele Mitglieder der AWA wieder der GEMA angeschlossen [20)].

Die GEMA handelt nach der Maxime “Gerechtes Verhéltnis zwischen Musiknutzung und
Entlohnung” [21]. Dies widerspiegelt sich auch in der Tatsache, dass die neuesten Ge-
schéftsberichte diesen Leitsatz stets am Anfang beinhalten. Aus dem verdffentlichten Ge-
schiftsbericht des Jahres 2005 kann ebenso entnommen werden, dass die GEMA in jenem
Jahr ein gutes wirtschaftliches Ergebnis erzielen konnte, obwohl in jiingster Vergangenheit
ein negativer Trend in der Musikbranche zu erkennen war. In der Abbildung 10.1 wird die
Entwicklung und die Struktur der erwirtschafteten Ertriage der letzten 10 Jahre (von 1996
bis 2005) aufgezeigt. Die stagnierenden oder riickgingigen Ertriige in den Jahren 2001 bis
2004 sind in der Balken-Darstellung in der oberen Hélfte der Abbildung 10.1 gut ersicht-
lich. In der unteren Hélfte der Abbildung 10.1 sind zudem die konkreten Betrige der
einzelnen Positionen (Ertridge, Aufwendungen und Verteilungssumme) in tabellarischer
Form aufgefiihrt. Im Jahre 2005 konnte die GEMA die Verteilungssumme steigern. Ver-
héltnisméssig entsprach die Steigerung der Verteilungssumme jedoch bei weitem nicht je-
ner Steigerung mit welcher die Musiknutzung zugenommen hatte. Nichtsdestotrotz konnte
die GEMA erstmals in ihrer Geschichte eine Verteilungssumme von iiber 700 Mio. Euro
an ihre in- und ausldndischen Rechtsinhaber ausschiitten. Uber die Entwicklungen der
Zahlen im Onlinebereich war die GEMA hingegen weniger erfreut. Obwohl die Akzeptanz
der Musikdistribution im Internet in den vergangenen Jahren gestiegen war, wurden die
Musikautoren (Komponisten und Textdichter) fiir die zusétzliche Nutzung ihrer Werke
weitestgehend nicht addquat entschidigt. Die Einnahmen der GEMA im Bereich Music
on Demand und Websites betrugen lediglich 1,4 Mio. Euro. Ausserdem erwirtschaftete
die GEMA in der Sparte Ruftonmelodien auch nur einen bescheidenen Erfolg in der Hohe
von 4,1 Mio. Euro. In ihrem Geschiéiftsbericht des Jahres 2005 bekréftigt die GEMA die
zuvor beschriebene Situation mit den folgenden Worten:

“Vor dem Hintergrund der wirtschaftlichen Dimension, die die digitale Musikdistribution
inzwischen in Deutschland erreicht hat, muss mit Nachdruck darauf hingewiesen werden,
dass diese Betrdge noch weit von einer angemessenen Beteiligung der Musikautoren am
wirtschaftlichen Erfolg der Nutzung ihrer Werke entfernt sind.” [21]

Eine Erklarung fiir die geringen Einkiinfte in diesen beiden Bereichen war, dass die Li-
zenznehmer zahlreiche Schiedsstellenverfahren gegen die GEMA eréffnet haben, aufgrund
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Abbildung 10.1: Ertrdage, Aufwendungen und Verteilungssumme — Entwicklung und Struk-
tur [21]

der 2001 veroffentlichten Tarife fiir diese Nutzungsform. Durch diese Schiedsstellenverfah-
ren wollen die Lizenznehmer ihre Kosten fiir das Urheberrecht méglichst tief halten und
somit ihren Gewinn steigern. Die Leidtragenden dabei sind die Urheber und Verleger die
um eine gerechte Entlohnung ihrer Arbeit gebracht werden. Aufgrund der verschiedenen
geplanten Gesetzesnovellen, die nach dem Geschéftsbericht des Jahres 2005 der GEMA
einen urheberfeindlichen Charakterzug aufweisen, geht die Verwertungsgesellschaft sehr
schwierigen Zeiten entgegen [21]. Die Handlungen der Regierung in diesem Gebiet werden
im Geschéftsbericht des Jahres 2005 mit der nachstehenden Kritik behaftet:

“Auch hier muss die GEMA beklagen, dass die Wirtschaftsmacht von Herstellerfirmen
offenkundig mehr Gewicht hat als der Auftrag des Staates, das geistige Eigentum zu
schiitzen.” [21]

Eine detaillierte Stellungnahme der deutschen Verwertungsgesellschaften zur Gesetzesno-
velle “Korb 2” kann unter [22] nachgeschlagen werden. Abschliessend kann in der Abbil-
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dung 10.2 die Zusammensetzung der Mitglieder eingesehen werden. Hierbei handelt es

sich um die Urheber, Verleger und Rechtsnachfolger die sich bei der GEMA angemeldet
haben.

Rechtsnachfolge: “Als Rechtsnachfolge bezeichnet man den Ubergang von bestehen-
den Rechten und Pflichten einer Person auf eine andere (“Rechtsnachfolger”). Die Rechts-

nachfolge kann auf vertraglicher Vereinbarung beruhen oder gesetzlich vorgeschrieben
sein.” [23]

Die Mitglieder der ausléandischen Verwertungsgesellschaften, mit welchen die GEMA ko-
operiert, wurden in dieser Abbildung nicht mitberiicksichtigt.
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Abbildung 10.2: Entwicklung und Struktur der Mitglieder [21]
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10.2.4 ASCAP

ASCAP (The American Society of Composers, Authors and Publishers) ist zusammen mit
BMI (Broadcast Music Incorporated) eine der zwei grossten Verwertungsgesellschaften fiir
Musik in den USA. ASCAP wurde 1914 in New York gegriindet um die Rechte der Musiker
und Komponisten zu beschiitzen. Kurz darauf (1919) schloss sie Vereinbarungen mit der
“Performing Right Society”, einer Verwertungsgesellschaft in Grossbritannien, ab. Dies war
das erste von vielen internationalen Abkommen zwischen zwei Verwertungsgesellschaften,
welches beinhaltete, dass beide Gesellschaften ihre gegenseitigen Mitglieder représentieren
wiirden [24]. Schon sehr bald hatte die ASCAP eine Monopolposition in den USA und alle
amerikanischen Kiinstler, welche ihre Musik via Radio oder andere Medien veroffentlichen
wollten, mussten iiber sie gehen. Aus diesem Grunde konnte sie sich aussuchen wen sie als
Mitglied haben mochte. Dies hatte zur Folge, dass ganze Musikrichtungen wie Rhythm
and Blues oder Country Music und ihre Reprisentanten ganz ausgeschlossen wurden. Des
Weiteren verdoppelte die ASCAP im Jahre 1944 ihre Forderungen an die Radiosender,
wobei sie jedoch auf grossen Widerstand gestossen ist. Die Radiosender boykottierten
darauf die Gesellschaft. Die Sender wechselten zu der seit kurzem gegriindeten BMI, welche
bis anhin die weniger beriihmten Kiinstler als Mitglieder hatte. Die ASCAP verlor ihre
Monopolposition und war gezwungen sich fiir andere Musikgenres zu 6ffnen. Heute sind
die zwei Verwertungsgesellschaft mehr oder weniger gleichgesetzt [25].

Anfangs 2007 hatte die ASCAP 275’000 Mitglieder und reprasentierte zusatzlich mehrere
hundert tausend internationale Musiker und Komponisten [24]. In dieser riesigen Menge
von Mitgliedern befinden sich unter anderen Berithmtheiten wie Madonna, Jay-Z, Lenny
Kravitz oder der ehemalige Bob Marley [26]. Desweiteren beziehen heutzutage 13’500
Radiosender ihre Lizenzen bei der ASCAP [24]. Aufgrund dessen hatte die ASCAP im Jahr
2005 Einnahme in der Hohe von 750°000’000 Dollar. Davon wurden iiber 85%, nidmlich
646°000°000 Dollar wieder an die Mitglieder abgegeben. Dies ist grosstenteils aufgrund der
weltweit niedrigsten Operationskosten, welche sich bei 12,5% befinden, moglich. Weiterhin
hat die ASCAP auch als erste Verwertungsgesellschaft im Internet Lizenzen herausgegeben
[24].

10.2.5 Vergleich der verschiedenen Verwertungsgesellschaften

Die drei Verwertungsgesellschaften SUISA; GEMA und ASCAP, die in den vorangehenden
Kapiteln kurz vorgestellt wurden, werden nun anhand von einigen ausgesuchten Kriterien
miteinander verglichen. Aufgrund der unvollstédndigen oder noch nicht erschienenen Daten
des Jahres 2006 wurden diejenigen des Jahres 2005 herangezogen und einander gegeniiber
gestellt. In einem nationalen Vergleich der Verwertungsgesellschaften eines Landes sind
diese drei Verwertungsgesellschaften im betreffenden Land beziiglich der Verteilungssum-
me vorwiegend sehr weit vorne oder an der Spitze anzutreffen. Mit einem Total von
geschéitzten 275’000 angemeldeten Mitgliedern besitzt die ASCAP eine der héchsten Mit-
gliederzahlen weltweit. Im Verhéltnis zur nationalen Bevolkerung entspricht diese immen-
se Mitgliederzahl lediglich einem Anteil von 0,09%. Die GEMA weist ein &hnlich hohes
Verhéaltnis auf. Thr Mitgliederanteil betragt 0,08% der gesamten deutschen Bevolkerung
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und entspricht somit ca. 62’000 angemeldeten Urhebern und Verlegern. Erstaunlicherwei-
se kann die SUISA mit bloss 23’000 Mitgliedern den héchsten Mitgliederanteil der drei
vorgestellten Verwertungsgesellschaften vorweisen, welcher 0,30% betragt.

Hinsichtlich der Einnahmen im Jahre 2005 lag die GEMA mit einem erwirtschafteten Be-
trag von 1’328 Mio. CHF an der Spitze. Die Einnahmen der ASCAP betrugen 987 Mio.
CHF und jene der SUISA wurden mit einem Wert von 137 Mio. CHF beziffert. Um einen
effizienten und kostengiinstigen Eindruck bei ihren Mitgliedern zu erwecken miissen die
Verwertungsgesellschaften zusétzlich ihre Aufwendungen minimieren. Mit dem weltweit
niedrigsten Kostensatz von 12,5% konnte die ASCAP diese Herausforderung am besten
bewerkstelligen. Die GEMA war iiber ihrem Kostensatz von 14,1% sehr erfreut, da dieser
einerseits eine Reduktion um 0,3% im Vergleich zum Vorjahr bedeutete und andererseits
die angestrebte 15% Marke deutlich unterschritt. Die hohen Kosten der SUISA fielen bei
diesem Vergleich am drastischsten auf. Die Aufwendungen betrugen 20,9% des eingenom-
menen Geldes.

Um die verschiedenen Eigenschaften der SUISA, der GEMA und der ASCAP besser mit-
einander vergleichen zu koénnen, wurden die zuvor aufgefithrten Kriterien in der Tabelle
10.3 zusammengefasst. Das Griindungsjahr und die Verteilungssumme des Jahres 2005
konnen zusétzlich zu den bereits erlauterten Angaben eingesehen werden. Letztere kann
anhand der Einnahmen und des Kostensatzes berechnet werden.

Tabelle 10.3: Vergleich der Verwertungsgesellschaften SUISA, GEMA und ASCAP

| [ SUISA |  GEMA | ASCAP |
Land Schweiz Deutschland USA
Griindungsjahr 1923 1903 (AFMA) 1914
Tatigkeitsbereich Musik Musik Musik
Mitgliederanzahl
- absolut 23’000 61’942 275’000
- in % der Bevolkerung 0,30 0,08 0,09
Einnahmen 2005 (in CHF) 136’691°000 | 1°328’160°000 | 986°933°000
Kostensatz 2005 (in %) 20,9 14,1 12,5
Verteilungssumme 2005 (in CHF) | 108°122°000 | 1'140°670°000 | 863’566°000

10.3 Digitale Medien

Die heutige Gesellschaft wandelt sich mit rasanter Geschwindigkeit von einer Industrie-
zu einer Informationsgesellschaft. Die Beschéftigungszahlen im Dienstleistungssektor neh-
men, in vielen technologisch fortgeschrittenen Staaten, sténdig zu und haben unldngst
dazu beigetragen, dass der Industriesektor als wichtigster Arbeitszweig abgelost wurde.
Durch die fortschreitende Digitalisierung wird dieser Wandel zusétzlich beschleunigt.

Die Verarbeitung, Ubermittlung und Speicherung von digitalen Medien hat sich als Teil
des alltéglichen Lebens etabliert. Digitale Medien sind immaterielle Giiter, welche jedoch
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durch geeignete Gerite (wie z.B. einem Drucker, einem CD- oder einem DVD-Brenner)
materialisiert werden konnen. Gegenwirtig lisst sich die Vielfalt der unterschiedlichen
digitalen Medien kaum noch iiberblicken. Mit einer geeigneten Generalisierung kénnen
hingegen Kategorien aus dieser Mannigfaltigkeit gebildet werden, wodurch diese besser
iiberblickt werden kann.

Die erste Kategorie umfasst die digitalen Medien im Bereich der Musik. Diese werden
immer héufiger im MP3-Format auf einem Computer, einer CD oder einem MP3-Player
gespeichert. Vorteilhaft an diesem Format ist die geringe Speicherkapazitit die benotigt
wird, um ein Musikstiick in guter Qualitdt ablegen zu konnen. In einer weiteren Kate-
gorie befinden sich die verschiedenen Formen der digitalen Filme. Zurzeit hat sich bei
den digitalen Filmen jedoch kein Format eindeutig durchgesetzt, sodass einem Benutz-
ter dusserst viele Dateiformate geldufig sein miissen (wie z.B. AVI-, DIVX-, MOV- oder
WMV-Dateien). Die UMD-Filme, die fiir die PSP (PlayStation Portable) angeboten wer-
den, und die handelsiiblichen DVDs gehoren ebenso in diese Kategorie. Digitale Biicher
werden als E-Books bezeichnet. Sie ermoglichen einen einfacheren und kostengiinstigeren
Vertrieb iiber das Internet. Somit bilden sie eine weitere erwahnenswerte Kategorie der
digitalen Medien. Das angesprochene Internet mit seinen zahlreichen Verwendungsmog-
lichkeiten grenzt sich ebenfalls von den anderen Kategorien ab. Darin enthalten sind die
Webpages, welche typischerweise im HTML-Format vorliegen und {iber Hyperlinks mit-
einander verbunden sind, sowie auch die unterschiedlichen Streaming Medien (wie z.B.
das Webradio). Abschliessend sind noch die Softwareprodukte und die vielfiltigen Doku-
mentformate zu erwéhnen, welche einerseits aus den PC-Spielen und den Programmen
und andererseits aus den Word-, den Excel-, oder den PDF-Dateien bestehen.

Allerdings besteht kein Konsens iiber eine eindeutige Definition von digitalen Medien. Die
zuvor erlduterte Kategorisierung wurde von den Autoren dieser Seminararbeit eingefiihrt.
Eine weitere mogliche Beschreibung von digitalen Medien nimmt den Gesichtspunkt der
technischen Geréte und ihrer Funktionalitdten in den Vordergrund und lautet wie folgt:

“Als digitale Medien bezeichnet man technische Gerdte zur Berechnung, Aufzeichnung,
Speicherung, Verarbeitung, Distribution und Darstellung von digitalen Inhalten (Con-
tent).” [27]

Letztendlich werden in einer anderen Quelle die Vernetzungen von verschiedenen Kompo-
nenten als digitale Medien bezeichnet:

“Digitale Medien - elektronische Vernetzungen - werden zunehmend als Mittel gesehen,
die Effektivitét und Effizienz [..] zu erhéhen.” 28]

10.3.1 Probleme

In den 90er Jahren wurden in der Computerindustrie erhebliche Fortschritte erzielt. Die
Preise der Computer sanken und dadurch konnten sich bereits sehr viele Leute einen
“Heimcomputer” leisten. Als die zusétzlichen Ausgaben eines CD-Brenners und eines In-
ternetanschlusses erschwinglich wurden, &nderte sich der gewohnliche Umgang mit den
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urheberrechtlich geschiitzten Musikstiicken. Dies gab den Besitzern die zusétzliche Mog-
lichkeit ohne grossere Kosten und Aufwand ihre gekauften CDs zu kopieren und an ihre
Freunde zu verschenken oder sogar widerrechtlich an Fremde zu verkaufen [29].

Ende der 90er Jahre wurden digitale Medien zudem iiber das Internet angeboten und her-
untergeladen. Die Peer-to-Peer Applikationen die sich einer immer grosseren Beliebtheit
erfreuen trugen hauptsdchlich dazu bei. Zu Beginn wurde meist nur Musik im MP3-
Format in diesen Tauschborsen angeboten. Mit der schnellen Steigerung der Ubertra-
gungsgeschwindigkeiten der Internetverbindungen weitete sich das Angebot spéter auch
auf Filme, Spiele und sonstige Softwareprodukte aus [30].

Um diesen Problemen entgegenzuwirken haben die diversen Industrien, welche davon be-
troffen waren, einige Losungsanséitze entwickelt.

10.3.2 Losungsansitze

In diesem Abschnitt werden die moglichen Losungsanséitze diskutiert mit welchen die
privaten Vervielfiltigungen eingeschrénkt und die widerrechtliche Verteilung von urhe-
berrechtlich geschiitzten digitalen Medien génzlich unterbunden werden soll. Besprochen
werden das DRM, die géngigen Kopierschutzverfahren und die Creative Commons Lizen-
zen.

10.3.2.1 DRM (Digital Rights Management)

(In Anlehnung an [31])

Unter DRM versteht man die Digitale Rechteverwaltung, mit welcher die Verbreitung di-
gitaler Medien kontrolliert werden kann. Die Abkiirzung steht fiir den englischen Ausdruck
“Digital Rights Management”. Die digitale Rechteverwaltung wird {iberwiegend bei digital
vorliegenden Film- und Tonaufnahmen, sowie auch bei Software, elektronischen Doku-
menten oder elektronischen Biichern verwendet. Sie erméglicht es dem Rechteinhaber, die
Nutzung der Daten zu kontrollieren und offeriert ihm neue Abrechnungsmechanismen fiir
Lizenzen und Rechte iiber das digitale Medium. Der Hauptgrund zur Entwicklung eines
Digital Rights Management Systems war der Schutz der Urheberrechte an einem geistigen
Eigentum (z.B. Bild-, Ton- oder Videoaufnahme). Der Vorteil von digitalen Medien, dass
man sie ohne jeden Qualitdtsverlust oder Kosten kopieren kann, ist nicht immer wiin-
schenswert. Dies betrifft vorallem die Urheber und die Verwerter, welche oft ein grosses
Interesse daran haben, Verbreitung und Verwendung ihres geistigen Eigentums auch nach
Weitergabe kontrollieren oder beschréinken zu kénnen. Mithilfe eines DRM-Systems kon-
nen die Rechteinhaber einen Rahmen definieren (Lizenz), wodurch die Daten nur innerhalb
dieses Rahmens verwendet werden konnen. Jedoch ist die digitale Rechteverwaltung heu-
te sehr umstritten: Die Befiirworter sehen es als Etablierung neuer Geschéftsmodelle mit
bedarfsgerechter Abrechnung. Ebenfalls positiv bewertet ist der potentielle Wegfall von
pauschalen Abgaben auf digitale Leermedien z.B. CD- oder DVD-Rohlinge, was zu einer
Entlastung des Kunden fithrt. DRM ermoglicht es den Rechteinhabern iiberdies, in engen
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Kontakt mit den Konsumenten zu treten und bietet letzteren den Vorteil, im Gegensatz zu
oft mangelhaften Angeboten des Internets, hochwertigen Inhalt angeboten zu bekommen.
DRM kann somit auch als Schritt vom derzeitigen System der “kollektiven Rechtewahrneh-
mung” durch die Verwertungsgesellschaften hin zur “individuellen Rechtewahrnehmung”
durch die Rechteinhaber gesehen werden. Ausserdem wird DRM heutzutage auch in ande-
ren Bereichen eingesetzt, wie z.B. in der Unternehmung, um kritische Daten zu schiitzen.
Die Kritiker des DRM-Systems warnen jedoch vor Datenschutzproblemen und vor mogli-
chen Einschrankungen beziiglich der Benutzerfreundlichkeit und Archivierung der Daten.
Weiter behaupten sie, dass es in Zukunft unmoglich sein wird, DRM geltend zu machen,
da die Akzeptanz von den Benutzern abhéngt. Ein ebenfalls problematischer Punkt bei
Verwendung dieses Systems ist, dass dadurch die Interoperabilitéit (Fahigkeit zur Zusam-
menarbeit) der Geréte und der digitalen Inhalte stark eingeschrankt wird.

Geschichte: Mitte der 90er Jahre wurde das beliebige Kopieren von digitalen Inhalten
erstmals zu einem ernsthaften Problem fiir die Musikindustrie: CD-Brenner wurden fiir
Endverbraucher zu einem erschwinglichen Preis angeboten und die Computer hatten genii-
gend Rechenleistung, um mit im MP3-Format komprimierter Musik umzugehen. Internet-
Tauschborsen (wie z.B. Napster) wurden Mitte der 90er Jahre immer populédrer und jeder
Internet-Benutzer konnte dort kostenlos Dateien eines anderen Benutzers kopieren und
verwenden. Bei den Dateien handelte sich sehr oft um urheberrechtlich geschiitzte Daten,
was zu erheblichen Umsatzriickgéingen bei den Medienvertreibern fiithrte. Aufgrund der
unbegrenzten Moglichkeit digitale Inhalte zu vervielfachen, wurden die durch das Internet
neu erschaffenen Vertriebswege von Medienfirmen zunéchst nicht genutzt. Erst durch die
zunehmende Bedeutung des Internets wurden die Firmen praktisch dazu gezwungen, auch
da zu investieren. Genau dieser Schritt fiihrte zur Entwicklung eins DRM-Systems.

Aufbau eines DRM-Systems: Mithilfe kryptographischer Verfahren kann der Zugriff
auf digitale Inhalte gesteuert werden, indem dieser durch Verschliisselung eindeutig an
eine Lizenz gebunden wird. Besitzt ein Benutzer keine giiltige Lizenz, kann er zwar das
Gerét oder den Datentriger erwerben, jedoch bleibt ihm der Inhalt vorenthalten.

In der Abbildung 10.3 wird der Aufbau eines DRM-Systems graphisch dargestellt. Auf
dem Inhalteserver werden die verschiedenen digitalen Inhalte verwaltet und mithilfe des
DRM-Verpackers verschliisselt. Beim Lizenzserver kann eine Lizenz angefordert werden,
woraufthin dieser die erforderlichen Lizenzen zusammen mit den zugehorigen Schliisseln
fiir Benutzerauthentifizierung und Inhaltsentschliisselung erstellt. Will nun ein Benutzer
auf einen geschiitzten Inhalt zugreifen, so fordert die DRM-Steuerung vom Lizenzserver
die zur Wiedergabe nétige Lizenz an. In einem néchsten Schritt werden Authentizitét und
die Integritédt des Wiedergabeprogramms iiberpriift und anschliessend wird der geschiitzte
Inhalt mit dem in der Lizenz enthaltenen Schliissel dechiffriert. Somit lésst sich dieser
wieder lesen und kann an das Wiedergabeprogramm weitergegeben werden.

Funktionsweise eines DRM-Systems: Fiir den Schutz von digitalen Medien stellt
ein DRM-System im Eigentlichen zwei Funktionen zur Verfiigung. Die Zugangssteuerung
bestimmt den Personenkreis (“Wer?”), wohingegen die Nutzungssteuerung die Art der
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Abbildung 10.3: Architektur eines DRM-Systems [31]

Nutzung definiert (“Wie?”). Dabei greifen beide Funktionen auf Lizenzdaten zu. Um einen
gewissen Schutz auch ausserhalb des DRMS zu gewéhrleisten, kann eine mdoglichst nicht
leicht zu entfernende Kennzeichnung der Inhalte hinzugefiigt werden. Damit ldsst sich
auch eine nachtrégliche Lizenzverletzung nachweisen. Mithilfe einer Abrechnungsfunktion
werden die Nutzungsdaten erfasst und schliesslich in einem Abrechnungssystem weiter-
verarbeitet, wodurch sich die Kosten fiir den Benutzer berechnen lassen. Die Abbildung
10.4 zeigt die logischen Zusammenhinge eines DRM-Systems.

Im Detail sehen die Funktionen folgendermassen aus:

Zugangssteuerung: Diese Funktion soll sicherstellen, dass der geschiitzte Inhalt nur
fiir berechtigte (lizenzierte) Personen zugénglich ist. Dabei kénnen auch Zeitpunkt und
Standort der Nutzung eingegrenzt werden. Hierbei wird also zunéchst der Benutzer mit
einem Authentifizierungsverfahren identifiziert und danach werden seine Zugriffsrechte
gepriift. Fiir die Identifizierung werden verschiedene Verfahren angewendet: Passworter,
Hardware-Authentifikation oder aber auch biometrische Verfahren. Dabei ergibt sich ein
Trade-off zwischen Kosten und Sicherheit: Passworter verursachen niedrige Kosten und
sind leicht zu implementieren, kénnen aber weitergegeben werden und sind daher nur
bedingt zuverlédssig. Hierbei bieten z.B. biometrische Verfahren hohere Sicherheit, sind
aber dann im Gegenzug auch mit héheren Implementierungskosten verbunden.

Nutzungssteuerung: Damit eine Durchsetzung einer Lizenz auch nach einer erfolg-
reichen Zugriffsautorisierung weiter gewéhrleistet werden kann, miissen die Programme,
welche auf geschiitzten Inhalt zugreifen, die Beschreibung einer Lizenz verstehen. Dabei
werden drei verschiedene Arten unterschieden: Das Wiedergaberecht (ausdrucken, ansehen
und abspielen), das Transportrecht (kopieren, weitergeben und ausleihen) und das Recht,
abgeleitete Werke zu erstellen (extrahieren, editieren und einfiigen). In der Abbildung 10.5
werden diese drei verschiedenen Arten graphisch veranschaulicht.
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Abbildung 10.4: Logisches Referenzmodell eines DRM-Systems [31]

Héufig will man das Kopieren nicht voéllig unterbinden, wie das z.B. beim Kopierschutz
der Fall ist, sondern lediglich den Kopiervorgang kontrollieren kénnen.

Abbildung 10.5: Umfang der Rechtegewdhrung eines DRM-Systems [31]

Nutzungsabrechnung: Durch die Méglichkeit, die Nutzung der Daten zu iiberwachen,
sind auch Abrechnungssysteme realisierbar. Bekannte Etablierungen nutzungsabhingiger
Bezahlmodelle sind z.B. Pay-per-View oder Pay-per-Click. Diese Modelle ermoglichen es
dem Verbraucher, Inhalte nicht nur pauschal, sondern selektiv und in kleinen Mengen zu
erwerben. Inhaltsanbieter auf der anderen Seite, kénnen dadurch ihr Verwertungsrecht
maximal ausschopfen. Weiter bietet sich auch die Moéglichkeit, dass durch die Implemen-



Bielik Jan, Brugger Alexander Jivan, Hodel Reto 311

tierung von sog. Superdistributionsfunktionen, Konsumenten erworbene Inhalte weiter
verkaufen konnen oder durch erfolgreiche Vermittlung neuer Kunden einen Anteil der
Pramie erhalten.

Nutzungskontrolle ausserhalb eins DRMS: Vollstdndiger Schutz wird durch DRM
nie gewahrleistet. Oftmals besteht das “Problem der analogen Liicke”, bei der die geschiitz-
ten Daten analog hochwertig redigitalisiert und ungeschiitzt weiterverbreitet werden. Sol-
che Lizenzverletzungen kénnen durch Abschreckungseffekte nur zum Teil verhindert wer-
den. Damit Analogkopien erfolgreich wiedererkannt werden konnen, werden Markierungen
eingesetzt oder Markierungen bewusst weggelassen. Hierbei kommen verschiedene Verfah-
ren zur Anwendung. Beim Labeling werden lizenzrechtliche Informationen in bestimmten
Abschnitten im digitalen Medium platziert (iiblicherweise im Header), wohingegen beim
Tatooing lizenzrechtliche Informationen horbar bzw. sichtbar in das Produkt eingefiigt
werden. Beide Verfahren sind sehr leicht zu iiberwinden, weil die Metainformationen nicht
versteckt werden. Daher zdhlen sie zu den schwachen Markierungsverfahren. Ausserdem
iiben diese Verfahren einen negativen Einfluss auf die Qualitét aus.

Wasserzeichen welche versteckte Metainformationen in das Medium einbinden, zéhlen zu
den harten Markierungsverfahren. Bei digitalen Wasserzeichen werden drei Arten un-
terschieden. Bei den sichtbaren Wasserzeichen werden Urheberrechts-Markierungen klar
erkennbar am Produkt angebracht und ziehen eine Qualitdtsminderung mit sich. Die nicht
autorisierte Nutzung soll damit unattraktiv gemacht werden. Beim legitimen Erwerb des
Produktes werden diese sichtbaren Wasserzeichen normalerweise entfernt oder allenfalls
durch unsichtbare Wasserzeichen ersetzt. In (unsichtbar)-robusten Wasserzeichen werden
lizenzrechtliche Informationen im Inhalt unsichtbar gespeichert und untrennbar mit dem
Produkt verbunden. Diese Informationen dienen der Uberpriifung von Nutzungs- und Zu-
gangsrechten, sowie fiir Abrechnungszwecke. Ebenfalls werden héufig Informationen iiber
den Nutzer selber in den Wasserzeichen gespeichert, man spricht hier von einem digitalen
Fingerabdruck, welcher sich zur Rechtsverfolgung einsetzen lésst. Die (unsichtbar)-fragilen
Wasserzeichen werden dazu verwendet, um die Unverfilschtheit eines digitalen Produktes
zu {iberpriifen. Mit ihnen wird es moglich, zu erkennen, ob ein Produkt manipuliert wurde
oder sich noch im Originalzustand befindet. Dabei sollen sich die fragilen Wasserzeichen
gegeniiber Verarbeitungsoperationen (z.B. Komprimieren oder Skalieren) robust verhal-
ten und nur bei inhaltlichen Anderungen zerstért werden. Sie kénnen ebenfalls fiir die
Rechtsverfolgung eingesetzt werden.

Fiir das Auffinden von nicht lizenzierten digitalen Produkten kénnen z.B. Internet-Suchroboter
eingesetzt werden, welche das Internet automatischen nach nicht lizenzierten Inhalten
durchsuchen. Die Erkennung von illegalen Medienprodukten erfolgt hierbei hiufig anhand
einer charakteristischen Bitabfolge oder durch das Aufspiiren von gesetzten oder fehlenden
Wasserzeichen im Produkt. Werden zusétzlich noch die digitalen Fingerabdriicke iiber-
priift, kann ebenfalls der urspriingliche Kéaufer des Produkts ausfindig gemacht werden.

Héaufig wird eine digitale Rechteverwaltung durch nationale Gesetze erweitert: Wer illegal
ein solches System umgeht, kann mit einer Geldstrafe oder mit Freiheitsentzug belangt
werden. Je nach Staat sind die Gesetze unterschiedlich.
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10.3.2.2 Kopierschutz

Aufgrund der Umsatzverluste, reagierte die Musikindustrie mit der Implementierung von
Kopierschutzmassnahmen fiir CDs. Bereits jede zweite im Handel erhéltliche CD be-
sitzt einen Kopierschutz. Eines der am héaufigsten verwendeten Kopierschutzsysteme ist
“Key2Audio”. Dieser Kopierschutz versteckt auf der CD eine digitale Signatur, welche das
Auslesen und Rippen, sowie das Brennen am PC umstédndlich macht. Ein weiteres sehr
verbreitetes Kopierschutzsystem ist “SafeAudio”. “SafeAudio” bietet drei Schutzniveaus:
Die erste Stufe stort die Musikdaten, die zweite Stufe stort die Zeitdaten und die dritte
Stufe versteckt die Audiodateien am Computer. Zwei weitere Kopierschutzsysteme heissen
“MediaCloq” und “Cactus Data Shield”. Ersteres verhindert die Erkennbarkeit von Audio
CDs am PC wohingegen letzteres das Kopieren mittels digitaler Signatur verhindert. Die
Folgen fiir die Kunden sind oft verheerend: Ein Grossteil an Tontrédger, die im Handel
erhéltlich sind, verursachen Fehler beim Abspielen auf der Stereoanlage, auf portablen
Playern und auf Musikanlagen im Auto. Ebenfalls konnen die CDs am Computer nicht
abgespielt oder gerippt werden, was gegen das Gesetz verstosst, welches eine Privatkopie
des Produktes erlaubt. Die oben erwédhnten Kopierschutzmassnahmen verstossen daher
gegen die Spezifikationen des CDDA Standards (Compact Disc Digital Audio) und miis-
sen als solche gekennzeichnet werden. Weiter ist noch zu erwdhnen, dass bislang jedes in
der Vergangenheit eingesetzte Kopierschutzsystem erfolgreich geknackt wurde [32].

10.3.2.3 Creative Commons

Creative Commons ist eine im Jahre 2001 gegriindete Gesellschaft [33]. Die Idee der Griin-
der war es, Lizenzvertrige fiir Kiinstler, Wissenschaftler, Programmierer etc. zu versffent-
lichen, mit welchen die Urheber Teile ihrer Rechte an die Offentlichkeit abgeben kénnen
[34]. Thr Motto lautet “Manche Rechte vorbehalten statt alle Rechte vorbehalten” [35].
Der Unterschied zu der General Public Licence ist, dass die Lizenzen nicht auf das Pro-
dukt zugeschnitten werden. Stattdessen haben Creative Commons modulare Standard-
Lizenzvertrége entwickelt [36]. Diese beinhalten eine Kombination aus vier Konditionen:

e Attributed (by): Der Nutzer darf das Werk kopieren, verteilen, vorstellen, vorfithren
oder Abkémmlinge, welche sich auf das Original stiitzen, erstellen, solange der Autor
oder Lizenzgeber die Anerkennung erhélt.

e Noncommercial (nc): Der Nutzer hat das Recht das Werk zu kopieren, zu verteilen,
vorzustellen, vorzufithren oder Abkémmlinge, welche sich auf das Original stiitzen,
zu erstellen, solange es nicht fiir einen kommerziellen Zweck ist.

e No Derivs (nd): Der Nutzer darf das Werk kopieren, verteilen, vorstellen oder vor-
fithren, solange es sich um das Original oder eine exakte Kopie des Originals handelt.
Er darf keine Derivate erstellen.

e Share Alike (sa): Der Nutzer hat das Recht ein Derivat des Originals zu erstellt,
darf dieses Derivat jedoch nur unter denselben Lizenzbedingungen, unter welchen
das Original weitergegeben wurde, verteilen. Das heisst, dass fiir das Derivat die
gleichen Lizenzbedingungen gelten, wie fiir das Original.
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Daraus ergeben sich 15 mogliche Kombinationen, wobei vier davon nicht méglich sind,
da sich nd und sa widersprechen. Ausserdem sind fiinf andere Kombinationen nicht so
sinnvoll, wie zum Beispiel, wenn man keine der Konditionen verwendet, dann kénnte
man auch sogleich keine Lizenz verwenden. Schlussendlich bleiben noch sechs Standard-
Lizenzvertrége iibrig: 1. by, 2. by-nc, 3. by-nd, 4. by-sa, 5. by-nc-nd und 6. by-nc-sa [37].

Creative Commons bieten modulare Standard-Lizenzpakete an, welche nicht auf das spe-
zifische Produkt zugeschnitten sind sondern allgemeine Regelungen beinhalten. Die spezi-
fischen Eigenschaften eines Produktes werden bei der Erstellung einer Lizenz in der Regel
nicht beriicksichtigt. Des Weiteren enthalten Creative Commons Lizenzen keine Klauseln,
welche bestimmen in welchem Kontext der Inhalt verwendet werden darf. Aufgrund die-
ser Punkte werden Creative Commons Lizenzen oft kritisiert [38]. Auf der anderen Seite
bringt diese “Einfachheit” einige Vorteile: Die Lizenzen sind gut verstandlich, selbst im
Ausland. Ausserdem sind sie im Internet einfach aufzufinden und auszuwéhlen sowie auch
anzuwenden [36].

Die Abbildung 10.6 zeigt einen Screenshot der Creative Commons Webseite der Schweiz.
Auf dieser Webseite werden dem Besucher die zur Verfiigung stehenden Lizenzen ersicht-
lich dargestellt und koénnen sogleich ausgewéhlt und erworben werden.
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Abbildung 10.6: Screenshot der Creative Commons Webseite der Schweiz [39]
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10.4 Trends

In den letzten Jahren hat sich der Vertrieb von Musik und Film stark veréndert. Das MP3-
Kompressionsverfahren hat die Distributionsméglichkeiten fiir Musik {iber das Internet
beschleunigt. Es zeigte auch neue Moglichkeiten der Distribution fiir Filmmaterial auf.
Der folgende Beitrag beschéiftigt sich mit moglichen Entwicklungen und Trends bei den
Online-Distributionen, bei den Verwertungsgesellschaften, beim so genannten “One Stop
Shops” und insbesondere beim DRM (Digital Rights Management).

10.4.1 MP3-Format und die Folgen

Die Erfindung des MP3-Formates macht es moglich eine Audiodatei ohne merkbaren Qua-
litdtsverlust rund auf ein Zwolftel der Originalgrésse zu reduzieren. Diese Moglichkeit,
kann als Einleitung des digitalen Zeitalters gesehen werden: Durch das MP3-Format und
Internet wurde der Austausch von Musik unabhéngig von der Art der Internetverbindung
fiir viele Nutzer weltweit erst moglich gemacht. Diese Erfindung hat zwei bedeutende Be-
wegungen in Gang gesetzt: Einerseits die stetig wachsende Piratrie von urheberrechtlich
geschiitzter Musik, andererseits fiithrte sie dazu, dass immer mehr Internetfirmen versu-
chen eine Plattform aufzubauen, welche Musik legal zum Kauf anbietet. Jedenfalls hat
das MP3-Format zu einer vollstdndigen Liberalisierung des Musikmarktes und zu einer
Erschiitterung der bisherigen Musikindustrie gefiihrt. Seit dem Fall Napster hat auch
die Musikindustrie wahrgenommen, dass ein konventioneller Verkauf von CDs allein kein
zukunftstriachtiges Business Modell darstellt [32].

10.4.2 Zukunft der Online-Distribution

Die Anforderungen an die Musikindustrie sind gestiegen: Damit sie die an die Gratis-
Tauschboérsen verloren gegangenen Kunden wieder zuriickgewinnen, miissen sie lukrati-
ve Angebote unterbreiten. Die neuen Services sollten in erster Linie leicht zu bedienen,
schnell, und vor allem billiger sein. Ein weiterer wichtiger Faktor ist hierbei, dass man
den Wesenswandel beriicksichtigt: Durch das Internet hat sich ein Wechsel von Produkt
zu Service beziehungsweise Vertrieb zu Dienstleistung ergeben. Ein wichtiges Erfolgskrite-
rium fiir Online-Distributionsplattformen wird daher sein, einen gewissen Mehrwert den
Kunden bieten zu konnen. Dies betrifft insbesondere die Faktoren Mobilitdt und Me-
tainformationen: Mobilitat bedeutet, dass ein heruntergeladenes Lied auf verschiedenen
mobilen Playern abspielbar ist, ebenso auf Handys. Durch das Hinzufiigen von Informatio-
nen, die sich nicht nur auf den Kiinstler, Album oder Song beschréinken, sondern diesem
zum Beispiel das Auffinden und Auswiéhlen von Titeln erleichtert, kann ihm mehr geboten
werden.

Die Moglichkeit des digitalen Vertriebes édndert auch zwangslaufig die bisherige Struktur
der Distributionskette, jedoch sollte die bisherige Rolle der Verwertungsgesellschaft als
Vermittlerrolle zwischen Rechteinhaber und Internet Service Provider bestehen bleiben,
damit die Lizenzen von allen Internet Service Providern erlangt werden kénnen. Dagegen
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wird sich die dominante Rolle der Musikindustrie neu definieren: Durch das Internet hat
der Kiinstler die Moglichkeit direkt mit dem Kunden in Verbindung zu treten. Dies bietet

vor allem unbekannten Kiinstlern die Chance, Zugéinge zu neuen Méarkten zu erlangen.
Wie ein solches Business Modell aussehen kénnte, wird in der Abbildung 10.7 gezeigt.
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Abbildung 10.7: Die Distributionskette im digitalen Zeitalter [32]

Bisher war der Musikmarkt stark durch die wirtschaftliche Stellung des Tontréagerher-
stellers gekennzeichnet. Dieser iibernahm die Kosten fiir Produktion, Vermarktung und
Vertrieb und erhielt vom Gesetzgeber als Ausgleich ein Recht auf Leistungsschutz. Durch
die Entwicklung des modernen Homerecordings und durch die Moglichkeit sich selbst-
standig iiber das Internet zu vermarkten, hat sich sowohl die Betriebsstruktur als auch
die Vormachtstellung des Tontrégerherstellers drastisch veréndert. Jeder Kiinstler hat
die Moglichkeit seine Werke im Internet zu publizieren und nicht mehr bloss selektier-
te, massentaugliche Akteure, welche von den Labels unter Vertrag genommen wurden.
Der Prozess der Produktion verliert aufgrund der zunehmend kostengiinstigeren und be-
nutzerfreundlichen Recording-Tools, welche es bereits dem Privatbenutzer erlauben hoch-
qualitative Eigenproduktionen zu erstellen, vermehrt an Bedeutung. Auch die Prozesse
Vermarktung und Vertrieb werden durch das Internet neu definiert. Somit verdndert sich
das gesamte Netzwerk des Tontréigerherstellers, welches von A&R (Artist und Repertoire)
Managern, welche sich vorrangig mit der Neurekrutierung von Musikern beschéftigen, iiber
Aufnahmestudios bis zu Distributionsfirmen reichte, und zu einer schweren Verteuerung
des kiinstlerischen Werkes fithrte. Durch die Senkung der Produktionskosten stellt sich
nun der Sinn des Leistungsschutzrechtes des Tontragerherstellers in Frage. Dieses Recht
stellt einen wesentlichen Ausgleich fiir dessen Werbeausgaben dar. Der Geschéftsbereich
der Vermarktung im Internet wird vor neue Herausforderungen gestellt, da sich viele
neue Moglichkeiten bieten. Als Beispiel sollen hier die Webradio Sender genannt werden,
welche einerseits in grossen Mengen und global zur Verfiigung stehen, andererseits indivi-
duelle, den Kundenbediirfnissen angepasste Services anbieten. Der Kunde besitzt nun den
Vorteil, dass er nicht nur ein von den Plattenfirmen massenzugeschneidertes Repertoire
prasentiert bekommt, sondern selbst nach seinem Musikgeschmack auswéhlen kann. Bis-
lang hat die Musikindustrie lediglich versucht, mittels technischer Schutzmassnahmen die
alten Strukturen aufrecht zu erhalten. Die Folge daraus ist, dass die neuen Services ohne
Beteiligung der grossen Labels auskommen miissen, was sich negativ auf den Umfang des
Angebotes auswirkt. Apple ist mit i-Tunes Music Store als gutes Beispiel vorangegangen
und hat einen ersten Schritt in Richtung neue Struktur, mithilfe eines neuartigen Business
Modells, gemacht.

Apple ist es mit “i-Tunes Music Store” gelungen, alle grossen Labels einzubinden. Der
Service bietet alles oben genannten wichtigen Eigenschaften: Er ist leicht zu bedienen,
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billig, schnell und bietet ein grosses Angebot an Musik an. Indem sich die heruntergelade-
nen Titel leicht in MP3 umwandeln lassen, konnen die Stiicke auf verschiedene Portable
Player kopiert werden (Stichwort: Mobilitéit). Ausserdem bietet i-Tunes weit mehr Infor-
mationen und Moglichkeiten an, als dass sie beim Kauf einer CD geboten werden, wie
zum Beispiel das vereinfachte Suchen nach Kiinstlern, sowie das kostenlose Runterladen
von CD-Covern. “i-Tunes Music Store” zeigt jedenfalls eindrucksvoll, wie ein erfolgrei-
ches Business Modell der Zukunft aussehen kann und zeigt ebenfalls, dass die Benutzer
durchaus bereit sind, Musik gegen Entgelt zu erwerben [32].

10.4.3 Zukunft von DRM

DRM ist in seiner Entwicklung noch lange nicht am Ende angekommen. Die meisten Kom-
ponenten befinden sich derzeit noch im Entwicklungsstadium. Da verschiedene Hersteller
verschiedene Modelle prasentieren, wirft sich die Frage der Interoperabilitéit unterschied-
licher Systeme auf, welche bis jetzt noch nicht gelost werden konnte. Die Vergangenheit
hat immer wieder gezeigt, dass DRM-Systeme gebrochen oder umgangen werden kon-
nen. Den hohen Entwicklungskosten steht ein relativ geringer Aufwand zum Hacken des
Systems gegeniiber. Dariiber hinaus stellt sich die Frage, ob Kunden DRM geschiitzte
Produkte mit eingeschrankter Nutzbarkeit iiberhaupt akzeptieren, denn letztendlich ent-
scheidet der Benutzer iiber das Funktionieren eines solchen Systems. Der Kunde ist sich
bis an hin an eine gewisse Anarchie des Internets gewohnt und unterwirft sich somit nicht
freiwillig einer Kontrolle. Alte Systeme, wie z.B. Kopierschutzmechanismen (siche Kapitel
Kopierschutz), konnten gebrochen bzw. umgangen werden, also werden auch zukiinftige
Systeme mit grosser Wahrscheinlichkeit keine Garantie gewéhren (siehe Kapitel DRM).
Software, die die Schutzmechanismen von DRM-Systemen brechen bzw. umgehen kon-
nen, gibt es reichlich und verbreiten sich ebenso schnell wie die Systeme selbst. Ob der
Gesetzgeber durch die erlassenen Gesetze, die mit Bestrafung fiir die Umgehung eines
solchen Systems drohen, das Problem ausreichend geltst hat, sei dahingestellt. Aus diesen
genannten Griinden scheint die Idee der “individuellen Rechtewahrnehmung” durch die
Rechteinhaber noch nicht realisierbar [32].

In der Musikindustrie ist jedenfalls ein Wandel spiirbar: Nach neusten Meldungen, hat
sich nun Apple und EMI dazu entschlossen, Musik nun DRM-frei anzubieten. Ausserdem
sollen die heruntergeladenen Musiktitel auf allen MP3-Playern abspielbar sein. Fiir diesen
Service wird die neue Plattform “iTunes Plus” dienen [40].

10.4.4 Zukunft der Verwertungsgesellschaften

Zur Zeit sind zwei Tendenzen festzustellen: Einerseits ist eine klare Tendenz zu in Rich-
tung individueller Rechtewahrnehmung, wie im vorangegangenen Abschnitt besprochen,
zu erkennen, andererseits, sind aber auch internationale Bemiihungen im Gange, welche
die Adaptierung des herkommlichen Systems der kollektiven Vertretung vorsehen. Ersteres
wird sich wegen den genannten Griinden wohl kaum durchsetzen kéonnen. Somit werden
auch in Zukunft die Verwertungsgesellschaften fiir die flichendeckende Wahrnehmung der
wirtschaftlichen Interessen der Rechteinhaber zustindig sein [32].
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10.4.5 Trend zum “One Stop Shop”

Ein Content Provider wird oft mit verschiedensten Problemen konfrontiert: Zunéchst steht
er einer Vielzahl von Verwertungsgesellschaften gegeniiber, die alle unterschiedliche Ta-
rifstrukturen aufweisen. Handelt es sich um einen grenziiberschreitenden Service, stellen
sich also folgende Fragen: Welche Verwertungsgesellschaft lizenziert, auf welcher Basis,
nach welchen Tarifsétzen? Wie erfolgt die Verteilung der Tantiemen und wie hoch ist der
einbehaltene Verwaltungsaufwand?

Das Verlangen des Nutzers nach Transparenz und einer flexiblen Lizenzierung bei einer
zentralen Ansprechstelle ist demnach naheliegend. In Europa, aber auch auf internatio-
naler Ebene, zeigt sich eine Bewegung, die das Zusammenschliessen von verschiedenen
Verwertungsgesellschaften zu einer zentralen Anlaufstelle fiir Nutzer von Werken zum
Ziel hat. Man spricht auch von “One Stop Shops”. Der Anreiz fiir eine solche Entwick-
lung wurde hauptséchlich durch die Schaffung von Multimedia Anwendungen geschaffen,
die einen Mix aus verschiedenen Werken auf einem Trégermedium darstellen. Der Produ-
zent von Multimedia muss fiir das Erlangen aller nétigen Lizenzen einen enormen Zeit-
und Kostenaufwand betreiben. Das Ziel eines “One Stop Shops” ist es daher, eine zen-
trale Lizenzierungsstelle einzurichten, welche eine schnelle und pragmatische Abwicklung
gewihrleistet. Dies ist jedoch nicht der einzige Vorteil: Aufgrund der globalen Verfiig-
barkeit des Internets, ist es fiir den Rechteinhaber viel schwieriger geworden, sdmtliche
Verwertungshandlungen zu erfahren beziehungsweise die Kontrolle iiber seine Rechte zu
bewahren. Durch den Einsatz eines “One Stop Shops” kénnte der Rechteinhaber eine er-
hohte Transparenz erlangen. Bis an hin ist dieses Konzept europaweit nur ungeniigend
verwirklicht worden [32].

10.5 Zusammenfassung

Die Verwertungsgesellschaften sind staatlich reguliert und geniessen eine Monopolstellung.
Das Beispiel mit realen Zahlen hat gezeigt das die Verwertungsgesellschaften 80% - 85%
an ihre Mitglieder abgeben.

Die Digitalisierung der Medien vereinfacht das Kopieren ohne Qualitédtsverlust. Durch
Peer-to-peer Netzwerke und Tauschborsen fiirchten die Urheber, die Verwertungsgesell-
schaften und beteiligte Industrien Einbussen der Einnahmen. Als moégliche Losungen wur-
den Digital Rights Management und Creative Commons Lizenzen besprochen.

Die Trends gehen in Richtung Online Distribution wie iTunes und in Richtung One Stop
Shop, welches das Verrechnen der verschieden Werken vereinfacht. In Zukunft wird es
weiterhin Verwertungsgesellschaften geben, da eine kollektive Rechteverwertung wie zum
Beispiel beim Radio gesetzlich vorgeschrieben ist.
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